Agencia Nacional de Defensa
Juridica del Estado

MANUAL DE POLITICAS INSTITUCIONALES Y
DE DESARROLLO ADMINISTRATIVO

UNIDAD ADMINISTRATIVA ESPECIAL
AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO
MAYO DE 2016



"\ Agencia Nacional de Defensa ﬂ"
— j"'h'a MANUAL DE POLITICAS INSTITUCIONALES Y

DE-M-02

DE DESARROLLO ADMINISTRATIVO Version 2

Pag.: 2 de 44

OBJETIVO ..ot 4
ALCANCE ..o seee e 4
DEFINICIONES ....oosevesveeesserssssessssessssesssssss s 4
LANTECEDENTES ..oocvoteveivsesessssessssissssess e 4
2.ORIENTACION ESTRATEGICA DE LA AGENCIA NACIONAL DE DEFENSA
JURIDICA DEL ESTADO ....coosevoieerriensssesssessseessssessssess s 5
2.1, IDENTIFICACION Y NATURALEZA . ..ccccoommvrmmmrmiermssmenssessssessssissssssssesesne 5
2.2 MISION oo sseess e 5
2.3 VISION oo sseess e ssss e s 5
2.4. PRINCIPIOS BASICOS DE LA GESTION DE LA AGENCIA NACIONAL
DE DEFENSA JURIDICA DEL ESTADO ......coooieveseenssienssesssesessissssessseee 6
2.5, ESTRUCTURA ORGANIZACIONAL ......cooocormeerreersseesssessseesssessssss s 6
3.RELACION DE LA PLANEACION ESTRATEGICA DE LA AGENCIA CON LAS
POLITICAS DE DESARROLLO ADMINISTRATIVO......oooccmverrevrrnerrreen 6
4.POLITICA DEL SISTEMA INTEGRADO DE GESTION INSTITUCIONAL........ 7
4.1. DESPLIEGUE DE LA POLITICA DEL SISTEMA INTEGRADO DE
GESTION INSTITUCIONAL. w..covoeerssernssernsssessssesssssssssssssssessssesssssssssness e 8
5 POLITICAS DE DESARROLLO ADMINISTRATIVO.....ooocccmerrmeersenssessseersne 10
5.1  GESTION MISIONAL Y DE GOBIERNO. ...occccomvverrmmermserisinnsmenssesssesesne 11
5.2 TRANSPARENCIA, PARTICIPACION Y SERVICIO AL CIUDADANO....... 11
5.3  GESTION DEL TALENTO HUMANO ....ooooccievormersensssesssiessesssssesssesesne 11
5.4 EFICIENCIA ADMINISTRATIVA ...ooooirmiirmsirmisienssssssesssssssssessssssssssesssne 11
5.5 GESTION FINANCIERA ..oooccommrermiirrssmersssssssssssssssssssssssesssssssssessssssss s 11
6 OTRAS POLITICAS INSTITUCIONALES.....ooocccoseerreenreenssenesesnsesnsssesssseee 12
6.1  POLITICA DE ADMINISTRACION DE RIESGOS.....ooovrrserrrsirrsserssene 12
6.2  POLITICA AMBIENTAL Y DE CERO PAPEL .....ooocccommmvrrrerrsierseenssensseee 14
6.3 POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO ........coovvcrrrcrrrne 15
6.4 POLITICA DE SEGURIDAD DE LA INFORMACION.....cooocceoroerrrrecrnrne 16
6.5 POLITICA DE GESTION DOCUMENTAL.....ooccccomvvvrmmerrsmeniseersseensssessseee 36

MC-F-10 V-0

TABLA DE CONTENIDO




g s { | MANUAL DE POLITICAS INSTITUCIONALES Y

- DE-M-02

DE DESARROLLO ADMINISTRATIVO Version 2

Pag.: 3 de 44

7 COMO SE IMPLEMENTAN LAS POLITICAS INSTITUCIONALES Y DE

DESARROLLO ADMINISTRATIVO ...t 37
7.1 GESTION MISIONAL Y DE GOBIERNO. .....cooivvveoseerreeeeesssseeeeessseesseeessssenee 37
7.2 TRANSPARENCIA, PARTICIPACION Y SERVICIO AL CIUDADANO. ..... 38
7.3 GESTION DEL TALENTO HUMANO .......oooioomimreeeeeseseseeeeesseseeeeessseeseseesssnenee 40
7.4  EFICIENCIA ADMINISTRATIVA ..ottt 41
7.5  GESTION FINANCIERA .......oovvooeeieseneeeeeeeeooeesssseeessssoesssssssesesssssesssssssesssssonnsnons 43
8 BIBLIOGRAFIA ...ttt ettt et 44

MC-F-10 V-0




Agenci acionat d Defens "?::"I MANUAL DE POLITICAS INSTITUCIONALES Y DE_I\_/','OZ
o DE DESARROLLO ADMINISTRATIVO ,VerS|on 2
Pag.: 4 de 44
OBJETIVO

Proporcionar directrices para facilitar la formacion de las Politicas de Desarrollo
Administrativo en la Agencia Nacional de Defensa Juridica del Estado-ANDJE, de ahora
en adelante, atendiendo la normativa vigente y garantizando su correcta alineacion con
la Planeacion Institucional.

ALCANCE

Este documento define las politicas institucionales y de desarrollo administrativo dando
cumplimiento a los requerimientos normativos que rigen la gestién de la entidad y el
cumplimiento de las normas técnicas aplicables. Los criterios aqui establecidos deben
ser aplicados por todos los Servidores Publicos de la ANDJE en el desarrollo de sus
funciones.

DEFINICIONES

Politicas de Desarrollo Administrativo: Conjunto de lineamientos que orientan a las
entidades en el mejoramiento de su gestion para el cumplimiento de las metas
institucionales y de Gobierno, a través de la simplificacién de procesos y procedimientos
internos, el aprovechamiento del talento humano y el uso eficiente de los recursos
administrativos, financieros y tecnoldgicos?.

Politica del Sistema Integrado de Gestion Institucional: Politica que integra las
intenciones de la Alta Direccion en términos del Sistema de Gestidon de Calidad y las
directrices establecidas en las Politicas de Desarrollo Administrativo, incluidas en el
Decreto 2482 de 2012, con el propdsito de alcanzar los propdsitos establecidos.

Rendicion de Cuentas: es la obligacion de un actor de informar y explicar sus acciones
a otro(s) que tiene el derecho de exigirla, debido a la presencia de una relacién de poder,
y la posibilidad de imponer algun tipo de sanciéon por un comportamiento inadecuado o
de premiar un comportamiento destacado?.

SIGI: Sistema Integrado de Gestidn Institucional, constituido por el Sistema de Gestién
de Calidad, el Sistema de Control Interno y el Sistema de Desarrollo Administrativo.

SG-SST: Sistema de Gestion de Seguridad y Salud en el Trabajo

1. ANTECEDENTES

Las politicas de desarrollo administrativo surgieron como una alternativa para
direccionar a las entidades publicas hacia la mejora continua de su gestion, y fueron
establecidas en primera instancia a través de la Ley 489 de 1998, que ademas incluyo
los principios de la funcién administrativa y establecid las directrices respecto al Sistema
de Desarrollo Administrativo.

! Decreto 2482 de 2012, Articulo 2
2 CONPES 3654, Politica de Rendicién de Cuentas de la Rama Ejecutiva a los Ciudadanos.
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Estas politicas fueron modificadas a través del Decreto 3622 de 2005 que las presentd
de una manera mas integral. En diciembre de 2012, a través de la expedicidn del Decreto
2482, se derog6 el Decreto 3622 y se definieron nuevamente las politicas de desarrollo
administrativo, las cuales son objeto de este documento.

Asociadas a las directrices del Decreto 2482, también existen una serie de normas como
el Decreto 2609 de 2012, que define los criterios para la elaboracion e implementacion
de un Programa de Gestion Documental, que incluye la definicion de una politica de
gestion documental, entre otras.

Adicionalmente existen normas y técnicas como la NTCGP 1000:2009, la NTC
9001:2015, Directiva Presidencial N°4 de 2012 y la Circular N°005 de 2012, laley 1562
de 2012, el Decreto 1072 del 2015, la NTC ISO 27001:2013, que dan pautas para la
implementacion de los Sistemas de Gestion de Calidad, Ambiental, Seguridad y Salud
en el Trabajo y el Sistema de Seguridad de la Informacion, que dentro de los requisitos
a cumplir esta la definiciéon de una politica asociada al sistema correspondiente.

2. ORIENTACION ESTRATEGICA DE LA AGENCIA NACIONAL DE DEFENSA
JURIDICA DEL ESTADO

2.1.IDENTIFICACION Y NATURALEZA

La Agencia Nacional de Defensa Juridica del Estado - ANDJE es una entidad
descentralizada del orden nacional, que hace parte de la Rama Ejecutiva. Esta adscrita
al Ministerio de Justicia y del Derecho, tiene autonomia administrativa y financiera,
patrimonio propio y personeria juridica3.

La Agencia tiene como objetivos principales, el disefio de estrategias, planes y acciones
dirigidos a dar cumplimiento a las politicas de defensa juridica de la Nacion y del Estado
definidas por el Gobierno Nacional; la formulacidn, evaluacion y difusion de las politicas
en materia de prevencion de las conductas antijuridicas por parte de servidores y
entidades publicas, del dafio antijuridico y la extensidon de sus efectos, y la direccion,
coordinacion y ejecucion de las acciones que aseguren la adecuada implementacion de
las mismas, para la defensa de los intereses litigiosos de la Nacion®.

2.2.MISION

Liderar la defensa juridica de la nacién a través de la generacién de conocimiento que
permita a las entidades publicas prevenir el dafio antijuridico y fortalecer la defensa de
los intereses litigiosos del Estado, con el fin de garantizar los derechos constitucionales
y optimizar los recursos publicos en beneficio de los colombianos.

2.3.VISION

En el 2018 la ANDJE habra logrado fortalecer la gestion de defensa juridica de la Nacién
y contribuido a la eficiencia fiscal del Estado

3 Decreto 4085 de 2011, Articulo 1.
4 Decreto 4085 de 2011, Articulo 2.
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2.4.PRINCIPIOS BASICOS DE LA GESTION DE LA AGENCIA NACIONAL DE
DEFENSA JURIDICA DEL ESTADO

Atendiendo las directrices establecidas en el Articulo 3, Capitulo II de la Ley 489 de
1998, la ANDIJE desarrolla su gestion dando cumplimiento a los siguientes principios de
la funcién administrativa: buena fe, igualdad, moralidad, celeridad, economia,
imparcialidad, eficacia, eficiencia, participacion, publicidad, responsabilidad vy
transparencia, consagrados en la Constituciéon de Colombia de 1991.

2.5.ESTRUCTURA ORGANIZACIONAL

A través del Decreto 4085 del 01 de noviembre de 2011 se definid la estructura y
funciones de la Agencia, la cual se refleja en el siguiente organigrama:

CONSEJO
DIRECTIVO

DIRECCION
GENERAL

OFICINA DE CONTROL
INTERNO

OFICINA ASESORA .
JURIDICA SECRETARIA GENERAL

OFICINA ASESORA DE

PLANEACION

DIRECCION DE DEFENSA DIRECCION DE GESTION DIRECCION DE POLITICAS
JURIDICA DE INFORMACION Y ESTRATEGIAS PARA LA
DEFENSA JURIDICA

SUBD!RECCION DE
ACOMPANAMIENTO A LOS
SERVICIOS JURIDICOS

3. RELACION DE LA PLANEACION ESTRATEGICA DE LA AGENCIA CON LAS
POLITICAS DE DESARROLLO ADMINISTRATIVO

Las Politicas de Desarrollo Administrativo enunciadas en el Decreto 2482 de 2012,
articulo 3°, se despliegan por toda la entidad a través de diferentes mecanismos, entre
los que se encuentra principalmente el Plan Estratégico 2014-2018. Este Plan se extiende
por todas las dependencias que finalmente formulan Planes Operativos de Accion
Anuales alineados al Plan Estratégico, en los cuales estan definidas las acciones a
desarrollar en la vigencia, alineadas con las Politicas de Desarrollo Administrativo.
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La evaluacion de la implementacién de estas politicas, se adelanta segun lo dispuesto
por el Departamento Administrativo de la Funcién Publica a través del Formulario Unico
Reporte de Avances de la Gestion - FURAG vy del cual se pueden desprender acciones a
incluir en la planeacion de la entidad.

A continuacién se visualiza la relacién que existe entre la Politica del Sistema Integrado
de Gestion Institucional, los Objetivos Estratégicos y las Politicas de Desarrollo
Administrativo:
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Politicas de Desarrollo administrativo- Decreto 2482 de 2012, Articulo 3.
1. Gestidn Misional y de Gobierno

2. Transparencia, Participacion y Servicio al Civdadano

3. Gestion del Talento Humane

4. Eficiencia Administrativa

5. Gestidn Financiera

Graficol. Relacion de la Politica del Sistema Integrado de Gestion Institucional,
las Politicas de Desarrollo Administrativo y los Objetivos Estratégicos
planteados para el 2015.

4. POLITICA DEL SISTEMA INTEGRADO DE GESTION INSTITUCIONAL

Tomando como base las Politicas de Desarrollo Administrativo definidas a través del
Decreto 2482 de 2012, las directrices establecidas en la Norma Técnica de Calidad en la
Gestion Publica NTCGP 1000:2009, Numeral 5.3 Politica de Calidad, la ANDJE, establecié
como politica del Sistema Integrado de Gestion Institucional la siguiente:

“'La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a
adelantar su gestion atendiendo las directrices establecidas por el Gobierno
Nacional, apoyar la definiciéon, divulgacion e implementacién de politicas,

MC-F-10 V-0
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estrategias, planes y acciones que aseguren la defensa de los intereses
litigiosos de la nacion y la proteccion efectiva del patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos
establecidos en la Constitucion Politica y la mejora continua de su Sistema
Integrado de Gestion Institucional en términos de eficiencia, eficacia y
efectividad, con el propodsito de superar las necesidades y expectativas de sus
clientes”.

4.1.DESPLIEGUE DE LA POLITICA DEL SISTEMA INTEGRADO DE GESTION
INSTITUCIONAL.

Se habla de una politica integrada porque recoge aspectos relacionados con el Sistema
de Gestidon de Calidad, de acuerdo con lo dispuesto en la Norma Técnica de Calidad en
la Gestidon Publica NTCGP 1000:2009 y las Politicas de Desarrollo Administrativo,
establecidas en el Decreto 2482 de 2012. Despliega esas directrices a toda la Entidad a
través de la Planeacion Estratégica y el Sistema de Gestion de Calidad. El despliegue de
la politica, se presenta a continuacion.

4.1.1. Adecuada al Objeto y coherente con el PND

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestion atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicién, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacion y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestion
Institucional en términos de eficiencia, eficacia y efectividad, con el propdsito de superar
las necesidades y expectativas de sus clientes.

4.1.2. Compromiso de cumplir los requisitos de sus clientes

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestidon atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicion, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacion y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestion
Institucional en términos de eficiencia, eficacia y efectividad, con el proposito de superar
las necesidades y expectativas de sus clientes.

4.1.3 Compromiso de mejorar continuamente la eficacia, eficiencia y
efectividad del SGC

La Agencia Nacional de Defensa Juridica del Estado-ANDIJE, se compromete a adelantar
su gestidén atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la

MC-F-10 V-0
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definicidn, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacion y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestion
Institucional en términos de eficiencia, eficacia y efectividad, con el propdsito de superar
las necesidades y expectativas de sus clientes.

4.1.4 Compromiso de contribuir al logro de los fines esenciales del
Estado

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestion atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicién, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacion y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestion
Institucional en términos de eficiencia, eficacia y efectividad, con el propdsito de superar
las necesidades y expectativas de sus clientes.

4.1.5 Compromiso con la Gestion misional y de Gobierno

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestion atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicién, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacidn y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestion
Institucional en términos de eficiencia, eficacia y efectividad, con el propdsito de superar
las necesidades y expectativas de sus clientes.

4.1.6 Compromiso con la transparencia, participacion y servicio al
ciudadano

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestidén atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicion, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacidn y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucidon Politica y la mejora continua de su Sistema Integrado de Gestidn
Institucional en términos de eficiencia, eficacia y efectividad, con el proposito de superar
las necesidades y expectativas de sus clientes.

MC-F-10 V-0
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4.1.7 Compromiso con la gestion del talento humano

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestidon atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicion, divulgacion e implementacién de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacion y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestidn
Institucional en términos de eficiencia, eficacia y efectividad, con el propésito de superar
las necesidades y expectativas de sus clientes.

4.1.8 Compromiso con la eficiencia administrativa

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestién atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicion, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacion y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestidn
Institucional en términos de eficiencia, eficacia y efectividad, con el propdsito de superar
las necesidades y expectativas de sus clientes.

4.1.9 Compromiso con la gestion financiera

La Agencia Nacional de Defensa Juridica del Estado-ANDJE, se compromete a adelantar
su gestidon atendiendo las directrices establecidas por el Gobierno Nacional, apoyar la
definicién, divulgacion e implementacion de politicas, estrategias, planes y acciones que
aseguren la defensa de los intereses litigiosos de la nacidn y la proteccion efectiva del
patrimonio publico.

Las acciones adelantadas por la entidad se enmarcan en los principios éticos establecidos
en la Constitucion Politica y la mejora continua de su Sistema Integrado de Gestion
Institucional en términos de eficiencia, eficacia y efectividad, con el propdsito de superar
las necesidades y expectativas de sus clientes.

5 POLITICAS DE DESARROLLO ADMINISTRATIVO

Entendiendo como politicas de desarrollo administrativo, la definicion de un conjunto de
lineamientos que orientan a la entidad hacia el mejoramiento de su gestién, dando como
resultado el cumplimiento de los objetivos institucionales, segun lo definido en el Decreto
2482 de 2012, la ANDJE adoptd las Politicas de Desarrollo Administrativo establecidas
en este Decreto®, y las incorporé en su planeacion estratégica a través de las diferentes

5> Decreto 2482 de 2012, Articulo 3.
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actividades definidas por cada una de las dependencias. Dichas politicas se relacionan a
continuacion.

5.1 GESTION MISIONAL Y DE GOBIERNO.

Orientada al logro de las metas establecidas, para el cumplimiento de su misién y de las
prioridades que el Gobierno defina. Incluye, entre otros, para las entidades de la Rama
Ejecutiva del Orden Nacional, los indicadores y metas de Gobierno que se registran en
el Sistema de Seguimiento a Metas de Gobierno-SISMEG, administrado por el
Departamento Nacional de Planeacion-DNP.

5.2 TRANSPARENCIA, PARTICIPACION Y SERVICIO AL CIUDADANO

Orientada a acercar el Estado al ciudadano y hacer visible la gestidén publica. Permite la
participacion activa de la ciudadania en la toma de decisiones y su acceso a la
informacién, a los tramites y servicios, para una atencién oportuna y efectiva. Incluye
entre otros, el Plan Anticorrupcién y de Atencién al Ciudadano y los requerimientos
asociados a la participacion ciudadana, rendicidn de cuentas y servicio al ciudadano.

5.3 GESTION DEL TALENTO HUMANO

Orientada al desarrollo y cualificacion de los servidores publicos buscando la observancia
del principio de mérito para la provision de los empleos, el desarrollo de competencias,
vocacion del servicio, la aplicacion de estimulos y una gerencia publica enfocada a la
consecucion de resultados. Incluye, entre otros el Plan Institucional de Capacitacion, el
Plan de Bienestar e Incentivos, los temas relacionados con Clima Organizacional y el
Plan Anual de Vacantes.

5.4 EFICIENCIA ADMINISTRATIVA

Orientada a identificar, racionalizar, simplificar y automatizar tramites, procesos,
procedimientos y servicios, asi como optimizar el uso de recursos, con el propdsito de
contar con organizaciones modernas, innovadoras, flexibles y abiertas al entorno, con
capacidad de transformarse, adaptarse y responder en forma agil y oportuna a las
demandas y necesidades de la comunidad, para el logro de los objetivos del Estado.
Incluye, entre otros, los temas relacionados con gestion de calidad, eficiencia
administrativa y cero papel, racionalizacion de tramites, modernizacion institucional,
gestion de tecnologias de informacidn y gestion documental.

5.5 GESTION FINANCIERA

Orientada a programar, controlar y registrar las operaciones financieras, de acuerdo con
los recursos disponibles de la entidad. Integra las actividades relacionadas con la
adquisicién de bienes y servicios, la gestion de proyectos de inversién y la programacion
y ejecucidn del presupuesto. Incluye, entre otros, el Programa Anual Mensualizado de
Caja - PAC, programacién y ejecuciéon presupuestal, formulacién y seguimiento a
proyectos de inversion y el Plan Anual de Adquisiciones.
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6 OTRAS POLITICAS INSTITUCIONALES

Adicional a las politicas de Desarrollo Administrativo, existen una serie de politicas que
se generan por la implementacién de sistemas como el de Seguridad y Salud Trabajo, el
Sistema de Gestiéon Ambiental y el Sistema de Seguridad de la Informacion, las cuales
se relacionan a continuacion.

6.1 POLITICA DE ADMINISTRACION DE RIESGOS

En atencidn a los criterios que respecto a la gestion de los riesgos establece el Modelo
Estandar de Control Interno - MECI y demas documentos metodoldgicos expedidos
por el Departamento Administrativo de la Funcidn Publica-DAFP, las orientaciones dadas
por la Secretaria de Transparencia de |la Presidencia de la Republica en torno a los riesgos
de corrupcidn, a través de la Ley 1474 de 2011 y que la politica de administracion de
riesgos debe establecer la orientacion que la entidad debe tomar respecto a las opciones
de tratamiento y manejo de los efectos que pueda generar la materializaciéon de los
riesgos al interior y como esta materializacion puede afectar el logro de los objetivos
institucionales.

La ANDJE adoptdé la metodologia definida por el Departamento Administrativo de la
Funciéon Publica-DAFP e incorporada en el Modelo Estandar de Control Interno - MECI y
la Guia de Administracidon del Riesgo. Al interior de la entidad se establecieron las
directrices para la administracion del riesgo en la Guia de Administracion de Riesgos
de la ANDJE, que incluye: identificacion, andlisis, valoracion de riesgos y la seleccion
de las politicas de administracion de los mismos, las cuales estan definidas de la
siguiente manera®:

6.1.1 Evitar el riesgo

Tomar las medidas encaminadas a prevenir su materializacién. Es siempre la primera
alternativa a considerar, se logra cuando al interior de los procesos se genera cambios
sustanciales por mejoramiento, rediseno o eliminacién, resultado de unos adecuados
controles y acciones emprendidas. Un ejemplo de esto puede ser el control de calidad,
manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnoldgico, etc.

6.1.2 Reducir el riesgo

Implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de
prevencion), como el impacto (medidas de proteccidn). La reduccidon del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades antes
de aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacion de los
procedimientos y la implementacién de controles.

Segun lo definido Decreto 124 de 2016 expedido por el Departamento Administrativo de
la Presidencia, la Funcion Publica y el Departamento Nacional de Planeacién, senala como
metodologia para disefiar y hacer seguimiento a la estrategia de lucha contra la

6 Guia para la Administracion del Riesgo, Departamento Administrativo de la Funcién Publica.
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corrupcién y de atencién al ciudadano de que trata el articulo 73 de la Ley 1474 de 2011,
la establecida en el Plan Anticorrupcién y de Atencion al Ciudadano contenida en el
documento "Estrategias para la Construcciéon del Plan Anticorrupcién y de Atencién al
Ciudadano”, para el caso de los riesgos de corrupcidn, las Unicas opciones de tratamiento
a seleccionar son Eliminar o Reducir, y se deben tomar acciones orientadas a reducir la
materializacién del riesgo.

6.1.3 Compartir o transferir

Reduce su efecto a través del traspaso de las pérdidas a otras organizaciones, como en
el caso de los contratos de seguros o a través de otros medios que permiten distribuir
una porcion del riesgo con otra entidad, como en los contratos a riesgo compartido. Es
asi como por ejemplo, la informacion de gran importancia se puede duplicar y almacenar
en un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo
lugar.

6.1.4 Asumir

Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo residual
gue se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida
residual probable y elabora planes de contingencia para su manejo.

Aquellos riesgos que después de la valoracidén con controles hayan quedado ubicados en
una zona de riesgo “Alta” o “Extrema”, deberan contar con un plan de mejoramiento
enfocado en la reduccién de la calificacién del mismo hasta dejarlo como minimo en una
zona de riesgo moderada.

Para aquellos riesgos que puedan afectar los productos o servicios generados por la
agencia, el Comité Institucional de Desarrollo Administrativo debe efectuar la evaluacion
y priorizacién de los mismos para adelantar las acciones correspondientes.

Objetivo para la administracion del riesgo

Implementar mecanismos que faciliten el monitoreo de los riesgos en la ANDIE, con el
fin de apoyar el cumplimiento de los objetivos institucionales.

Estrategias para la administracion del riesgo, las acciones a implementar para
la administracion del riesgo

e Elaborar y mantener actualizadas las metodologias y demdas documentos
necesarios para la documentacion, monitoreo y mejora continua de los riesgos
identificados.

e Capacitar a los enlaces de las dependencias en temas relacionados con
administracion de riesgos y divulgar aspectos generales a todos los servidores
para fomentar cultura de autocontrol.

Las acciones a implementar para la administracion del riesgo y los seguimientos a

efectuar, estan detallados en el documento Guia de Administracion de Riesgos de la
ANDJE.
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6.2 POLITICA AMBIENTAL Y DE CERO PAPEL

La Politica ambiental y de cero papel debe atender las directrices establecidas en la
Directiva Presidencial N°4 de 2012 y la Circular N°005 de 2012, la Agencia Nacional de
Defensa Juridica del Estado, al definir su Politica Ambiental y de cero papel debe dar
cumplimiento a los siguientes criterios:

La Alta Direccién debe definir la politica ambiental y de cero papel de la entidad vy
asegurarse que dentro del alcance definido, la politica:

e Sea apropiada a la naturaleza, magnitud e impactos ambientales de las
actividades, productos y servicios de la entidad;

e Incluya el compromiso de la agencia con la mejora continua y prevencion de la
contaminacion;

e Incluya el compromiso de cumplir con los requisitos legales aplicables y con otros
requisitos que la entidad suscriba relacionados con sus aspectos ambientales;

e Proporcione el marco de referencia para establecer y revisar los objetivos y las
metas ambientales;

e Sea documentada, implementada y se mantiene.

e Sea comunica a todos los servidores publicos de la agencia o los que en nombre
de ella adelanten gestidn; y

e Esté a disposicion del publico.

Dando cumplimiento a lo anterior, se presenta la politica Ambiental y de cero papel, que
fue adoptada a través de la resolucién 076 de Abril de 2014.

POLITICA AMBIENTAL Y DE CERO PAPEL

La Agencia Nacional de Defensa Juridica del Estado, como una Unidad Administrativa
especial, que tiene como objetivo la estructuracién, formulacion, aplicacidn, evaluacion
y difusion de las politicas de prevencién del dano antijuridico, asi como la defensa y
proteccidn efectiva de los intereses litigiosos de la Nacion, en las actuaciones judiciales
de las entidades publicas, en procura de la reduccién de la responsabilidad patrimonial
y la actividad litigiosa; es consciente de la importancia que tiene garantizar y promover
el respeto y cuidado por el medioambiente.

Expresando su interés, preocupacidon y compromiso, se compromete a fomentar la
responsabilidad en todos sus colaboradores, con el fin de minimizar el impacto socio-
ambiental que puedan surgir en las actividades propias de la Entidad.

Para lograrlo, los directivos de la Agencia Nacional de Defensa Juridica del Estado,
destinan permanentemente los recursos necesarios para implementar, monitorear y
evaluar los lineamientos en materia ambiental y de cero papel logrando una eficaz
implementacion y cumpliendo la legislacion colombiana vigente y los demas requisitos
aplicables al cuidado del Medio Ambiente.
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6.3 POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO

La Politica de Seguridad y Salud en el Trabajo debe atender las directrices establecidas
en el Decreto 1072 de 2015 Articulo 2.2.4.6.5. Politica de Seguridad y Salud en el
Trabajo -SST. El empleador o contratante debe establecer por escrito una politica de
Seguridad y Salud en el Trabajo -SST que debe ser parte de las politicas de gestién de
la empresa, con alcance sobre todos sus centros de trabajo y todos sus trabajadores,
independiente de su forma de contratacidon o vinculacidon. Esta politica debe ser
comunicada al Comité Paritario de Seguridad y Salud en el Trabajo.

El Articulo 2.2.4.6.6. del Decreto antes citado, sefala que los requisitos de la Politica de
Seguridad y Salud en el Trabajo debe entre otros, cumplir con los siguientes requisitos:

e Establecer el compromiso de la empresa hacia la implementacion del SST de la
empresa para la gestion de los riesgos laborales;

e Ser especifica para la empresa y apropiada para la naturaleza de sus peligros y
el tamafo de la organizacion;

e Ser concisa, redactada con claridad, estar fechada y firmada por el representante
legal de la empresa;

e Debe ser difundida a todos los niveles de la organizacidon y estar accesible. a
todos los trabajadores y demas partes interesadas, en el lugar de trabajo; y

e Serrevisada como minimo una vez al afio y de requerirse, actualizada acorde con
los cambios tanto en materia de Seguridad y Salud en el Trabajo -SST, como en
la empresa.

Asi mismo sefiala el Articulo 2.2.4.6.7, que debe contener unos Objetivos de la Politica
de Seguridad y Salud en el Trabajo -SST, donde la organizacion expresa su compromiso
asi:

o Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos
controles;

e Proteger la seguridad y salud de todos los trabajadores, mediante la mejora
continua del Sistema de Gestion de la Seguridad y Salud en el Trabajo SG

e SST en la empresa; y
e Cumplir la normatividad nacional vigente aplicable en materia de riesgos
laborales

Dando cumplimiento a lo anterior, se presenta la politica del sistema de Gestién de
Seguridad y Salud en el Trabajo, actualizada por medio de la resolucion 020 de Enero
de 2016.

POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO.

La Agencia Nacional de Defensa Juridica del Estado, se compromete con la
implementacion, desarrollo y fortalecimiento de un Sistema de Gestién de Seguridad y
Salud en el Trabajo para sus servidores, contratistas y comunidad que interactia con
la Agencia, dirigido a la prevencion de lesiones, accidentes de trabajo y enfermedades
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laborales, por medio de la identificacion y control de los riesgos asociados a sus labores
y el cumplimiento de la legislacion laboral vigente, enmarcados en un ciclo de
mejoramiento continuo.

Asi mismo se promovera una cultura de Seguridad y Salud en el Trabajo, orientada a la
generacion de ambientes seguros, mediante el desarrollo de actividades destinadas a la
promocion de la salud y el bienestar de los servidores y contratistas.

OBJETIVOS: Establézcanse como objetivos del Sistema de Seguridad y Salud en el
Trabajo los siguientes:

e Disenar y establecer los lineamientos para la implementacién del Sistema de
Gestidon de Seguridad y Salud en el Trabajo, en concordancia con las disposiciones
legales vigentes, aplicables a la Agencia Nacional de Defensa Juridica del Estado,
con el fin de prevenir lesiones, accidentes de trabajo y enfermedades laborales.

e Establecer y desarrollar, programas y actividades encaminados a la prevencion
de accidentes y promocién de la salud, el mejoramiento de las condiciones y el
medio ambiente de trabajo de los colaboradores.

e Identificar los peligros y valorar los riesgos en Seguridad y Salud en el Trabajo
asociados a las labores y establecer medidas de intervencion que permitan un
control de los mismos.

e Desarrollar el analisis de vulnerabilidad como insumo para elaborar la estrategia
en prevencion, preparacion y respuesta ante emergencias.

RECURSOS. La Agencia se compromete a establecer y asignar los recursos fisicos,
financieros, tecnoldgicos y humanos necesarios para la implementacion y desarrollo del
Sistema de Gestidon de Seguridad y Salud en el Trabajo.

REVISION. La Politica de Salud y Seguridad en el Trabajo sera revisada al menos una
vez al afio, para su actualizacion o confirmacion.

DIVULGACION. Comunicar la Politica de Salud y Seguridad en el Trabajo, al Comité
Paritario de Seguridad y Salud en el Trabajo y a todos los niveles de la organizacién, a
través de los medios de comunicacién empleados por la Agencia, como lo son: Grupos
itinerantes, Intranet, carteleras, correo electronico, induccién y reinduccion y pagina
web.

6.4 POLITICA DE SEGURIDAD DE LA INFORMACION
Dando cumplimiento a las directrices establecidas en la Norma Técnica Colombiana NTC
ISO 27001:2013, numeral 5.2, la Agencia Nacional de Defensa Juridica del Estado, al
definir su Politica de Seguridad de la Informacién deber dar cumplimiento a los siguientes
criterios:

Debe definir una politica del Sistema de Gestién de Seguridad de la Informacién que:
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e Sea adecuada al propdsito de la Agencia.

e Incluya objetivos de seguridad de la informacion o proporcione el marco de
referencia para el establecimiento de los objetivos de la seguridad de la
informacion.

e Incluya el compromiso de cumplir los requisitos aplicables relacionados con la
seguridad de la informacidn

e Incluya el compromiso de mejora continua del sistema de gestidon de la seguridad
de la informacion.

e Estar disponible como informacién documentada

e Comunicarse dentro de la organizacién

e Estar disponible para las partes interesadas, segun sea apropiado

A continuacion se presenta la politica y alcance del sistema de gestion de seguridad de
la informacién - SGSI:

POLITICA DE SEGURIDAD DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI

La Politica de Seguridad y Privacidad de la Informacion es la declaracién general que
representa la posicién de la administracién de la AGENCIA NACIONAL DE DEFENSA
JURIDICA DEL ESTADO con respecto a la proteccion de los activos de informacion (los
funcionarios, contratistas, terceros, la informacién, los procesos, las tecnologias de
informacidn incluido el hardware y el software), que soportan los procesos de la Entidad
y apoyan la implementacion del Sistema de Gestidon de Seguridad de la Informacion, por
medio de la generacién y publicacién de sus politicas, procedimientos e instructivos, asi
como de la asignacién de responsabilidades generales y especificas para la gestion de la
seguridad de la informacién.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO, para asegurar la direccidon
estratégica de la Entidad, establece la compatibilidad de la politica de seguridad de la
informacién y los objetivos de seguridad de la informacién, estos ultimos
correspondientes a:

+  Cumplir con los principios de seguridad de la informaciéon de acuerdo a lo
normatividad ISO 27001 y la estrategia GEL del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

« Apoyar la innovacion tecnolégica.

« Implementar el sistema de gestidon de seguridad de la informacion, estableciendo
las politicas, procedimientos e instructivos en materia de seguridad de la
informacion

» Proteger los activos de informacion de la AGENCIA NACIONAL DE DEFENSA
JURIDICA DEL ESTADO.

+ Fortalecer la cultura de seguridad de la informacién en los funcionarios,
contratistas vy terceros de la AGENCIA NACIONAL DE DEFENSA JURIDICA DEL
ESTADO.

+ Garantizar la continuidad del negocio asegurando los activos de informacion
claves para la entidad.
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Alcance/Aplicabilidad

Esta politica aplica a todos los procesos, funcionarios, contratistas y terceros de la
AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO, y su desarrollo se ejecutara
por fases y/o procesos de la Agencia, iniciando por los procesos misionales hasta abarcar
la totalidad de los procesos

Este sistema SGSI se integrara a los sistemas que ya existen en la AGENCIA NACIONAL
DE DEFENSA JURIDICA DE EL ESTADO.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica.

A continuacién se establecen las 12 po!iticas de seguridad que soportan el SGSI para la
AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO:

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO ha decidido definir,
implementar, operar y mejorar de forma continua un Sistema de Gestion de
Seguridad de la Informacién, soportado en lineamientos claros alineados a las
necesidades del negocio, y a los requerimientos regulatorios que le aplican a su
naturaleza.

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO protegera la informacion
generada, procesada o resguardada por los procesos de negocio y activos de informacion
que hacen parte de los mismos.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO protegera la informacion
creada, procesada, transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso incorrecto de
esta. Para ello es fundamental la aplicacion de controles de acuerdo con la clasificacion
de la informacién de su propiedad o en custodia.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO protegera su
informacion de las amenazas originadas por parte del personal.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO protegera las
instalaciones de procesamiento y la infraestructura tecnolégica que soporta sus
procesos criticos.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO controlara la operacién

de sus procesos de negocio garantizando la seguridad de los recursos tecnoldgicos vy las
redes de datos.
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La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO implementara control
de acceso a la informacion, sistemas y recursos de red.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO garantizara que la
seguridad sea parte integral del ciclo de vida de los sistemas de informacién.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO garantizard a través de
una adecuada gestion de los eventos de seguridad y las debilidades asociadas con los
sistemas de informacion una mejora efectiva de su modelo de seguridad.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO garantizara la
disponibilidad de sus procesos de negocio y la continuidad de su operacion basada en
el impacto que pueden generar los eventos.

La AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO garantizard el
cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traerd
consigo, las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo
lo establecido en las normas que competen al Gobierno nacional y territorial en cuanto
a Seguridad y Privacidad de la Informacién se refiere.

6.4.1 POLITICA DE ROLES Y RESPONSABILIDADES.

Objetivo: Establecer los Roles y Responsabilidades con respecto al Sistema de Gestion
de seguridad de la Informacion - SGSI, con el fin de su adecuada planeacion e
implementacién.

Todos los Colaboradores y terceros autorizados por la Agencia Nacional de Defensa
Juridica del Estado - ANDJE a que accedan a la plataforma tecnolégica y de
procesamiento de informacion, son responsables del cumplimiento de las politicas,
procedimientos, normas y estandares definidos por la Entidad.

Todos los Colaboradores de la ANDJE no deben divulgar informacion CONFIDENCIAL o
RESERVADA en espacios publicos o privados, mediante conversaciones o situaciones que
puedan comprometer la seguridad o el buen nombre de la ANDJE. Esta restriccion se
debe cumplir inclusive después de la terminacion del vinculo laboral y debe estar incluida
en los Acuerdos de Confidencialidad establecidos por la entidad.

Todos los activos de informacion de la ANDJE deben tener identificado su propietario y
su custodio, y solo los duefos de los procesos, de acuerdo al mapa de procesos de la
ANDIJE, pueden desempenfar el rol de propietarios de activos de informacion, por lo cual
deben tomar las medidas necesarias para proteger el activo en términos de
confidencialidad, integridad, disponibilidad.

Los responsables de Tecnologia de la Informacién y de las Areas de Gestion Humana,

Gestion Contractual y Seguridad de la Informacion, deben identificar los Roles vy
Responsabilidades para cada usuario que accede a los sistemas de informacién e
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infraestructura tecnoldgica de la ANDJE, para ello debe crearse un procedimiento formal
de solicitud, modificacion, eliminacién y/o inactivacién de privilegios de usuarios.

La Matriz de Roles y Responsabilidades debe ser actualizada peridédicamente o cada vez
que surja un cambio, de acuerdo a un requerimiento formal por parte del Lider del
Proceso.

Los privilegios asignados de acuerdo al rol dentro de la ANDJE deben ser informados al
usuario, adicionalmente se debe capacitar sobre el uso y la responsabilidad que implica
tener esos privilegios.

La Secretaria General debera designar los responsables que apoyen y orienten en los
diferentes lineamientos relacionados con la seguridad de la informacién, para ello se
deberd contar con responsables da las oficinas de Gestion Documental, Oficina de
Planeacion, Oficina Asesora Juridica y Oficina de Tecnologia.

El Comité Institucional de Desarrollo Administrativo sera el encargado de tomar las
decisiones finales en lo que respecta al Sistema de Gestion de Seguridad de la
Informacion.

6.4.2 POLITICA DE DISPOSITIVOS MOVILES

Objetivo: Determinar los lineamientos para el uso y protecciéon de la informacion
almacenada en los dispositivos méviles institucionales y personales que tengan acceso
a la informacion de la ANDJE.

La ANDJE proveerd los mecanismos para el manejo de los dispositivos modviles
institucionales que hagan uso de los servicios de la Agencia entre los cuales
encontramos:

Los usuarios deben establecer un método de bloqueo como contrasefias, patrones,
biométrico o reconocimiento de voz para que pasado un tiempo de inactividad pasen
automaticamente a modo de seguro y, en consecuencia, se active el bloqueo de pantalla
el cual requerira el método de desbloqueo configurado.

Se debe llevar un registro de todos los dispositivos méviles que posee la entidad vy el
responsable al que se asigna.

Para el caso de los PC portatiles, estos deben permanecer con la guaya asignada, cuando
se encuentren en los puestos de trabajo, o en un sitio con riesgo de pérdida del equipo.

Los dispositivos moviles que son propiedad de la ANDJE pueden estar sometidos a
un control sobre el tipo y la version de aplicaciones instaladas, al igual que pueden estar
sometidos a restricciones de conexidon hacia ciertos servicios de informacion que sean
considerados maliciosos.

Los usuarios de los dispositivos moviles institucionales y personales que hagan uso de
informacidon de la ANDJE, deben garantizar que solo accedan a redes seguras y con la
proteccién adecuada para evitar acceso o divulgacién no autorizada de la informacién
almacenada y procesada.
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Los dispositivos moviles de propiedad de los Colaboradores solo pueden conectarse a la
red de datos de la ANDIJE, una vez realicen el procedimiento formal de solicitud de
servicios de tecnologia.

6.4.3 POLITICA DE TELETRABAIO

Objetivo: Determinar los directrices adecuadas para proteger y asegurar la informacion
que es creada, procesada y almacenada por los colaboradores que operan en modalidad
de teletrabajo para la ANDIJE.

Los colaboradores que operan en la modalidad de teletrabajo deberan conectarse a
través de la VPN suministrada por el proceso de gestién de tecnologias de la informacion,
estableciendo una conexion desde de una red segura y con la protecciéon adecuada, por
ningun motivo los colaboradores deberan conectarse a la red de la Agencia a través de
redes publicas.

La informacion creada y procesada en modalidad de teletrabajo debera ser almacenada
en los servidores de la agencia destinados para tal fin, de acuerdo al perfil y area
correspondiente del colaborador.

La ANDJE proveera los mecanismos de cierre de sesion por inactividad del usuario y, en
consecuencia, se active el bloqueo de conexién de VPN para que solicite nuevamente el
sistema de logueo de usuario.

La ANDJE tiene potestad para verificar las caracteristicas operativas, de seguridad fisica,
equipos de cdmputo y redes de comunicaciones usadas por los colaboradores que se
encuentran en modalidad de teletrabajo.

Las conexiones en modalidad de teletrabajo estaran sujetas a verificacion o monitoreo,
el cual incluye, hora y duracién de la conexion, tamafo de datos transmitidos o recibidos
desde y hacia la infraestructura de la ANDJE, direcciones IP de origen de la conexiodn,
entre otros.

La ANDJE brindara el asesoramiento y acompafiamiento para la instalacion y
configuraciéon de las servicios de tecnologia necesarias para operar en la modalidad de
teletrabajo, garantizando el éptimo y correcto uso de los accesos a la infraestructura de
la Agencia.

La ANDJE expedird una resolucidon dénde se establearen las normas para promover y
regular el teletrabajo.

6.4.4 SEGURIDAD DE LOS RECURSOS HUMANOS
Objetivo: Proteger la informacion de la ANDJE por medio de la validacién, formacion y
concientizacién del recurso humano que hara uso de la misma; entendiendo sus
responsabilidades y las funciones de sus roles dentro de la Agencia.
Para el caso de los funcionarios, las funciones y responsabilidades en materia de

seguridad de la informacion, seran incorporadas en la descripcién de funciones
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esenciales de los Manual Especifico y de Competencias Laborales para los empleados de
la planta de personal de la Agencia Nacional de Defensa Juridica del Estado.

Para el caso de los contratistas, las funciones y responsabilidades en materia de
seguridad de la informacién, seran incorporadas en las obligaciones generales del
contratista de los estudios previos contratacion servicios profesionales y de apoyo a la
gestion de la entidad.

Acuerdo de Confidencialidad

Todos los Colaboradores que ingresen a laborar con la Agencia Nacional de Defensa
Juridica del Estado - ANDJE, deberan firmar como parte de sus términos y condiciones
iniciales de trabajo, un Acuerdo de Confidencialidad o no divulgacion, en lo que respecta
al tratamiento de la informacién de la entidad, en los términos de la Ley 1581 de 2012
y las demas normas que la adicionen, modifiquen, reglamenten o complementen, asi
como el Decreto 1377 de 2013. El acuerdo (documento original) debe ser retenido en
forma segura por el Area de Talento Humano o el Grupo de Gestién Contractual, segln
el caso, si tal acuerdo de confidencialidad de la informacion no estuviere incluido como
una clausula del respectivo contrato de prestacién de servicios o en el Acta de Posesion
del funcionario.

Asi mismo, mediante el acuerdo de confidencialidad el Colaborador declaran conocer y
aceptar la existencia de determinadas actividades que pueden ser objeto de control y
monitoreo.

Seleccion de personal

Dentro de los procesos de contratacion de personal o de prestacion de servicios, debe
realizarse la verificacion de antecedentes cuando asi lo amerite y en los casos que se
considere necesario se debe contemplar la realizacion del estudio de seguridad. Esto
aplica especialmente cuando el Colaborador vaya a tener acceso a informaciéon de la
ANDJE que haya sido clasificada como CONFIDENCIAL o RESERVADA.

Talento humano y contratos son los responsables de realizar la verificaciéon de
antecedentes, para lo cual pueden llevar a cabo cualquiera de las siguientes actividades:
verificaciéon de referencias personales y laborales, validaciéon de la hoja de vida del
postulado, confirmaciéon de calificaciones académicas y profesionales, revision de
documentacion de identidad alterna (pasaporte, tarjeta de conduccidn, etc.), revision de
antecedentes disciplinarios y judiciales, etc.

Entrenamiento, concientizacidon y capacitacion

Los Colaboradores de la ANDIJE deben ser entrenados y capacitados para las
funciones/actividades y cargos a desempefiar, con el fin de proteger adecuadamente los
recursos y la informacion de la institucion; y garantizar la comprensién del alcance y
contenido de las politicas y lineamientos de Seguridad de la informacién y la necesidad
de respaldarlas y aplicarlas de manera permanente. En los casos en que asi se
establezca, este entrenamiento debera extenderse al personal de contratistas o terceros,
cuando sus responsabilidades asi lo exijan.

Formacién y Capacitacién en Materia de Seguridad de la Informacion
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Todos los Colaboradores de la ANDJE y, cuando sea pertinente, los usuarios externos y
los terceros que desempenen funciones en la entidad, recibirdn una adecuada
capacitacion y actualizaciéon periddica en materia de las politicas, normas vy
procedimientos de la entidad, relacionadas con Seguridad de la Informacién. Esto
comprende los requerimientos de seguridad y las responsabilidades legales, asi como la
capacitacidon sobre uso correcto de las instalaciones de procesamientos de informacion
y uso correcto de los recursos tecnoldgicos informaticos que provee la entidad para el
desempefio de sus funciones laborales.

Procesos disciplinarios

En lo pertinente a la violacion de las politicas de seguridad de la informaciéon de la
entidad, a los Colaboradores, se les aplicara lo establecido en la ley, particularmente en
el Cdédigo Unico Disciplinario (Ley 734 de 2002), el Estatuto Anticorrupcion (Ley 1474 de
2011) y demas normas que las adicionen, modifiquen, reglamenten o complementen.

6.4.5 POLITICA DE USO DE CORREO ELECTRONICO

Objetivo: Definir pautas generales del buen uso del correo electrénico, con el fin de
asegurar una adecuada proteccion de la informacién de la ANDJE.

Usos aceptables del servicio

Debe utilizarse exclusivamente para las actividades propias del desempefo de las
funciones laborales a desarrollar en la ANDJE, no debe utilizarse para ningun otro fin,
asi mismo se debe utilizar de manera ética, razonable, eficiente, responsable, no
abusiva y sin generar riesgos para la operacion de equipos o sistemas de informacion
de la ANDIJE.

Los usuarios autorizados para usar el servicio de correo electrénico son responsables de
todas las actividades realizadas con sus credenciales de acceso a los buzones de correo,
asi como de mantener un comportamiento ético y acorde a la ley (especialmente a la
Ley 1273 de 2009 de Delitos Informaticos), y de evitar practicas o usos que puedan
comprometer la seguridad de la informacién de la ANDJE.

Cuando un Proceso, Programa o Dependencia, tenga informacion de interés institucional
para divulgar, lo debe hacer a través de la Oficina de Comunicaciones de la ANDJE o el
medio formal autorizado para realizar esta actividad.

Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definido por la ANDJE y deberan conservar en todos los casos el mensaje
legal corporativo.

El Unico servicio de correo electréonico controlado en la entidad es el asignado
directamente por el proceso de Gestion de Tecnologias de la Informacién, el cual cumple
con todos los requerimientos técnicos y de seguridad.

Todo colaborador es responsable por la destrucciéon de los mensajes cuyo origen sea
desconocido y por lo tanto asumira la responsabilidad y las consecuencias que puede
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ocasionar la ejecucién de cualquier archivo adjunto. En estos casos no se debe contestar
dichos mensajes, ni abrir los archivos adjuntos y se debe notificar a través del sistema
de gestion de servicios tecnoldgicos.

Cuando a un usuario al que le haya sido autorizado el uso de una cuenta de acceso a la
red y al servicio de correo corporativo se retire de la ANDJE, el Proceso de Gestion de
Tecnologia de Informacion, debera verificar que los servicios sean cancelados.

Cada usuario se debe asegurar que en el reenvio de correos electronicos, la direccion de
destino es correcta, de manera que esté siendo enviado a las personas apropiadas. Si
tiene listas de distribucion se deben depurar en el mismo sentido. El envio de informacién
a personas no autorizadas es responsabilidad de quien envia el mensaje de correo
electrénico.

Las cuentas institucionales (Ejemplo: Comunicaciones, atencién al ciudadano, Soporte,
etc.) deben tener una persona responsable que haga depuracion del buzoén.

El proceso de Gestidn de Tecnologias de la Informacién se reserva el derecho de filtrar
los tipos de archivo que vengan anexos al correo electronico para evitar amenazas de
virus y otros programas destructivos. Todos los mensajes electrénicos seran revisados
para evitar que tengan virus u otro programa destructivo.

El usuario no debe responder mensajes donde les solicitan informacion personal o
financiera que indican que son sorteos, ofertas laborales, ofertas comerciales o
peticiones de ayuda humanitaria. Por el contrario debe notificar a través del sistema de
gestion de servicios de tecnologia, con el fin de ejecutar las actividades pertinentes como
bloquear por remitente y evitar que esos mensajes lleguen a mas Colaboradores.

Todo mensaje electronico dirigido a otros dominios debe contener una sentencia o
clausula de confidencialidad.

Todos los usuarios de correo electrénico, tienen como tamafio maximo para recibir o
enviar mensajes de 20 MB (incluyendo la suma de todos los adjuntos).

Usos no aceptables del servicio

Envio de correos masivos que no hayan sido autorizados por un propietario de un
proceso misional, estratégico, mejora continua o de apoyo, de acuerdo al mapa de
procesos de la ANDJE.

Envio, reenvio o intercambio de mensajes no deseados o considerados como SPAM,
cadena de mensajes o publicidad.

Envio o intercambio de mensajes con contenido que atente contra la integridad de las
personas o instituciones, tales como: ofensivo, obsceno, pornografico, chistes,
informacién terrorista, cadenas de cualquier tipo, racista, o cualquier contenido que
represente riesgo de virus.

Envio o intercambio de mensajes que promuevan la discriminacién sobre la base de raza,
nacionalidad, género, edad, estado marital, orientacion sexual, religion o discapacidad,
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0 que inciten a realizar practicas ilicitas o promuevan actividades ilegales incluidas el
lavado de activos.

Crear, almacenar o intercambiar mensajes que atenten contra las leyes de derechos de
autor.

Distribuir o divulgar informacién de la ANDJE, no PUBLICA, a otras entidades o
ciudadanos sin la debida autorizacion.

Abrir o hacer uso y revisidon no autorizada de la cuenta de correo electrénico de otro
usuario sin su autorizacion.

Adulterar o intentar adulterar mensajes de correo electroénico.

Enviar correos masivos, con excepcion de funcionarios con nivel de Director o superior,
quienes sean previamente autorizados por estos para ello, o de funcionarios que en
calidad de sus funciones amerite la excepcién.

Cualquier otro propdsito inmoral, ilegal o diferente a los considerados en el apartado
“Usos aceptable del servicio” de la presente politica.

6.4.6 POLITICA DE USO DE INTERNET

Objetivo: Establecer los parametros para el buen uso del internet, con el fin de evitar
posibles riesgos informaticos asociados a la navegacion dentro las redes de la ANDJE.

Usos aceptables del servicio

La solicitud del servicio de internet, se debe hacer mediante el procedimiento gestion de
servicios de tecnologia, dicho servicio debe utilizarse exclusivamente para el desempefio
de las funciones y actividades desarrolladas durante su contratacién en la ANDJE y no
debe utilizarse para ningun otro fin.

Los usuarios autorizados para hacer uso del servicio de Internet son responsables de
evitar practicas o usos que puedan comprometer la seguridad de la informacion de la
ANDJE.

Todas las comunicaciones establecidas mediante este servicio pueden ser revisadas por
el administrador del servicio.

El acceso a internet por cada usuario, depende del rol que desempefie en la ANDIJE y
para los cuales este formal y expresamente autorizado.

Todos los usuarios son responsables del uso de sus credenciales de acceso a las cuales
les fue otorgado el acceso a internet,

No se permite el acceso a paginas con contenido restringido como pornografia,
anonimizadores, actividades criminales y/o terrorismo, crimenes computacionales,
hacking, discriminacion, contenido malicioso, suplantacién de identidad, spyware,
adware, redes peer to peer (p2p) o paginas catalogadas como de alto riesgo.
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No se permite la descarga, uso, intercambio o instalacién de juegos, musica, videos,
peliculas, imagenes, protectores y fondos de pantalla, software de libre distribucién,
informaciéon o productos que atenten contra la propiedad intelectual, archivos
ejecutables que comprometan la seguridad de la informacién, herramientas de hacking,
entre otros.

La ANDIE se reserva el derecho de realizar monitoreo permanente de tiempos de
navegacion y paginas visitadas por parte de los colaboradores. Asi mismo, revisar,
registrar y evaluar las actividades realizadas durante la navegacion.

Todos los usuarios que se encuentren autorizados son responsables de dar un uso
adecuado de este recurso y por ninguna razéon pueden hacer uso para realizar practicas
ilicitas o mal intencionadas que atenten contra terceros, la legislacion vigente, las
politicas de seguridad de la informacidn, la seguridad de la informacién, entre otros.

Este recurso puede ser utilizado para uso personal, siempre y cuando se realice de
manera ética, razonable, responsable, no abusiva y sin afectar la productividad ni la
proteccién de la informacion de la ANDJE.

La descarga de archivos de Internet debe ser con propodsitos laborales y de forma
razonable para no afectar el servicio de Internet/Intranet, en forma especifica el usuario
debe cumplir los requerimientos de la politica de uso de internet descrita en este manual.
Usos no aceptables del servicio

Envio, descarga o visualizacidon de informacion con contenidos restringidos y que atenten
contra la integridad moral de las personas o instituciones.

Cualquier otro proposito diferente al considerado en el apartado de Usos aceptables del
servicio de la presente politica.

6.4.7 POLITICA DE CLASIFICACION DE LA INFORMACION
Objetivo: Asegurar que la informacion de la ANDJE estd clasificada y etiquetada, con el
fin de que sea tratada y protegida adecuadamente.

Esquema de Clasificacion de la Informacion

Toda la informacidon de la ANDJE debe ser identificada y clasificada de acuerdo a los
niveles de clasificacion definidos por la entidad.

El proceso de Gestion de Tecnologias de la Informacion, Proceso de Gestién Documental
y el Proceso de Gestion Legal son los responsables de definir las directrices de
clasificacién de la informacién y las medidas de tratamiento y manejo de la informacién.

De acuerdo a la clasificacion establecida por la entidad y el manejo y almacenamiento
de la informacidn, se debe tener en cuenta lo siguiente:
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Acceso a la informacion solo de personal autorizado.

Llevar un registro formal de acceso a la informacién que se maneja desde Gestidn
Documental, y los sistemas Orfeo y Ekogui.

Conservar y mantener los medios de almacenamiento de informacion en un ambiente
seguro.

Etiquetado y manejo de Informacion

Todos los Colaboradores y terceros cuando sea el caso, deben mantener organizado el
archivo de gestidn, siguiendo los lineamientos establecidos por el Proceso de Gestién
Documental.

Los Directores, Jefes de Oficina, Coordinadores de Grupo deben establecer mecanismos
de control de documentos, con el fin de garantizar y mantener la disponibilidad,
integridad y confidencialidad de la informacion.

Todos los Colaboradores y terceros cuando sea el caso de la ANDJE son responsables de
la organizacion, conservacion, uso y manejo de los documentos.

La plataforma tecnoldgica usada para salvaguardar, conservar y facilitar la informacién
de los documentos en medios magnéticos, debe garantizar los principios fundamentales
de la seguridad como son la integridad, confidencialidad y disponibilidad de la
informacion.

Usos no aceptables

Dafiar o dar como perdido los expedientes, documentos o archivos que se encuentren
bajo su administracion por la naturaleza de su cargo.

Divulgacion no autorizada de los expedientes, documentos, informacion o archivos.

Realizar actividades tales como borrar, modificar, alterar o eliminar informacion de la
ANDJE de manera malintencionada.

6.4.8 POLITICA DE CONTROL DE ACCESO
Objetivo: Definir las directrices generales para asegurar el acceso controlado, logico y
fisico a la informacion de la plataforma tecnoldgica y de informacion de la ANDJE.
Control de Acceso a Redes y Servicios en Red
El ANDJE suministrara a los usuarios las claves respectivas para el acceso a los servicios
de red y sistemas de informacion a los que hayan sido autorizados, las claves son de

uso personal e intransferible. Es responsabilidad del usuario el manejo que se les dé a
las claves asignadas.
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Solo personal designado por el Proceso de Tecnologias de la Informacién esta autorizado
para instalar software o hardware en los equipos, servidores e infraestructura de
tecnologia de la ANDJE.

Todo actividad que requiera acceder a los servidores, equipos o a las redes de la ANDJE,
se debe realizar en las instalaciones. No se debe realizar ninguna actividad de tipo
remoto sin la debida autorizacién del Proceso de Tecnologias de la Informacién.

La conexion remota a la red de area local de la ANDJE debe ser establecida a través de
una conexion VPN segura aprovisionada por la entidad, la cual debe ser autorizada por
el Proceso de Tecnologias de la Informacién, que cuenta con el monitoreo y registro de
las actividades necesarias.

Mediante el registro de eventos en los diversos componentes de la plataforma
tecnoldgica, se efectla el seguimiento a los accesos realizados por los usuarios, con el
fin de minimizar los riesgos de pérdida de integridad, disponibilidad y confidencialidad
de la informacion.

No se permite la conexion de moédems externos o internos en la red de la ANDJE, previa
solicitud autorizada por el proceso de Gestién de Tecnologias de la Informacién a través
del sistema de gestidon de servicios de tecnologia.

Gestion de Acceso a Usuarios

La creacion y retiro de usuarios en los sistemas de informacion en produccion debe seguir
un procedimiento de Creacion, Edicion y Eliminacién de Usuarios.

Los usuarios pueden elegir y cambiar sus claves de acceso periédicamente, inclusive
antes de que la cuenta expire, estas contrasefias deben contener mayusculas,
minuUsculas, niumeros y por lo menos un caracter especial, de una longitud mayor a 8
caracteres y no reutilizar la misma contrasefia hasta 10 anteriores. Lo anterior aplica
para los sistemas que se autentican con el LDAP.

El sistema debe obligar a los colaboradores a cambiar la contrasefia por lo minimo 1 vez
cada 45 dias, todos los usuarios en su primer inicio de sesion deben cambiar las
contrasefas suministrada por la mesa de servicios. Lo anterior aplica para los sistemas
que se autentican con el LDAP.

Todos los colaboradores deben dar buen uso a las claves de acceso suministradas y no
deben escribirlas o dejarlas a la vista, almacenar las contrasefias en forma cifrada
utilizando un algoritmo de cifrado unidireccional.

Se debe cambiar todas las claves de acceso que vienen predeterminadas por el
fabricante, una vez instalado y configurado el software y el hardware (por ejemplo
appliance, impresoras, routers, switch, herramientas de seguridad, etc.).

Los colaboradores No deben prestar, divulgar o difundir la contrasefia de acceso
asignadas a compafieros, Jefes u otras personas que lo soliciten.
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Todos los usuarios deben dar cumplimiento a las politicas de seguridad de la informacion
de uso y seleccién de las contrasefias de acceso, por lo tanto son responsables de
cualquier accién que se realice utilizando el usuario y contrasefa asignados.

Reportar a través del sistema de gestion de servicios de tecnologia sobre cualquier
incidente o sospecha de que otra persona esté utilizando su contrasefia o usuario
asignado.

Las contrasefias de acceso a los servidores y administracién de los Sistemas de
Informacion deben ser cambiadas minimo cada cuatro (4) meses.

El acceso a Bases de Datos, Servidores y demdas componentes tecnoldgicos de
administracion de la Plataforma y Sistemas de Informacidon, debe estar autorizado por
el Proceso de Tecnologias de la Informacién.

Revisidon de los derechos de acceso de los Usuarios

Los derechos de acceso de los usuarios a la informacion y a la Plataforma Tecnoldgica y
de procesamiento de informacién de la ANDJE, debe ser revisada periddicamente y cada
vez que se realicen cambios de personal en los procesos o grupos de trabajo.

Retiro de los derechos de acceso

Cada uno de los procesos de la Entidad y supervisores de contratos son responsables de
comunicar a la Oficina de Talento Humano y Gestion Contractual, el cambio de cargo,
funciones o actividades o la terminacién contractual de los Colaboradores pertenecientes
al proceso. La Oficina de Talento Humano y Gestion Contractual son las encargadas de
comunicar al Proceso de Tecnologias de la Informacion a través del sistema de gestion
de servicios de tecnologia sobre estas novedades, con el fin de retirar los derechos de
acceso a los servicios informaticos y de procesamiento de informacion.

6.4.9 POLITICA SEGURIDAD FISICA Y DEL ENTORNO

Objetivo: Adoptar los mecanismos necesarios en términos de seguridad fisica y del
entorno con el fin de evitar accesos fisicos no autorizados a las instalaciones de
procesamiento de informacién, que atenten contra la confidencialidad, integridad o
disponibilidad de la informacion de la ANDJE.

Perimetro de Seguridad Fisica

Todas las entradas que utilizan sistemas de control de acceso deben permanecer
cerradas y es responsabilidad de todos los Colaboradores y terceros autorizados evitar
que las puertas se dejen abiertas.

Todos los colaboradores sin excepcion deben portar su carnet en un lugar visible

mientras permanezcan dentro de las instalaciones de la ANDJE.

MC-F-10 V-0



DE-M-02
S 9:3’ MANUAL DE POLITICAS INSTITUCIONALES Y | Version 2
o DE DESARROLLO ADMINISTRATIVO Pag.: 30 de

44

Los visitantes deben permanecer acompafados de un colaborador de la ANDJE, cuando
se encuentren en las oficinas o dreas donde se maneje informacion.

Es responsabilidad de todos los Colaboradores de la ANDJE borrar la informacién escrita
en los tableros o pizarras al finalizar las reuniones de trabajo. Igualmente, no se debe
dejar documentos o notas escritas sobre las mesas al finalizar las reuniones.

Los visitantes que requieran permanecer en las oficinas de la ANDJE por periodos
superiores a dos (2) dias deben ser presentados al personal de oficina donde
permaneceran.

El horario autorizado para recibir visitantes en las instalaciones de la ANDJE es de 8:00
AM a 5:00 PM. En horarios distintos se requerird de la autorizacion del Director, Jefe de
Oficina o Coordinador del Grupo correspondiente.

Los dispositivos removibles, asi como toda informacion CONFIDENCIAL de la ANDJE,
independientemente del medio en que se encuentre, deben permanecer guardados bajo
seguridad durante horario no habil o en horarios en los cuales el Colaborador responsable
no se encuentre en su sitio de trabajo.

Las instalaciones de la ANDJE deben estar dotadas de un circuito cerrado de TV con el
fin de monitorear y registrar las actividades de colaboradores, terceros y visitantes.

Controles de Acceso Fisico

Las areas seguras, dentro de las cuales se encuentran el Centro de Datos, centros de
cableado, areas de archivo, areas de recepciéon y entrega de correspondencia, deben
contar con mecanismos de proteccion fisica y ambiental, y controles de acceso
adecuados para la proteccion de la informacion.

En las areas seguras, bajo ninguna circunstancia se puede fumar, comer o beber.

Las actividades de limpieza en las areas seguras deben ser controladas y supervisadas
por un colaborador del proceso. El personal de limpieza se debe capacitar acerca de las
precauciones minimas a seguir durante el proceso de limpieza y se prohibe el ingreso de
maletas, bolsos u otros objetos que no sean propios de las tareas de aseo.

Ubicacion y Proteccion de los equipos.

La plataforma de infraestructura tecnoldgica (Hardware, software y comunicaciones)
debe contar con las medidas de proteccidn fisica y eléctrica, con el fin de evitar dafios,
fraudes, interceptacién de la informacion o accesos no autorizados.

Se debe instalar sistemas de proteccion eléctrica en el centro de computo vy
comunicaciones de manera que se pueda interrumpir el suministro de energia en caso
de emergencia. Asi mismo, se debe proteger la infraestructura de procesamiento de

informacion mediante contratos de mantenimiento y soporte.

Seguridad de los equipos fuera de las instalaciones
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Los equipos portatiles no deben estar a la vista en el interior de los vehiculos. En casos
de viaje siempre se debe llevar como equipaje de mano.

En caso de pérdida o robo de un equipo portatil se debe informar inmediatamente al
Proceso de Gestion Administrativa y Tecnologias de la Informacion y debe poner la
denuncia ante las autoridades competentes y debe hacer llegar copia de la misma.

Cuando los equipos portatiles se encuentren desatendidos deben estar asegurados con
una guaya, dentro o fuera de las instalaciones de la ANDJE.

Para el caso de los equipos que cuentan con puertos de transmisién y recepcién de
infrarrojo y Bluetooth estos deben estar deshabilitados.

Todos los equipos de computo deben ser registrados al ingreso y al retirarse de las
instalaciones de la ANDJE.

Seguridad en la reutilizacion o eliminacion de los equipos

Cuando un equipo de cdmputo sea reasignado o dado de baja, se debe realizar una copia
de respaldo de la informacién que se encuentre almacenada. Posteriormente debe ser
sometido la guia de borrado seguro de la informacion, con el fin de evitar pérdida de la
informacién o recuperacidon no autorizada de la misma.

Retiro de Activos

Ningun equipo de cdmputo, informacidon o software debe ser retirado de la ANDJE sin
una autorizacion formal.

Se debe realizar peridédicamente comprobaciones puntuales para detectar el retiro no
autorizado de activos de la ANDJE.

6.4.10 POLITICA DE ESCRITORIO DESPEJADO Y PANTALLA DESPEJADA

Objetivo: Definir los lineamientos generales para mantener el escritorio y la pantalla
despejada, con el fin de reducir el riesgo de acceso no autorizado, pérdida y dafio de la
informacién de la ANDIJE.

Todo el personal de la ANDJE debe conservar su escritorio libre de informacién propia
de la entidad, que pueda ser copiada, utilizada o estar al alcance de terceros o por
personal que no tenga autorizacidon para su uso o conocimiento.

Todo el personal de la ANDJE debe bloquear la pantalla de su equipo de cdmputo cuando
no estén haciendo uso de ellos o que por cualquier motivo deban dejar su puesto de
trabajo.

Todos los usuarios al finalizar sus actividades diarias, deben salir de todas las
aplicaciones y apagar las estaciones de trabajo. Exceptuando el personal que por sus
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labores deba dejar su estacion de trabajo encendida (Desarrolladores y Profesionales de
Infraestructura Tecnoldgicas).

Al imprimir documentos de caracter CONFIDENCIAL, estos deben ser retirados de las
impresoras inmediatamente. Asi mismo, no se deben reutilizar papel que contenga
informacién CONFIDENCIAL.

En horario no habil o cuando los lugares de trabajo se encuentren desatendidos, los
usuarios deben dejar la informacion CONFIDENCIAL protegida bajo llave.

6.4.11 POLITICA DE SEPARACION DE AMBIENTES DE DESARROLLO, PRUEBAS Y
PRODUCCION

Objetivo: establecer los mecanismos necesarios que aseguren la separacion de
ambientes de desarrollo, pruebas y produccién, con el fin de Reducir riesgos asociados
a modificaciones, alteraciones, cambios o accesos no autorizados en sistemas en
produccion de la ANDIJE.

La ANDJE debe establecer y mantener ambientes separados de Desarrollo, Pruebas y
Produccidén, dentro de la infraestructura de Desarrollo de Sistemas de Informacion de la
Entidad. Esto aplica para sistemas que contengan informaciéon catalogada con criticidad
alta de acuerdo al inventario y clasificacion de activos de informacion.

El ambiente de desarrollo se debe utilizar para propdsitos de implementacion,
modificacion, ajuste y/o revision de cdédigo. Por su parte, el ambiente de pruebas se
debe utilizar para realizar el conjunto de validaciones funcionales y técnicas del software,
aplicacién o sistema de informacién, teniendo como base los criterios de aceptacion y
los requerimientos de desarrollo. Por ultimo el ambiente de produccién debe utilizarse
para la prestacidon de un servicio que involucra el manejo de datos reales y que tiene un
impacto directo sobre las actividades realizadas como parte de un proceso de la entidad.

No se deben realizar pruebas, instalaciones o desarrollos de software, directamente
sobre el entorno de produccién. Esto puede conducir a fraude o inserciéon de codigo
malicioso.

En los ambientes de desarrollo y pruebas no se deben utilizar datos reales del ambiente
de produccion, sin antes haber pasado por un proceso de ofuscamiento.

Se debe restringir el acceso a compiladores, editores y otros utilitarios del sistema
operativo en el ambiente de produccién, cuando no sean indispensables para el
funcionamiento del mismo.

Se deben utilizar controles de autenticacién y autorizacion independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas.

Los ambientes deben estar claramente identificados, para evitar asi confusiones en la
aplicacion de tareas o en la ejecucion de procesos propios de cada uno.
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6.4.12 POLITICA DE PROTECCION CONTRA CODIGO MALICIOSO

Objetivo: Definir las medidas de prevencion, deteccion y correccidon frente a las
amenazas causadas por cédigos maliciosos en la ANDJE.

La ANDJE debera asegurar que la infraestructura de procesamiento de informacion de
la ANDIJE, cuenta con un sistema de deteccién y prevencion de intrusos, herramienta de
Anti-Spam, antivirus y sistemas de control de navegacion, con el fin de asegurar que no
se ejecuten virus o codigos maliciosos.

Se debe restringir la ejecucién de aplicaciones y mantener instalado y actualizado el
antivirus, en todas las estaciones de trabajo y servidores de la ANDJE.

Se debe restringir la ejecucion de codigo mévil, aplicando politicas a nivel de sistemas
operativos, navegadores y servicio de control de navegacion.

Todos los Colaboradores y terceros que hacen uso de los servicios de tecnologia de la
informacién y comunicaciones de la ANDJE son responsables del manejo del antivirus
para analizar, verificar y (si es posible) eliminar virus o cédigo malicioso de la red, el
computador, los dispositivos de almacenamiento fijos, removibles, archivos, correo
electréonico que estén utilizando para el desempefio de sus funciones laborales.

Los equipos de terceros que son autorizados para conectarse a la red de datos de la
ANDJE deben tener antivirus y contar con las medidas de seguridad apropiadas.

Se debe hacer revisiones y analisis periddicos del uso de software no malicioso en las
estaciones de trabajo y servidores. La actividad debe ser programada de forma
automatica con una periodicidad semanal y su correcta ejecucidén y revision estara a
cargo del proceso de Gestion de Tecnologias de la Informacion.

Los Colaboradores de la ANDJE pueden iniciar en cualquier momento un analisis bajo
demanda de cualquier archivo o repositorio que consideren sospechoso de contener
software malicioso. En cualquier caso, los Colaboradores siempre podran consultar al
proceso de Gestion de Tecnologias de la Informacion sobre el tratamiento que debe
darse en caso de sospecha de malware.

Los usuarios no podran desactivar o eliminar la suite de productos de seguridad,
incluidos los programas antivirus o de deteccién de cdédigo malicioso, en los equipos o
sistemas asignados para el desempefio de sus funciones laborales.

El Unico servicio de antivirus autorizado en la entidad es el asignado directamente por
el proceso de Gestion de Tecnologias de la Informacién, el cual cumple con todos los
requerimientos técnicos y de seguridad necesarios para evitar ataques de virus, spyware
y otro tipo de software malicioso. Ademas este servicio tiene diferentes procesos de
actualizacion que se aplican de manera periddica y segura. Excepcionalmente se podra
realizar la ejecucion de otro programa antivirus, UGnicamente por personal autorizado por
el proceso de Gestidén de Tecnologias de la Informacidn, a efectos de reforzar el control
de presencia o programacion de virus o cédigo malicioso.
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El proceso de Gestion de Tecnologias de la Informacién se reserva el derecho de filtrar
los contenidos que se trasmitan en la red de la ANDJE, con el fin de evitar amenazas de
virus.

6.4.13 POLITICA DE BACKUP

Objetivo: Establecer los medios y mecanismos para asegurar el respaldo de la
informacién, software e imagenes de los sistemas y ponerlas a prueba periédicamente
con el fin de garantizar la continuidad de los mismos.

El proceso de Gestion de Tecnologias de la Informacion, debe realizar periddicamente
un analisis de las necesidades del negocio para determinar la informacién critica que
debe ser respaldada y la frecuencia con que se debe realizar.

EL proceso de Gestion de Tecnologias de la Informacion y el responsable de Seguridad
de la Informacién junto a los propietarios de la informacién deben determinar los
requerimientos para respaldar la informacién y los datos en funcidn de su criticidad, para
lo cual se debe elaborar y mantener el inventario de activos de TI.

EL proceso de Gestion de Tecnologias de la Informacién debe disponer y controlar la
ejecucion de las copias, asi como la prueba periddica de su restauracion. Para esto se
debe contar con infraestructura de pruebas de restauracion que garanticen la
disponibilidad de toda la informacion y del software critico de la ANDJE.

Se debe definir y documentar un esquema de respaldo de la informacion. El duefio de la
informacidn es responsable de definir claramente el periodo de retencién de respaldos,
en funcion de los requerimientos de las areas funcionales.

Se debe verificar periddicamente, la integridad de las copias de respaldo que se estan
almacenando, con el fin de garantizar la integridad y disponibilidad de la informacion.

Se deben definir lineamientos para el respaldo de la informacién, que incluyan los
siguientes parametros:

Definir el protocolo de reemplazo de los medios de almacenamiento de copias de
respaldo, una vez terminada la posibilidad de ser reutilizados de acuerdo a lo indicado
por el proveedor, y asegurar la destruccion de los medios de informacién retirados o
desechados.

Almacenar en una ubicacion remota o externa las copias de respaldo recientes de
informacién, junto con registros completos de las mismas y su plan de restauracién.

Se deben asignar los niveles de proteccion fisica y ambiental adecuada a la informacion
de respaldo segun las normas aplicadas y las especificaciones dadas por el fabricante.

Se deben extender los mismos controles de seguridad aplicados a los activos de TI en el
sitio principal al sitio alterno.

El proceso de Gestion de Tecnologias debe:
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Efectuar las copias de informacidon de los Servidores, cada vez que se realice un cambio
significativo en los Sistemas Operativos o configuraciones Basicas.

Realizar una copia de respaldo diferencial diaria de los Servidores de Base de Datos,
servidores Web, Sistemas de Informacion misionales.

Realizar un respaldo completo semanalmente de los Servidores de Base de Datos,
servidores Web, Sistemas de Informacién, Aplicaciones, Desarrollo y dispositivos de red.
Registro de Respaldo de Informacion

Debe existir una bitdcora de administracion y control de copias de respaldos que permita
conocer qué informacién esta respaldada y almacenada en las bévedas de seguridad del
sitio externo.

El proceso de Gestion Tecnologias debe aplicar la siguiente Normativa:

Llevar el registro de los Respaldos de Informacién realizada de forma Diaria.

Registro del retiro de las cintas de Backup del sitio externo.

Registro del ingreso de las cintas de Backup al sitio externo.

Inventario de cintas de Backup.

Comprobacion de Integridad de la Informacion.

La informacién respaldada debe ser probada como minimo dos veces al afio y se debe
tomar muestras aleatorias, asegurando que es confiable, integra y que se estara
disponible en el evento que se requiera para su utilizacién en casos de emergencia.

Se debe disponer de un inventario para permitir la identificacién relacionada de los
medios de almacenamiento, la informacién contenida en ellos y la ubicacién fisica de los
mismos para permitir un rapido y eficiente acceso a los medios que contienen la

informacion.

El proceso de Gestion de Tecnologias de la Informacién, a través del Administrador de
la Base de Datos, de Red y Servidores, debe aplicar los siguientes lineamientos:

Restaurar por lo menos anualmente, el escenario adecuado para probar las copias de
respaldo de los Servidores.

Configurar la herramienta de ejecucion de copias de respaldo para que automaticamente
registre el éxito o errores en la ejecucién.
Respaldo de Informacion para Usuarios Finales

Todos los usuarios deben almacenar a informacion resultado de sus actividades laborales
en la carpeta “"Documentos” a la cual se realiza back-up.
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Todos los usuarios son responsables de realizar los respaldos de informacién personal
almacenada en los equipos asignados.

Ningun usuario puede realizar copias de respaldo en sus dispositivos de almacenamiento
removibles personales, ya que esto puede ser denominado como fuga de informacion.

Es responsabilidad todos los Colaboradores almacenar la informacién critica asociada
con su labor en el servidor de archivos establecido, para garantizar que la informacién
esta siendo respaldada.

La informacion almacenada en los equipos de cémputo asignados para el desempefio de
las funciones laborales, es propiedad de la ANDJE y cada usuario es responsable por
proteger su integridad, confidencialidad y disponibilidad.

6.5 POLITICA DE GESTION DOCUMENTAL

Esta politica se definid e incorpord en el Programa de Gestion Documental 2014-2018
de la Entidad, para lo cual se tuvieron en cuenta las directrices definidas en el Decreto
2609 de 2012, Articulo 6, en el cual se establecen los componentes minimos que debe
incorporar. Dicha politica fue aprobada por el Comité Institucional de Desarrollo
Administrativo.

A continuacion se presenta la Politica de Gestién Documental de la Agencia:
POLITICA DE GESTION DOCUMENTAL DE LA AGENCIA

La ANDJE estd orientada a la gestion de la informacion fisica y electrénica, la
implementacidon de estandares para la informacién y la documentacion en cualquier
soporte; al uso de metodologias para la creacién, uso, mantenimiento, retencién, acceso
y preservaciéon de la informacién; la implementacién del Programa de Gestidn
Documental; y la cooperacion, articulacién y coordinacién permanente entre las
dependencias, otros programas y sistemas a fines, y los productores de la informacion
de la Agencia.

Los siguientes son los lineamientos generales de la politica de gestion documental de la
Agencia:

1. Gestion de la informacion fisica y electronica.
La Agencia adoptara modelos de gestion para la formacion fisica y electrdnica,
nacionales o internacionales homologados para Colombia por el Archivo General
de la Nacién, el Ministerio de Tecnologias de la Informacion y de las
Comunicaciones, y/o el Instituto Colombiano de Normas Técnicas y Certificacion
- ICONTEC.

2. Estandares para la gestion de la informacion en cualquier soporte.
La Agencia adoptara estandares para la gestion de la informacion en cualquier
soporte, nacionales o internacionales homologados para Colombia por el Archivo
General de la Nacion, el Ministerio de Tecnologias de la Informacién y de las

MC-F-10 V-0



DE-M-02
. 9:3’ MANUAL DE POLITICAS INSTITUCIONALES Y | Version 2
. DE DESARROLLO ADMINISTRATIVO Pag.: 37 de

44

Comunicaciones, y/o el Instituto Colombiano de Normas Técnicas y Certificacion
- ICONTEC.

3. Metodologia general.
La Agencia analizara e identificara y aplicara las mejores practicas en la creacién,
uso, mantenimiento, retencién, acceso y preservacion de la informacion,
independiente de su soporte y medio de creacion.

4. Programa de gestion de la informacion y documentos - PGD
La Agencia disefara e implementara el Programa de Gestién Documental _ PGD
como una estructura normalizada y herramienta de planificacion estratégica a
corte, mediano y largo plazo, debidamente soportado en diagnésticos,
cronograma de implementacién y recursos presupuestales.

5. Cooperacion, articulacion y coordinacion.

La Agencia fomentara la cooperacion, articulacidon y coordinacion permanente
entre las areas de tecnologia, la oficina de Archivo, la Oficina Asesora de
Planeacion, los productores de la informacion, y con otros programas y sistemas
gue permitan mejorar y complementar la gestion documental.

e Tomada del Programa de Gestion Documental - PGD 2014 - 2017, aprobado en
sesion de CIDA del 30 de enero del 2014.

7 COMO SE IMPLEMENTAN LAS POLITICAS INSTITUCIONALES Y DE
DESARROLLO ADMINISTRATIVO

7.1 GESTION MISIONAL Y DE GOBIERNO.

Tomando como base las disposiciones establecidas en el Plan Nacional de Desarrollo
vigente en cada cuatrienio, la Agencia Nacional de Defensa Juridica participard en la
elaboraciéon del Plan Estratégico Sectorial, liderado por el Ministerio de Justicia y del
Derecho, del cual se derivan las actividades a incluir en el Plan Estratégico Institucional
gue se despliegan en el Plan de Accidén Institucional. El Comité Institucional de Desarrollo
Administrativo, tiene la responsabilidad de priorizar los indicadores a registrar en el
SISMEG, vy la Oficina Asesora de Planeacion tiene la responsabilidad de acompanar a las
dependencias duefias de dichos indicadores en la creacidon y/o modificaciéon de los
mismos, siguiendo las instrucciones impartidas por el Departamento Nacional de
Planeacion.

Segun lo dispuesto en la Directiva Presidencial 021 de 2011, a mas tardar el dia 10 de
cada mes los responsables de los indicadores deben actualizar la informacion de los
indicadores en el aplicativo SISMEG administrado por el DNP y la Oficina Asesora de
Planeacion debe efectuar el seguimiento a la actualizacion de la informacién, evaluar su
calidad y presentar las observaciones que considere necesarias para garantizar la
coherencia y consistencia de lo registrado, adicionalmente debe preparar el informe a
presentar en los Comités Sectoriales de Desarrollo Administrativo.
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La priorizacién de los indicadores se puede adelantar teniendo en cuenta los criterios
establecidos por el Departamento Nacional de Planeacién en el documento “Guia
Metodoldégica para la formulaciéon de indicadores”.

7.2 TRANSPARENCIA, PARTICIPACION Y SERVICIO AL CIUDADANO.

Atendiendo lo establecido en el Decreto 2482 de 2012, el desarrollo de la politica de
transparencia, participacion y servicio al ciudadano incluye cinco componentes a tener
en cuenta: Plan Anticorrupciéon y de Atencion al Ciudadano, Transparencia, Acceso a la
Informacion publica, Participacién Ciudadana, Rendicién de Cuentas y Servicio al
Ciudadano. Estos componentes se desarrollan de la siguiente manera:

Plan Anticorrupcion y de Atencion al Ciudadano

La Ley 1474 de 2011 en el Articulo 73 establece la obligatoriedad de elaborar y Publicar
a mas tardar el 31 de enero de cada ano el Plan Anticorrupcion y de Atencién al
Ciudadano, este Plan debe incluir las actividades a ejecutar durante la vigencia en los
siguientes cuatro componentes: Mapa de riesgos de corrupcion, Estrategia Anti tramites,
Estrategia de Rendicion de Cuentas, Mecanismo para mejorar la atencién al ciudadano.
Cada una de las cuales se debe planificar atendiendo las directrices establecidas en el
documento “Estrategias para la Construcciéon del Plan Anticorrupcion y de
Atencion al Ciudadano”, de |la Secretaria de Transparencia de la Presidencia de la
Republica.

Cada componente del plan se debe desarrollar de la siguiente manera y reflejarse en el
Plan Operativo Institucional:

a. Mapa de Riesgos de Corrupcion: la documentacion de estos riesgos, se debe
adelantar atendiendo la metodologia establecida para los riesgos asociados a los
procesos, teniendo en cuenta que las categorias para los riesgos de corrupcién
deben ser inaceptable o intolerable, su impacto siempre sera catastrofico y la
probabilidad de materializacién considera los criterios “casi seguro” o “posible”.
Las opciones de tratamiento para estos riesgos son: “Evitar el riesgo” y “Reducir
el riesgo”. La documentacion del mapa de riesgos se hace en el formato
establecido por la Secretaria de Transparencia de la Presidencia de la Republica
en el documento “Estrategias para la Construccion del Plan Anticorrupcion
y de Atencioén al Ciudadano”. El seguimiento o monitoreo a estos riesgos de
corrupcién debe efectuarlo cada responsable de proceso en el que se
documentaron los riesgos por lo menos tres (3) veces al afio con corte a 30 de
abril, 31 de agosto y 31 de diciembre; y en caso de ser necesario debera formular
las acciones necesarias para su mitigacién.

b. Estrategia Anti tramites: Este componente debe estar alineado con la Politica
de Racionalizacion de Tramites establecida por el Departamento Administrativo
de la Funcién Publica - DAFP, incorporada en el Articulo 75 de la Ley 1474 de
2011. Para la Agencia mediante radicado No0.20155010210771-DAFP, La
Direcciéon de Control Interno y Racionalizacién de Tramites del Departamento
Administrativo de la Funcién Publica manifiesta lo siguiente: “(...) que de acuerdo
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con el objeto y funciones que desarrolla la Agencia Nacional de Defensa Juridica
del Estado, esta entidad al no ejercer funciones administrativas que conlleven a
la realizacién de un tramite u otro procedimiento administrativo orientado a
ningun tipo de usuario, no se encuentra dentro del ambito de aplicacién de la
politica de racionalizacion de tramites, lo que implica que no sera valorada dicha
politica en el Formulario Unico del Reporte de Avance de la Gestién - FURAG ni
en la estrategia anti tramites contenida en el plan anticorrupcion y de atencién al
ciudadano (...)". Este oficio del DAFP fue radicado en la agencia con el nimero
20158001888782 y fecha 21 de diciembre de 2015.

c. Estrategia de Rendicién de Cuentas: Segun las disposiciones establecidas a
través del Conpes 3654 de 2010, anualmente la Agencia debe formular una
estrategia de rendicion de cuentas que incluya actividades asociadas a los tres
componentes Informacién, Dialogo e Incentivos. A través de estas actividades se
debe informar, explicar y dar a conocer los resultados de la gestion. La estrategia
de rendicion de cuentas debe elaborarse e implementarse teniendo en cuenta las
actividades, descritas en la “Metodologia para la implementacion del Modelo
Integrado de Planeaciéon y Gestion”, expedida por la Presidencia de la
Republica y el DAFP:

Segun lo dispuesto en la Ley 489 de 1998 respecto a la evaluacion de las
Audiencias Publicas de Rendiciéon de Cuentas, el documento “Audiencias
Puablicas en la Ruta de la Rendicion de Cuentas a la Ciudadania de la
Administracion Pablica Nacional” emitido por el Departamento Administrativo
de la Funcién Publica, asi como la Ley 1474 de 2011, el Documento “Estrategias
para la Construccion del Plan Anticorrupcion y de Atencion al Ciudadano”
emitido por la Secretaria de Transparencia de la Presidencia de la Republica, el
Decreto 2482 de 2012, la “Metodologia para la implementacion del Modelo
Integrado de Planeacion y Gestion”, La Oficina de Control Interno debe
adelantar una evaluacién individual de cada una de las actividades incluidas en
la estrategia de rendicion de cuentas y una evaluacién general de toda la
estrategia de rendicidon de cuentas y generar un informe con los resultados de
dicha evaluacion que debe ser publicado en la pagina web de la entidad.

d. Servicio al Ciudadano: Este componente debe desarrollarse atendiendo las
disposiciones establecidas por el Departamento Nacional de Planeacién, como
lider de la Politica de Servicio al Ciudadano y lo definido en la Ley 1474 de 2011.

Las actividades a desarrollar deben estar enmarcadas en tres etapas definidas en
el documento “Estrategias para la construccion del Plan Anticorrupcion y
de Atencion al Ciudadano”, el cual ademas define los aspectos minimos a tener
en cuenta para la implementacion de este componente, las etapas a tener
presentes son: i)desarrollo institucional para el servicio al ciudadano, ii)afianzar
la cultura de servicio al ciudadano en los servidores publicos v iii)fortalecimiento
de los canales de atencion.

Las actividades definidas deben ser incorporadas en el Plan Anual de Accion de la Agencia

para garantizar su ejecucion y la disponibilidad de recursos, asi como el seguimiento a
la implementacion de las mismas.
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7.3 GESTION DEL TALENTO HUMANO

Esta politica se desarrolla a través de cuatro componentes, mediante los cuales se busca
desarrollar y cualificar a los servidores publicos, enfocado en el logro de objetivos. Los
componentes a desarrollar son:

7.3.1 Plan Estratégico de Recursos Humanos

Se entiende por estrategia de Recursos Humanos el “conjunto de prioridades o
finalidades basicas que orientan las politicas y practicas de gestién de Recursos
Humanos, para ponerlas al servicio de la estrategia organizativa”7.

La referencia a los planes estratégicos de recursos humanos esta dada en el articulo 15
de la Ley 909 de 2004, en el cual se determinan las funciones especificas de las Unidades
de Personal. Estos planes estan en estrecha relacién con las disposiciones del literal b)
del articulo 17 de la Ley 909 de 2004 y se dirigen a prever y adelantar las acciones
necesarias para la mejor utilizaciéon de los recursos humanos en funcién de los objetivos
institucionales y de las necesidades de desarrollo y crecimiento del mismo personal, por
lo cual la Agencia Nacional de Defensa Juridica debe velar porque se dé estricto
cumplimiento a las disposiciones establecidas en la ley, mediante el disefio,
implementaciéon y actualizacién del Plan Estratégico de Recursos, de acuerdo con la
normativa vigente .

Segun lo establecido por el Modelo Integrado de Planeacién y Control, a través del
Decreto 2482 de 2012, la Politica de Gestion de Talento Humano esta orientada al
desarrollo y cualificacidén de los servidores publicos buscando la observancia del principio
de mérito para la provision de los empleos, el desarrollo de competencias, vocacion del
servicio, la aplicacion de estimulos y una gerencia publica enfocada a la consecucion de
resultados.

Incluye, principalmente la Planeacion Estratégica de Recursos Humanos como
herramienta que integra el Plan Anual de Vacantes, el Plan Institucional de Capacitacion-
PIC-, el Programa de Bienestar e Incentivos, los temas relacionados con Clima
Organizacional.

7.3.2 Plan Anual de vacantes

Es un instrumento que apoya la programacion de la provision de los empleos con
vacancia definitiva que deben ser provistos en la siguiente vigencia fiscal siempre y
cuando se cuente con la disponibilidad presupuestal, este documento debe ser elaborado
atendiendo las disposiciones establecidas por el Departamento Administrativo de la
Funcién Publica a través del documento “Lineamientos para la elaboracion del Plan de
vacantes”, en el cual estan establecidas las directrices que deben atenderse para su
elaboracién y los instrumentos que deben utilizarse para tal fin.

7.3.3 Capacitacion

” Tomado de la Metodologia para la implementacidon del Modelo Integrado de Planeacién y Gestion.
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Esta directamente relacionado con la formulacién del Plan Institucional de Capacitacion,
el cual debe formularse anualmente con las necesidades identificadas por la entidad.
Para adelantar esta actividad se deben tener en cuenta las recomendaciones dadas por
el Departamento Administrativo de la Funcion Publica en la “Guia para la formulacion del
Plan Institucional de Capacitacién-PIC”, el cual debe estar alineado con el Plan Nacional
de Formacion y Capacitacion de Empleados Publicos establecido a través del Decreto
4665 de 2007.

El Plan Institucional de Capacitacién debe incluir los proyectos de aprendizaje en equipo
que sean formulados por lo empleados.

7.3.4 Bienestar e incentivos

El Programa de Bienestar Social e Incentivos debe elaborarse con la participacion de la
Comision de Personal de la Agencia o de la instancia que realice las funciones que a esta
le han sido asignadas. Para su elaboracién deben atenderse las disposiciones
establecidas en el Decreto 1227 de 2004, en los Articulos 70 y 75 y debe incorporar el
area de calidad de vida y el area de proteccidon y servicios sociales. L a Agencia debe
efectuar al menos una medicion del clima laboral cada dos afios y definir e implementar
las acciones que se consideren necesarias para mejorar los aspectos que necesiten ser
reforzados para garantizar un clima laboral adecuado y el reconocimiento del esfuerzo
de los servidores publicos que laboran en la Agencia y los equipos de trabajo que
propicien e implementen mejores practicas que beneficien a la entidad.

7.4 EFICIENCIA ADMINISTRATIVA

Segun lo establecido en el Decreto 2482 de 2012, el desarrollo de la politica de eficiencia
administrativa incluye seis componentes a tener en cuenta: Gestion de la Calidad,
Eficiencia Administrativa y Cero Papel, Racionalizacién de Tramites, Modernizacién
Institucional, Gestion de Tecnologias de Informacion y Gestién Documental. Estos
componentes se desarrollan de la siguiente manera:

7.4.1 Gestion de la calidad

La implementacién, mantenimiento y mejora del Sistema de Gestién de Calidad se
adelanta atendiendo las disposiciones establecidas en la Norma Técnica de Calidad en la
Gestion Publica NTCGP 1000:2009, NTC 9001:2015 y el Modelo Estandar de Control
Interno - MECI 1000:2005.

7.4.2 Eficiencia Administrativa y cero papel

Este componente esta directamente relacionado con el componente de Gestién de la
Calidad, la Estrategia de Cero Papel liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones y la Direccion de Gobierno en Linea y los componentes
de Gestion de Tecnologias de Informacidn y Gestién Documental. De acuerdo con los
lineamientos dados en la Directiva Presidencial 04 de 2012 expedida por la Presidencia
de la Republica, se debe adelantar la identificacion, racionalizacion, simplificacién vy
automatizaciéon de los tramites, procesos, procedimientos y servicios internos, de
manera que se garantizar la eficiente, eficaz y oportuna prestacion de los servicios y
entrega de los productos especificados. Las actividades a desarrollar son las siguientes:
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i) Implementar buenas practicas para la reduccion del consumo de papel, teniendo como
referencia la “"Guia de Buenas Practicas para reducir el consumo de papel” elaborado por
el Programa Gobierno en linea”. ii) Elaboracion de documentos electrénicos, para lo cual
debe efectuarse un analisis de los procesos y servicios de la entidad, identificar los
requisitos y necesidades, evaluacion los sistemas existentes, definicion de las estrategias
y disefio del sistema requerido, lo anterior atendiendo lo definido en el paragrafo 1 del
articulo 6 de la Ley 962 de 2005 vy los Articulos 55 a 59, de la Ley 1437 de 2011. iii)
Procesos y procedimientos internos electrénicos, para los cual es necesario: i)
Caracterizar todos los procesos y procedimientos, ii) Analizar, priorizar y racionalizar los
procesos y procedimientos, iii) Automatizar los procesos y procedimientos prioritarios y
complejos y iv) Mejorar los procesos y procedimientos automatizados.

7.4.3 Modernizacion institucional

El proceso de modernizacion de la Agencia debe adelantarse guardando estricto
cumplimiento de las normas vigentes que establecen las directrices para llevar a cabo
dicha labor y los documentos metodoldgicos establecidos por el Departamento
Administrativo de la Funcién Publica. Para llevar a cabo un proceso de modernizacion
institucional, la entidad debe cumplir como minimo los pardmetros establecidos en el
documento “Metodologia para la Implementacion del Modelo Integrado de Planeacion y
Gestidén”, la “Guia de modernizacién de entidades Publicas”, el “Manual para la
elaboracion de la memoria justificativa”, expedido por la Secretaria Juridica de la
Presidencia de la Republica y demas documento que las entidades competentes expidan
al respecto.

7.4.4 Gestion de tecnologias de informacion

Este componente se desarrolla a través de la Estrategia de Gobierno en Linea, para el
desarrollo del mismo se debe adelantar: i) Una revisidon de ajuste tecnoldgico, para
determinar las condiciones tecnoldgicas de la entidad, con el fin de identificar los ajustes
requeridos incluyendo un analisis de la infraestructura tecnoldgica, los riesgos sobre
seguridad fisica y del entorno y seguridad informatica y el crecimiento de la capacidad
de la infraestructura, incluyendo un plan para la recuperacién ante desastres. Por otro
lado debe implementarse un programa de correcta disposicion final de los residuos
tecnoldgicos, estrategias de computaciéon en la nube, uso de esquemas de computacion
por demanda o uso de centros de datos centralizados que generen ahorros de consumo
de energia. ii) Determinar e implementar un plan de transicién del protocolo IPv4 al
protocolo IPv6, segun las directrices del Ministerio de Tecnologias de la Informacion y
las Comunicaciones. iii) Disefio e implementacién del Sistema de Gestién de Seguridad
de la Informacion. iv) Implementacién de servicios de intercambio de informacion -
RAVEC: identificacién, automatizacion y publicacidon de los servicios de intercambio de
informacion.

7.4.5 Gestion Documental
A través del programa de Gestién Documental establecido por la Entidad, se da
cumplimiento a la Ley General de Archivos, Ley 594 de 2000, que establece las

directrices generales en el tema del manejo de los archivos de las entidades, y es a
través del Decreto 2609 de 2012, que se desarrolla y dan lineas para su implementacion,
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este programa contiene todas las etapas para la planificacion, manejo y organizacion de
los documentos producidos y recibidos en la ANDIJE, facilitando su tramite, utilizacion,
conservacion y consulta, a su vez la gestién documental en la Entidad se rige por los
principios del proceso de gestion documental establecidos en el Articulo 5, del Decreto
2609 de 2012.

7.5 GESTION FINANCIERA

El objetivo principal de esta politica es definir reglas claras que faciliten a la Agencia la
programacién, control y registro de las operaciones que se adelanten con los recursos
asignados a la entidad tanto en funcionamiento como en inversién. Esta politica se
desarrolla a través los siguientes cuatro requisitos establecidos en el Decreto 2482 de
2012:

7.5.1 Programacion y ejecucion presupuestal

La programacion del presupuesto en la Agencia, se adelanta atendiendo los criterios
anuales establecidos por la Direcciéon General de Presupuesto Publico Nacional del
Ministerio de Hacienda y el DNP a través de la Direccién de Inversiones y Finanzas
Publicas. El Estatuto Organico de Presupuesto, Decreto 111 de 1996 y todas las normas
que lo conforman y reglamentan establecen las disposiciones generales que debe
atender la Agencia durante el ejercicio de estructuracion de su presupuesto para cada
vigencia.

7.5.2 PAC

Este instrumento de planificacién de los pagos a efectuar con los recursos asignados a
la entidad debe elaborarse segun lo definido en las normas presupuestales vigentes, las
directrices establecidas anualmente por el Ministerio de hacienda y enviado a la Direccion
General de Crédito Publico y Tesoro Nacional del Ministerio de Hacienda antes del 20 de
diciembre de cada vigencia. Cuando por algliin motivo, en el trascurso de la vigencia, se
requieran modificaciones al PAC inicialmente programado, se deberan realizar
oportunamente a través de los mecanismos dispuestos por la Direccién General de
Crédito Publico y Tesoro Nacional.

7.5.3 Proyectos de inversion

La Entidad debera formular y hacer seguimiento a sus proyectos de inversiéon atendiendo
las disposiciones establecidas por el Departamento Nacional de Planeacion a través de
la Direccién de Inversiones y Finanzas Publicas, y haciendo uso de las herramientas
informaticas que para el efecto han sido creadas como son el Sistema Unificado de
Inversiones y Finanzas Publicas - SUIFP, en el cual se registra toda la informacion de
formulacion de los proyectos de inversién, etapa que junto con la actualizacién de
proyectos debe adelantarse segln los tiempos establecidos para garantizar que le sean
asignados los recursos y el Sistema de Seguimiento a Proyectos de Inversion - SPI,
mediante el cual se adelanta el seguimiento mensual a la ejecucién de los proyectos,
etapa en la cual el gerente de proyecto registra el avance y la Oficina Asesora de
Planeacion debe verificar la oportunidad y calidad de la informacion registrada en el
Sistema.
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7.5.4 Plan Anual de Adquisiciones

Es la herramienta a través de la cual la Agencia programa las adquisiciones que debe
realizar para garantizar su normal funcionamiento y el logro de los objetivos propuestos,
recoge las necesidades a financiar con los recursos de funcionamiento e inversion y debe
ser publicado en la pagina web de la entidad. La elaboracion del PAA debe adelantarse
siguiendo estrictamente las disposiciones y metodologias definidas por la Agencia
Nacional de Contratacidon Publica — Colombia Compra Eficiente, asi como hacer uso de
los formatos establecidos para el efecto. Como complemento a lo anterior, la Agencia
debe efectuar la publicacion del Plan Anual de Adquisiciones en el SECOP, asi como las
modificaciones que a este se realicen.

8 BIBLIOGRAFIA

Departamento Administrativo de la Funcion Publica, Estrategias para la Construccion del
Plan Anticorrupcién y de Atencién al Ciudadano.

Departamento Administrativo de la Funcién Puablica, Guia para la administracién del
riesgo.

Departamento Administrativo de la Funcién Publica, Norma Técnica de Calidad en la
Gestidon Publica NTCGP 1000:20009.

Departamento Administrativo de la Funcién Puablica, Planeacidn de los Recursos
Humanos-Lineamientos de politica, estrategias y orientaciones para la implementacion.

Presidencia de la Republica - Secretaria de Transparencia, Documento “Estrategias para
la construccion del Plan Anticorrupcion y de Atencién al Ciudadano.

Presidencia de la Republica — Alta Consejeria Presidencial para el Buen Gobierno vy la
Eficiencia Administrativa, Modelo Integrado de Planeaciéon y Gestion.

Elaboro Revisé Aprobé
Sandra Garcia Martinez | Ivan Ernesto Morales Celis | Adriana Maria Guillen
Profesional Oficina Asesora | Jefe Oficina Asesora de Arango
de Planeacion Planeacion Directora General ANDJE

MC-F-10 V-0



