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1. Introduccion:

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado, en desarrollo
de su Plan accion 2023 - 2024, realizd el informe de auditoria al proceso de gestion de bienes y
servicios con el propdsito de Evaluar la gestidon y los resultados del Proceso Gestion de bienes y
servicios en el periodo del 01 de enero al 30 de septiembre de 2023, conforme a su caracterizacion,
procedimientos, planes, indicadores, riesgos asociados y normatividad aplicable al proceso.

2. Desarrollo del informe:

El presente informe se desarrolld mediante la verificacion documental cualitativa y cuantitativa de
la informacién aportada por el lider del proceso de Gestién de Bienes y servicios y/o recabada por
el auditor conforme a lo establecido por el procedimiento EI-P-02 - AUDITORIAS INTERNAS.

3. Descripcion de la Evaluacion del Proceso de Gestion de bienes y servicios

La auditoria realizada al proceso de Gestion de Bienes y servicios, baso su analisis en los
documentos asociados al mismo y que hacen parte del Sistema Integrado de Gestion Institucional
- SIGI vy la verificacion de los soportes aportados por el lider del proceso, en aras de comprobar
que se cumple el objetivo del proceso consistente en Administrar los bienes y servicios de apoyo
necesarios para el ejercicio de las funciones de la ANDJE, a través de su

consecucion, seguimiento y control de inventario.

4. Seguimiento a los documentos del SIGI del proceso

El proceso de Gestidn de Bienes y Servicios en el periodo de andlisis contdé con 23 documentos del
sistema integrado de gestion institucional:

Tabla No. 1 - Documentos asociados al Proceso

Tipo de Documento Cantidad

Caracterizacion de Proceso 1
Procedimiento 5
Formato 13
Instructivo 1

Guia 2

Plan 1

Total general 23

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Documentos proceso

Se evidencié un grado de actualizacién de los documentos asociados al proceso de gestion de
Bienes y Servicios del 22.00%, esto tomando como base los documentos actualizados en los dos
ultimos afos.
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Tabla No. 2 — Estado actualizacion documentos proceso

Tipo de Documento. % Act. / Des. \ Cantidad
Vigente - Nuevo 4% 1
Vigente - Actualizado 17% 4
Vigente - Desactualizado 78% 18
Total general 100% \ 23

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Documentos proceso

En la presente auditoria se realiz6 la verificaciéon de 21 de documentos del Sistema Integrado de
Gestidon de Calidad del proceso, en el presente informe se relacionan Unicamente los documentos
sobre los cuales la OCI genero algun tipo de recomendacion u observacion.

PROCEDIMIENTO

GBS-P-02 GESTION DE INVENTARIOS

CON OBSERVACIONES
Se realizd revision a al procedimiento GBS-P-02 - GESTION DE INVENTARIOS del proceso de gestidn
de Bienes y Servicios. El procedimiento en su versién 8. El mismo se actualizé en el afio 2020, se observd
actualizacion del procedimiento en el mes de octubre de 2023, la verificacion realizada en la presente
auditoria por el alcance de esta se realizd sobre la version 8 de la vigencia 2020, verificado el procedimiento
se pudo establecer que el mismo se ajusta a las actividades realizadas en el proceso de Gestidn de Bienes
y Servicios.

Recomendacion.

Actividad 6: Se recomienda revisar la pertinencia de incluir como punto de Control la actividad -Solicitar
el ingreso de bienes tangibles e intangibles al almacén - Dado que en la vigencia 2023. Producto del
traslado de los servidores de la Entidad por cambio de Data Center se identificaron (3) tres bienes
adquiridos en la vigencia 2022 y no reportados en el Formato GBS-F- 11 - solicitud ingreso bienes
tangibles a almacén.

3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67.
- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156.
- Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.
- Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

Nota: Situacion subsanada el dia 29 de noviembre de 2023, con la emisidn del formato GBS-F- 11 - solicitud ingreso
bienes tangibles a almacén y su correspondiente ingreso al almacén. E incluida en el expediente contractual
2022104450100060E ese mismo dia.

Observacion.

Actividad 7: Fallo en el punto de control - Realizar el ingreso de bienes al almacén - se evidenci? el
no ingreso al almacén de (1) uno bien licencia Script case contrato 080-2023 valor $20.801.200.

Nota: Situacion subsanada el dia 09 de enero de 2024, con la emisién del formato GBS-F-05 - COMPROBANTE DE
INGRESO AL ALMACEN, incluido en el radicado 20238002038392 del expediente 2023110080100001E

Actividad 8: Fallo en el punto de control - Realizar la salida de bienes de almacén y formalizar la
respectiva entrega- se evidencio la no legalizacién de (1) uno bien licencia Script case contrato 080-2023
valor $20.801.200.
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Nota: Situacién subsanada para los bienes tangibles el dia 17 de noviembre de 2023, con la emisién del formato GBS~
F-05 - COMPROBANTE DE INGRESO AL ALMACEN, incluido en el radicado 20222103530212 del expediente
2023110080100001E, para el caso de la licencia el dia 09 de enero de 2024, con la emisién del formato GBS-F-05 -
COMPROBANTE DE INGRESO AL ALMACEN, incluido en el radicado 20238002038392 del expediente
2022104450100060E.

Actividad 9: Fallo en el punto de control - Actualizar el inventario de bienes- se evidencié la no
actualizacion de (4) bienes en la toma fisica del primer semestre de 2023 asi:
e 1 licencia Script case contrato 080-2023 valor $20.801.200. (Bien adquirido en junio de 2023)
e 3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67.
- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156.
- Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.
- Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

Nota: Situacion subsanada para los bienes tangibles al corte del mes del 30 de noviembre de 2023, y para la licencia al
corte del 31 de diciembre de 2023.

Actividad 10: Fallo en el punto de control - Reportar a la aseguradora- se evidencio el no reporte de
(3) bienes asi:
e 3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67 adquiridos en la
vigencia 2022.
- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156.
- Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.
- Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

Nota: Situacion subsanada el dia 01 de diciembre de 2023, mediante correo electréonico remitido al corredor de seguros
con el listado de bienes asegurables de la entidad.

Actividad 13: Fallo en el punto de control - Informar al Grupo de Gestion Financiera la actualizacion
del inventario y realizar la Conciliaciéon Contable de Bienes- No se evidencid conciliacion de (4) bienes
asi:
e 1 licencia Script case contrato 080-2023 valor $20.801.200. (bien adquirido en junio de 2022)
e 3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67. (bienes adquiridos
en la vigencia 2022)
- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156.
- Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.
- Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

Nota: Situacidon subsanada para los bienes tangibles al corte del mes del 30 de noviembre de 2023, y para la licencia al
corte del 31 de diciembre de 2023.

SEGUIMIENTO %W CONTROL DE

PROCEDIMIENTO
INVENTARIOS DE ACTIVOS FITOS

GCBS-P-05 E INTANGIBLES

CON OBSERVACIONES

El procedimiento GBS-P-05 - SEGUIMIENTO Y CONTROL DE INVENTARIOS DE ACTIVOS FIJOS E
INTANGIBLES del proceso de gestién de Bienes y Servicios en su versién 1. La actualizacién de este se
realizé en el mes de agosto de 2021. De la revision efectuada se logrd establecer que el mismo se ajusta a
las actividades realizadas en el proceso.
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Observacion

Actividad 4: Fallo en el punto de control - Realizar Verificacion fisica del inventario- verificacion fisica
del primer semestre de 2023. Se evidencid la no identificacién de (3) tres bienes adquiridos en la vigencia
2022 asi:

3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67.
- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156.

- Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.

- Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

Nota: Situacidon subsanada en la toma fisica de inventarios realizada en el mes de diciembre de 2023.

Actividad 6: Fallo en el punto de control - Actualizar el inventario- se evidencid la no actualizacion de
(3) tres bienes asi:

3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67. (Bienes adquiridos en
la vigencia 2023)

- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156.

- Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.

- Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

Situacidn subsanada para los bienes tangibles el gia 17 de noviembre de 2023, con la emisidon del formato GBS-F-05 -
COMPROBANTE DE INGRESO AL ALMACEN, incluido en el radicado 20222103530212 del expediente
2023110080100001E vy la posterior actualizacidon del formato de inventarios.

Dado el alcance de la auditoria no se realizo la verificacion del formato GF-F-16 -Formato Revision
De Vehiculos y del Instructivo GBS-I-01- Instructivo buenas practicas de almacenamiento.

5. Seguimiento al Normograma del Proceso

Se efectud analisis al normograma del proceso de Gestidon de Bienes y Servicios, el mismo estuvo
compuesto por los siguientes tipos de normas.

Tabla No. 3 — Relacién por tipo Normas
Tipo de Norma Cantidad

Ley "

Decreto 4

Directiva

Presidencial 3

Circular 2

Resolucion 10
Decreto Ley 2

Directiva 2

Total general 34

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Normograma

En el periodo de revisidon se conformd por 34 normas. De la verificacion efectuada se evidencid
que el 53.85% de las normas asociadas al proceso se encuentran actualizadas, es decir 21
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normas. 33.33% se encuentran desactualizadas, es decir 13 normas, y el 12.50%,
corresponden a 5 normas que se deben incluir en el normograma del proceso.

De la verificacion efectuadas se observd que el mismo se encuentra desactualizado incumpliendo
lo establecido el procedimiento MC-P-07 - IDENTIFICACION Y VERIFICACION DE
REQUISITOS LEGALES, actividad 3.: 3. Verificar el cumplimiento de los requisitos legales.

Tabla No. 4 — Estado actualizacién hormas proceso
% ESTADO
ESTADO
ESTADO ACTUALIZACION ACTUALIZACION
ocl Cantidad o ACTUALIZACION OCI

VIGENTE 53,85% ACTUALIZADO

DESACTUALIZADO 33,33%
REVISAR ACTUALIZACION 0,00% DESACTUALIZADO
NORMAS POR INCLUIR 12,82%
Total general 100,00%
Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Normograma

6. Seguimiento a los Indicadores Proceso

El proceso de Gestion de Bienes y Servicios en el periodo de revision contdé con (5) cinco
indicadores de gestion y (1) un indicador PAI, a continuacién, se muestran los resultados del
andlisis efectuado en el marco de la presente auditoria.

Tabla No. 5 — Indicadores de Gestion
Verificacion indicadores
del proceso

Analisis

Indicador de periodicidad semestral. Se evidencidé ejecucidon de toma fisica
del inventario, conforme la planeacion definida para la actividad. Si bien se
Indicador: 01-GBS-23 trata de un indicador de eficacia, se observé el cumplimiento en la ejecucién

Cumplimiento de de este en los plazos previstos. Se sugiere revisar el alcance del Indicador,
verificacion fisica de es decir que se desea medir o lograr con toma fisica de los bienes de la
inventario ANDIJE, ya que en el periodo de revisién no se incluyé dentro de los bienes

de la ANDJE, tres (3) bienes tangibles por valor de $342.999.998,67

producto del contrato BID 051 2022.

Indicador de periodicidad trimestral. Se evidencié reporte del indicador

conforme a la periodicidad definida. Indicador que mide la eficacia en la

identificacion de bienes en estado de obsolescencia o dafio con el propdsito

de dar de baja y la cual debe ser aprobada por el CIGD.

. - Primer trimestre se identificaron 7 bienes para dar de baja y se aprueba

Indicador: 02-GBS-23 % | j,; de baja en CIGC Acta 14 del 21 de febrero de 2023 - a la fecha de la

Bienes para dar de baja revision en auditoria no se han dado de baja.

- Segundo trimestre se identificé 1 bien para dar de baja, no se evidencio
aprobacion para dar de baja en CIGC - a la fecha de la revisidon en auditoria
no se han dado de baja los bienes identificados.
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- Tercer trimestre no se identificaron bienes para dar de baja, a la fecha
de la revisién en auditoria no se han dado de baja los bienes identificados
y aprobados por el CIGD.

Se sugiere revisar el alcance del Indicador dado que el mismo contempla la
identificacion de los bienes susceptible de dar de baja y aprobacion por parte
del CIGD, pero no la ejecucion como tal de la actividad de dar de baja los
bienes identificados y aprobados.

Indicador: 03-GBS-23 %
de bienes faltantes

Indicador de periodicidad semestral. Se evidencié reporte del indicador
conforme a la periodicidad definida. Indicador que mide la eficacia en
identificacion de bienes faltantes, basado en la toma fisica del inventario que
se realiza de manera semestral.

Se sugiere revisar el alcance del Indicador dado que el mismo se basa en el
indicador 01-GBS-23 Cumplimiento de verificacion fisica de
inventario, el cual en el periodo de revision no identifico los siguientes:
e 3 bienes tangibles de seguridad perimetral contrato BID 051 2022
$342.999.998,67.
- Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL:
FV400ETA22000156.

-Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL:
FG100FTK21055016.
-Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL:
FG100FTK21055108.

e 1 bien Intangibles licencia Script case contrato 080-2023 valor
$20.801.200.

Indicador: 04-GBS-23 %
Cumplimiento del Plan de
Mantenimiento.

Indicador de periodicidad trimestral. Se evidencié reporte del indicador
conforme a la periodicidad definida. Indicador que mide la eficacia en la
identificacion de bienes en estado de obsolescencia o dafio con el propdsito
de dar de baja y la cual debe ser aprobada por el CIGD.

Primer trimestre Se tienen programadas 9 actividades.

Segundo trimestre Se tienen programadas 12 actividades.

Tercer trimestre Se tienen programadas 11 actividades.

Indicador: 05-GBS-23 %
de activos adquiridos
legalizados en el periodo

Indicador de periodicidad trimestral. Se evidencié reporte del indicador
conforme a la periodicidad definida. Indicador que mide la eficacia en la
ilegalizacion de los bienes adquiridos por la ANDJE.

- Primer trimestre: Se evidencidé reporte del indicador conforme a la
periodicidad definida, no se evidencié adquisicién de activos para ser
legalizados.

- Segundo trimestre Se evidencié reporte del indicador conforme a la
periodicidad definida, Se evidencié adquisicion de un (1) activos licencia
Script case contrato 080-2023 valor $20.801.200. Para la cual NO
se evidencid proceso de para ser legalizados.
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- Tercer trimestre Se evidencid reporte del indicador conforme a la
periodicidad definida, se evidencié adquisicidon de tres (3) activos para
ser legalizados.

Se sugiere verificar la eficacia del indicador, dado que el mismo es eficaz si
se adquieren bienes y los mismos se identifican y sobre ellos se realiza la
legalizacion de los bienes consistente segun los procedimientos de Gestion
de Bienes y Servicios.

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja indicadores

Tabla No. 6 — Indicadores de PAI

Verificacion
indicadores del Analisis

proceso

Se evidencid cumplimiento del Indicador PAI que buscaba obtener ahorros en
gastos relacionados con la austeridad del gasto, el mismo constd de 4 actividades
. de las cuales a la fecha de la presente auditoria se habian ejecutado tres (3) en
Indicador: PA220- | s t¢rminos definidos alcanzando los siguientes ahorros por actividad:

230 - Ahorros | Actividad 1 (Primer Trimestre): De enero a marzo la entidad obtuvo ahorros

por concepto de | ., ¢97.573.778.

austeridad del | Actividad 2 (Segundo Trimestre): De Abril a junio la entidad obtuvo ahorros

gasto por $283.192.921,5 (valores consolidados enero-junio).

Actividad 3 (Tercer Trimestre): De julio a octubre la entidad obtuvo ahorros
por $628.245.201,18 (valores consolidados enero-octubre)

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja indicadores

El proceso no contd con indicadores MIPG y PAAC en la vigencia 2023.

7. Seguimiento a los Mapas de Riesgos asociados al Proceso

El proceso de Gestion de Bienes y Servicios contd con los siguientes riesgos:

Cuatro (4) riesgos asociados al proceso, con evaluacién de riesgo residual moderada (2) y baja
(2), después de la aplicacion de los controles. En el periodo evaluado no se evidencio
materializacion de los riesgos planteados.

7.1. Riesgos de Gestion.

El proceso conto con un (1) riesgo de gestidon con evaluacion de riesgo residual baja después de
la aplicacion de los controles. En el periodo evaluado no se evidencidé materializacidon de los riesgos
planteados.

Tabla No. 7 —Riesgos de Gestidn.

No.

. . . . Riesgo
Riesgos Riesgos Asociado Observaciones 9

Materializado

Asociado

Riesgo No. | Posibilidad de pérdida econdmica|lLa presente auditoria NO

143: por realizar operaciones indebidas | evalu6 el riesgo. En la vigencia NO
Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia -
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en

en la caja menor

los reembolsos afectados de
acuerdo con los recursos asignados

2023 no se constituyd caja
menor.

7.2.

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Riesgos

Riesgos de Corrupcion

El proceso identificé (2) dos riesgos de corrupcidon, su valoracidon después de controles es
moderada. En el periodo evaluado no se evidencié materializacién del riesgo corrupcién planteado.

No.
Riesgos
Asociado

Riesgos Asociado

Hurto o desvio de
recursos en
efectivo o cheque
de la caja menor

Tabla No. 8 —Riesgos de Corrupcion.

Observaciones

Riesgo

Materializado

Riesgo R La presente auditoria NO evalud el riesgo. En la
por el servidor - . . s NO
No. 153: i vigencia 2023 no se constituyd caja menor.
publico encargado
para beneficio
propio o de un
tercero
En el periodo de revisidon. Se evidencid la materializacidon
parcial de las causas del riesgo, sin que se materializara
el riesgo como tal. Se observo que algunos de los
controles previsto para evitar la materializacion del
riesgo no fueron efectivos:
Controles no efectivos.
Control 2: GBS-P-02 Procedimiento Gestion de
Inventarios. Actividades 8.
Se evidencio fallo en el control propuesto por cuanto los
Uso indebido de | bienes que se relacionan no contaron con el ingreso al
los bienes de la almacén, ni se relacionan en el inventario.
Riesgo entidad por el
No. 154: servidor publico - 3 bienes tangibles de seguridad perimetral contrato NO
’ ) encargado para BID 051 2022 $342.999.998,67.
beneficio propio o | Bien 1- FORTINET / MODELO: FORTIWEB 400E /
de un tercero SERIAL: FV400ETA22000156.
Bien 2 - FIREWALL MODELO: FORTIGATE 100F -
SERIAL: FG100FTK21055016.
Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL:
FG100FTK21055108.
- 1 bien Intangibles licencia Script case contrato 080-
2023 valor $20.801.200.
Control 3: GBS-P-05 Seguimiento y control de
inventarios de activos fijos e intangibles.
Actividades 4 y 5.
Agencia Nacional de Defensa Juridica del Estado
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Se evidencio fallo en el control propuesto por cuanto los
bienes que se relacionan ni se relacionan en el
inventario.

- 3 bienes tangibles de seguridad perimetral contrato
BID 051 2022 $342.999.998,67.

Bien 1- FORTINET / MODELO: FORTIWEB 400E /
SERIAL: FV400ETA22000156.

Bien 2 - FIREWALL MODELO: FORTIGATE 100F -
SERIAL: FG100FTK21055016.

Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL:
FG100FTK21055108.

- 1 bien Intangibles licencia Script case contrato 080-
2023 valor $20.801.200.

Control 5: GBS-P-02 Procedimiento Gestion de
Inventarios. Actividades 9, 10 y 12 (Contrato de
seguros vigente).

Se evidencid fallo en el control propuesto por cuanto los
bienes que se relacionan ni se relacionan en el
inventario y no se observo reporte a la aseguradora.

- 3 bienes tangibles de seguridad perimetral contrato
BID 051 2022 $342.999.998,67.

Bien 1- FORTINET / MODELO: FORTIWEB 400E /
SERIAL: FV400ETA22000156.

Bien 2 - FIREWALL MODELO: FORTIGATE 100F -
SERIAL: FG100FTK21055016.

Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL:
FG100FTK21055108.

- 1 bien Intangibles licencia Script case contrato 080-
2023 valor $20.801.200

Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Riesgos

7.3. Riesgos de Seguridad de la informacién

El proceso contd con un (1) riesgo de seguridad de la Informacion asociado, con evaluacion
moderada después de la aplicacion de los controles. En el periodo evaluado no se evidencio
materializacion de los riesgos de seguridad de la informacion planteados.

Tabla No. 9 - Sequimiento Riesgos de MPSI

No.
Riesgos Riesgos Asociado Observaciones
Asociado

Riesgo

Materializado

Ri N Posibilidad de pérdida de Integridad y |En la verificacion realizada
1€sgo NO- | pisponibilidad de la informacion de la|en la presente auditoria, No NO
matriz de inventario general, debido a |se evidencié materializacién

Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia
Conmutador: (+57) 601 255 8955

Fax: (+57) 601 255 8933
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errores de usuario por almacenamiento | del riesgo de seguridad de la

de informacion deficiente dado que este | informacion.

se maneja en una hoja de Excel.
Fuente: SIGI - PT Proceso A-P-GBS-2023 - Hoja Riesgos

8. Seguimiento a No Conformidades (Planes de Mejoramiento)

Planes de mejoramiento Auditoria interna OCI

La OCI pudo evidenciar al cierre de la presente auditoria que el proceso no tenia planes de
mejoramiento en ejecucion producto de incumplimientos y observaciones de auditorias
precedentes.

Planes de mejoramiento Auditoria Entes de Control CGR.

La OCI evidencié que el proceso de Gestién de Bienes y Servicios conté con un (1) plan de
mejoramiento producto de hallazgo de auditoria de ente de control. En la presente auditoria se
verifico la ejecucién y efectividad de este.

Imagen No. 10 - Planes de mejoramiento CGR

Fecha No. Tareas e
Fecha de No. No. Tareas Avance Efectividad
- . NO Estado
cierre Tareas ejecutadas . Plan del Plan
ejecutadas

Reporte N:,; Fuente Accion Estado prevista
de cierre

Evaluacion .
422 |PA20 ldeEntes |ACCON 1 EM . 11/09/2023 | 1/09/2023| 2 2 0 100% |Cerrado| _ N©
131 de Control Correctiva ejecucion Efectivo

Fuente: Daruma - PT Planes de mejoramiento A-P-GBS-2023

De la revision a las actividades tendientes a subsanar el hallazgo 6 de la auditoria financiera
vigencia 2022 que realizé la Contraloria General de la Republica, se logré evidenciar que la
actividad 2 Validar los soportes documentales de los bienes tangibles e intangibles que hacen parte
del inventario para la migracién en el sistema de inventarios. No fue efectiva ya que no se
identificaron cuatro (4) bienes por valor de $363.801.168,67.

- 3 bienes tangibles de seguridad perimetral contrato BID 051 2022 $342.999.998,67.
Bien 1- FORTINET / MODELO: FORTIWEB 400E / SERIAL: FV400ETA22000156
Bien 2 - FIREWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055016.
Bien 3 -REWALL MODELO: FORTIGATE 100F - SERIAL: FG100FTK21055108.

- 1 bien Intangibles licencia Script case contrato 080-2023 valor $20.801.200.

Nota: Situacion subsanada al cierre de la vigencia 2023.
9. Seguimiento a los contratos del proceso.

En el periodo de analisis, el proceso de Gestidn de Bienes y Servicios suscribid 6 (seis) contratos,
de los cuales se verifico su ejecucion contractual.

Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia
Conmutador: (+57) 601 255 8955

Fax: (+57) 601 255 8933
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Tabla No. 11 —Contrato 045-2023

NUMERO DE Relacion
CONTRATISTA No.CDP Valor contrato No. Orden pago VALORPAGO  FECHA PAGO  Pagos
CONTRATO
SECOPII
IMPRENTA
045-2023) NACIONAL DE 6123 10223 | § 3.000.000,00 $0 N/A
COLOMBIA

Total Pagos $0

Fuente: Proceso de Gestion contractual - PT Proceso A-P-GBS-2023 - Hoja Contratos GF.

Tabla No. 12 —Contrato 053-2023

162043223 32823 $3.226.412 31/05/2023 x

176893423 31523 $8.234.934 13/06/2023 x

229698923 51823 $12.245.282 21/07/2023 X

229115123 51723 $2.942.891 21/07/2023 x

252032223 57523 $12.245.282 8/08/2023 X

260599823 59523 $12.031.043 11/08/2023 x

053-2023 UT EMINSER 6623 m23 $ 142.448.110,00 267860323 57623 $2.438.668 16/08/2023 b ¢
SOLOASEO ANDJE 268138323 60523 $2.922.230 16/08/2023 x
322218523 80923 $3.013.960 26/09/2023 X

324421423 81023 $11.899.373 27/09/2023 x

331649623 85423 $2.851.974 29/09/2023 X

330913123 84223 $12.031.043 4a/10/2023 x

357100023 92323 $12.031.043 19/10/2023 x

406103923 105223 $12.031.043 23/11/2023 x

Fuente: Proceso de Gestion contractual - PT Proceso A-P-GBS-2023 - Hoja Contratos GF.

Tabla No. 13 -Contrato 071-2023

NUMERO DE Relacion
CONTRATISTA Valor contrato No. Orden pago VALOR PAGO FECHA PAGO Pagos
CONTRATO

SECOP 11

186932623 33323 $5.947.003 | 13/06/2023 X

UNION TEMPORAL 200397723 41623 $64.008.378 | 21/07/2023 X

071-2023 ALIANZA 6723 15823 $ 1.733.661.572,00 234923923 53823 $63.516.676 8/08/2023 X

TRANSNACIONAL 304281923 70223 $64.431.151 11/08/2023 X

324390623 84323 $65.893.767 | 27/09/2023 X

Total Pagos $263.796.974

Fuente: Proceso de Gestion contractual - PT Proceso A-P-GBS-2023 - Hoja Contratos GF.

Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia
Conmutador: (+57) 601 255 8955

Fax: (+57) 601 255 8933
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Tabla No. 14 —Contrato 082-2023

CONTRATISTA Valor contrato No. Orden pago VALOR PAGO

GRUPO LOS LAGOS
082-2023 SAS 1423 19623 $ 12.799.243,00 201649123 45323 $12.799.243

Defensa Juridica

(@ F?o?EIFgE\‘DBEﬁ /\fi‘iﬁ%ﬁ del Estado
VIDA

Relacion
FECHA PAGO Pagos
SECOP 11

13/06/2023 X

Total Pagos $12.799.243

Fuente: Proceso de Gestion contractual - PT Proceso A-P-GBS-2023 - Hoja Contratos GF.

Tabla No. 15 —Contrato 102-2023

CONTRATISTA Valor contrato No. Orden pago VALOR PAGO
ASEGURADORA AXA
102-2023 COLPATRIA 10523 22423 $ 227.485.337,00 121837323 22323 $47.980.499
SEGUROS S.A.

Relacion
FECHA PAGO Pagos

SECOP Il

28/04/2023 X

Total Pagos $47.980.499

Fuente: Proceso de Gestion contractual - PT Proceso A-P-GBS-2023 - Hoja Contratos GF.

Tabla No. 16 —Contrato 103-2023

NUMERO DE

CONTRATISTA Valor contrato No. Orden pago VALOR PAGO
CONTRATO
SBS SEGUROS
103-2023 10523 22123 $ 21.420.000,00 270918323 58823 $21.420.000
COLOMBIA S.A.

Relacion
FECHA PAGO Pagos
SECOPII

18/08/2023 X

Total Pagos $21.420.000

Fuente: Proceso de Gestion contractual - PT Proceso A-P-GBS-2023 - Hoja Contratos GF.

Se observd cumplimiento del objeto contractual y seguimiento adecuado por parte del supervisor

de los contratos de apoyo asociados al proceso de gestidn de Bienes y servicios.

10. Conclusiones:

Se evidencié que proceso de Gestidén de Bienes y Servicios contd y aplico en té
sus procedimientos y la normatividad aplicable.

Tabla No. 17 —No Conformidades y Observaciones.

rminos generales

Norma No Conformidad Observacion
MC-P-07 - IDENTIFICACION Y | Se evidencié que el 53.85% de las normas
VERIFICACION DE asociadas al proceso se encuentran actualizadas,
REQUISITOS LEGALES, es decir 21 normas. 33.33% se encuentran
actividad 3.: 3. Verificar el desactualizadas, es decir 13 normas, y el
cumplimiento de los requisitos | 12.50%, corresponden a 5 normas que se deben
legales incluir en el normograma del proceso.
Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia -
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Recomendaciones:

Bienes de la ANDJE
e Realizar acciones tendientes al uso de los bienes de la ANDJE o a la baja de los mismo, se observé
en la auditoria que existen bienes en el almacén sin uso entre estos:
- 214 teléfonos IP referencias Snom 300 y Audiocodes 405HDG.
- 5 escaneres portatiles
- 5 radios de comunicaciones Motorola DTR 620, 900 MHZ.

Procedimiento

e GBS-P-02 - GESTION DE INVENTARIOS Actividad 6: Se recomienda revisar la pertinencia de
incluir como punto de Control la actividad -Solicitar el ingreso de bienes tangibles e intangibles
al almacén - Dado que en la vigencia 2023. Producto del traslado de los servidores de la Entidad
por cambio de Data Center se identificaron (3) tres bienes no reportados en el Formato GBS-
F- 11 - solicitud ingreso bienes tangibles a almacén.

Formatos

e Documentar adecuadamente GBS-F-14-FORMATO CONCEPTO TECNICO PARA BAJA DE
BIENES en el periodo de revision se evidencié reporte técnico de bienes de 7 elementos de
propiedad planta y equipo de la ANDIJE, pero en el citado formato no se detalla suficientemente
la causa de la baja de los bienes, ni se incluye registro fotografico de estos.

Gestion Documental
¢ Realizar depuracién del expediente 2023200390200001E Mantenimiento Preventivo y Correctivo
Locativo 2023.

11. Anexos:

Anexo No. 1 - Documentos examinados

Para constancia se firma en Bogota D.C., a los 18 dias del mes de enero del afio 2024.

Jefe de la Oficina de Control Interno (E)

Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia
Conmutador: (+57) 601 255 8955

Fax: (+57) 601 255 8933
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Anexo No. 1

e Inventario individualizado de bienes de la Agencia con corte a septiembre de 2023.

e Inventario de bienes de la Agencia realizado en la vigencia 2023 donde figure responsable de su uso y
cuidado y estado (en uso/desuso). (Archivo Excel y PDF Formato GBS-F-08 y GBS-F-09).

e Conciliacién contable de bienes con el area financiera a 30 de septiembre de 2023 (Archivo Excel). -

e Relacién de bienes adquiridos y entregados al responsable de su cuidado y custodia entre enero y
septiembre de 2023 en Excel con Copia de formatos GBS-F-05 - Comprobante De Ingreso Al Almacén,
GBS-F-11 - Formato Solicitud Ingreso Bienes Tangibles a Almacén y GBS-F-12 - Formato Solicitud Ingreso
Bienes Intangibles a Almacén. Con soportes de adquisicién.

e Formatos GBS-F-01 - Formato Entrega de Activos o Bienes Devolutivos de los servidores publicos
vinculados y desvinculados entre el 01 de enero y el 30 de septiembre de 2023.

e Relacién de bienes que reposan en el almacén a septiembre 30 de 2023 indicando estado de estos.
(Archivo Excel). -

e Relacién de bienes obsoletos y/o en desuso a corte septiembre 30 de 2021. (Archivo Excel). -

e Soportes de entrega de elementos de papeleria generados y/o entregados entre enero y octubre de 2023.

¢ Inventario de materiales y suministros en almacén (papeleria, Utiles de oficina, aseo y cafeteria) con corte
a septiembre de 2023 (Archivo Excel).

e Cronograma y Soportes de mantenimiento realizados a los activos de la ANDJE entre enero y septiembre
de 2023. - Conforme la Guia de mantenimiento General de la ANDJE.

e Cronograma y Soportes de mantenimiento realizados a los bienes inmuebles en arriendo de la ANDJE
entre enero y septiembre de 2023.

e Cronograma y Soportes del cumplimiento del plan de mantenimiento 2023 de enero y septiembre de 2023.

¢ Relacién de bienes dados o identificados para baja en el periodo enero - septiembre de 2023.

e Concepto técnico de bienes dados o identificados para baja en el periodo enero — septiembre de 2023. Y
soportes definidos conforme procedimiento GBS-P-03 - Procedimiento Baja De Bienes actividades 2, 3, 4,
5y6.

¢ Relacién de bienes depreciables y amortizables y los formatos de actualizacion de vidas Utiles de estos en
la vigencia 2023.

e Relacién de sitios de parqueo asignados por la copropiedad con detalle de asignacion a servidor publico o
colaborador y placa del vehiculo. Y soportes de sorteos de enero a septiembre de 2023.

e Relacién de carnés y tarjeta de acceso con numero asignados a servidor publico o colaborador entre enero

y septiembre de 2023.

Soportes de reporte de bienes a la aseguradora entre enero y septiembre de 2023.

Soportes de seleccién acuerdo marco del contrato 053-2023 - UT EMINSER SOLOASEO ANDIJE

Soportes de seleccién acuerdo marco del contrato 071-2023- Unidon Temporal Alianza Transnacional

Evaluacion de los proveedores de bienes y servicios en el periodo auditado.

Base acumulada de Contratos suscritos al corte de septiembre de 2023. (Se remite lista de campos

requeridos - Campos requeridos base contratos.xlsx)

e Inventario de hardware y software a cargo del proceso gestién de tecnologias de la informacién de la
Agencia a con corte a septiembre de 2023.

e Relacién de extensiones telefénicas asignadas con detalle del tipo de permisos de llamada desvinculados
entre el 01 de enero y el 30 de septiembre de 2023. (Archivo Excel).

e Relacién de compras a cargo del proceso de Gestion de Tecnologias de la informacién desvinculados entre
el 01 de enero y el 30 de septiembre de 2023.

Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia
Conmutador: (+57) 601 255 8955

Fax: (+57) 601 255 8933
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Anexo No. 2

Normatividad Por Incluir
Norma Por Incluir

Decreto 444 de 2023

Entidad Emisora
Ministerio de Hacienda y Crédito Publico

Decreto Ley 403 de 2020

Ministerio de Justicia y del Derecho

Manual de Politicas Contables ANDJE ANDJE
Resolucién 527 04 de agosto de 2022 ANDJE
Circular Interna 02 del 05 de enero de 2022 | ANDJE

JERARQUIA -

Normatividad Desactualizada

Numero

DESCRIPCION -
Por medio de la cual se constituye la Caja Menor de Gastos Generales en la Agencia
Macional de Defensa Juridica del Estado para la vigencia fiscal 2022 y se asigna su

Resolucidn 160 de 2022 manejo
Por el cual se establece el Plan de Austeridad del Gasto 2022 para los drganos que
Decreto Decreto 397 de 2022 hacen parte del Presupuesto General de la Nacidn.

Directiva Presidencial

Directiva Presidencial 08 de 2022

DIRECTRICES DE AUSTERIDAD HACIA UN GASTO PUBLICO EFICIENTE

Directiva Presidencial

Directiva Presidencial & de 2021

Austeridad en arrendamiento y comodato de bienes inmuebles

Directiva Presidencial

Directiva Presidencial 9 de 2018

"DIRECTRICES DE AUSTERIDAD. Dentro de una politica pidblica de austeridad,
eficiencia, economia y efectividad que debe prevalecer en la rama ejecutiva del orden
nacional, y con el fin de obrar de manera responsable y hacer prevalecer el principio de
economia, en el marco de las normas sobre austeridad del gasto publico, se imparten las
siguientes directrices.”

Directiva

Documentos del proceso

Ley

Ley 42 de 1993

Sobre la organizacidn del sistema de control fiscal financiero y los organismos que lo
ejercen

Ley

Ley 734 de 2002

"Por la cual se expide el Cadigo Disciplinario Unico. Aplica Art. 34 DEBERES SERVIDOR
PUBLICO. Art 35 PROHIBICIONES SERVIDOR PUBLICO (G. Bienes y Senvicios) Cddigo
Unico Disciplinario - Articulo 33 (CONTROL INTERNO DISCIPLINARIO GESTION DE
TALENTO HUMANO) Par la cual se expide el Cédigo Disciplinario Unico. El Cédigo Unico
Disciplinario es transversal al proceso de gestin legal y los procedimientos asociados al
mismo, porque tiene como finalidad, entre otros aspectos, la de salvaguardar la moralidad
pblica, |a transparencia, la eficacia v eficiencia en |a funcién publica. (GESTION LEGAL)
Gestidn Documental ™

Resolucidn

Resolucidn 312 de 2021

Por medio de la cual se adopta el Modelo Integrado de Planeacidn y Gestién como el
Sistema de Gestidn Institucional de la Agencia Nacional de Defensa Juridica del Estado y
se derogan las resoluciones 127 del 2016 y la 338 de 2020.

Resolucidn

Resolucidn 354 de 2007

"Por la cual se adopta el Régimen de Contabilidad Publica, se establece su conformacidn
y se define el &mbito de aplicacién. Establece el Régimen de Contabilidad Pdblica, el cual
estd conformado por el Plan General de Contabilidad Publica, el Manual de
Procedimientos y la Doctrina Contable Piblica”

Resolucidn

Resolucian 425 de 2019

Por la cual se modifican las Normas para el Reconocimiento, Medicidn, Revelacidn y
Presentacidn de los Hechos Econdmicos del Marco Mormativo para Entidades de Gobierno

Resolucidn

Resolucién 468 de 2016

Por medio de la cual se modifica el Catalogo General de Cuentas del Marco Normativo
para Entidades de Gobierno

Resolucidn

Resolucidn 526 de 2022

Por medio de la cual se modifica parcialmente el articulo 2 de la resolucidn No. 160 del 08
de febrero de 2022

Agencia Nacional de Defensa Juridica del Estado
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia
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