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1. Introduccién:

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado, en el desarrollo
de su Plan Anual de Auditorias 2022 — 2023, practicd la auditoria a la gestidon y restauracidon de
copias de seguridad de los sistemas de informacion de la entidad entre el periodo junio 2022 a
noviembre 2023, con el objetivo de verificar la eficacia y efectividad de la gestidn, ejecucion y control
de los respaldos de la informacidn contenida en la infraestructura tecnoldgica institucional.

Dicha auditoria se efectud del 05 al 15 de diciembre de 2023 vy sus resultados se presentan a
continuacion.

2. Limitaciones del informe (Si aplica):
No Aplica
3. Desarrollo del informe:

El analisis realizado por parte de la Oficina de Control Interno al presente informe, se desarrolld
tomando como base la Guia GTI-G-06 - Gestidn de Respaldo y Restauracion de Copias de
Seguridad, la cual tiene como objetivo “Garantizar la correcta gestion, ejecucion, control y
consideraciones de los respaldos y restauraciones de copias de seguridad para contribuir con la
proteccion y disponibilidad de la informacién de la Agencia.”

Asi las cosas, en indagacion preliminar con la OASTI y conforme con la “Matriz de Activos de
Informacidn”, esta Oficina establecid una muestra a criterio del auditor los activos de informacion

misionales con nivel de criticidad alta, obteniendo Ekogui, Orfeo y Storages.

- Copias de Seguridad de Servidores Virtuales

Conforme con lo expuesto en la guia GTI-G-06 numeral 4.2.1 BACKUP DE SERVIDORES
VIRTUALES describe: “... el respaldo de las maquinas virtuales se realiza cada mes ..”, por
consiguiente, esta Oficina en indagatoria con la OASTI realizé una comprobacién y verificacion
documental que permita obtener evidencia de lo descrito. Dicho esto, esta Oficina evidencié que la
OASTI administra una herramienta de copias de seguridad y restauracién de datos, llamada de
VEEM.
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Como resultado de lo anterior, se constaté que se realizan copias de seguridad incrementales para
los servidores virtuales que almacenan los sistemas de informacion Ekogui, Orfeo y carpetas
compartidas (llustracion 1), asf:

lustracion 1 - Copias de Seguridad Maquinas Virtuales

VMware Backup & BK_OCD8 Stopped 7 hours ago Warning
VMware Backup 48 BK_SRVDBCICO1_centos8 1 Stopped

Hyper-V Backup 4 BK_SRVDBORFEOQ1 1 Stopped 9 hours ago Warning
Hyper-V Backup {{i— BK_SRVDLPDS 1 Stopped 3 days ago Success
Hyper-V Backup %t BK_SRVDOCADBPRU 1 Stopped S hours ago Success
VMware Backup 46k BK_SRVEXODBO2 1 Stopped 4 days ago Waming
VMware Backup {6} BK_SRVHPEKODBO1 1 Stopped 6 hours ago Warning

Edit Backup Job [BK_SRVHPEKODBO1_] X

I Schedule
Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name [4] Run the job automatically
(® Daily at this time: 2:30 > Everyday v
Virtual Machines o 3
(O Monthly at this time: + | [Fourth sdbado
Storage =
() Perniodically every: 1 Hours
Secondary Target ) After this job: AUDIOCODES
Guest Processing Automatic retry

2 -

_ £ Retry failed items processing: 3 2 times

Wait before each retry sttempt for: 10 2 minutes

Por otra parte, de acuerdo con la guia GTI-G-06 numeral 4.2.1 BACKUP DE SERVIDORES
VIRTUALES, no se identificé el tipo de esquema empleado para estas copias de seguridad. Por lo
tanto, esta Oficina recomienda realizar la actualizacion documental en la que se incluya el esquema
implementando para este fin.

- Copias de Sequridad de Bases de Datos

Guia GTI-G-06 numeral 4.2.2 BACKUP DE BASES DE DATOS describe: “... respaldar las bases de
datos de la ANDJE se realizan backups completos diarios ...”, por consiguiente, esta Oficina en
indagatoria con la OASTI realizé una comprobacién y verificacion documental que permitiendo
obtener evidencia de las bases de datos de eKogui y Orfeo (llustracién 2), obteniendo:

llustracién 2 - Copias de Seguridad Base de Datos

Hyper-V Backup -@E BK_SRVBCDEGA_ORFEC 1 1 Stopped 2 days ago

Hyper-\ Backup {é& BE_SRVDBORFECO1 1 Stopped 9 hours age

v S e . e Vg g

VMware Backup {é} BK_SRVHPEKODEBO1_ 1 Stopped 6 hours ago
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Por otra parte, conforme la informacion suministrada se constaté que la OASTI realiza dos copias
de seguridad diarias con una periodicidad de 12 horas (llustracién 3):

lustracion 3 - Copia de Seguridad diaria

Type Mame Objects Status T Last Run Last Result Mext Aun
Hyper-V Backup {6t BK_SAVDBORFECO1 1 Stopped 9 hours age ‘Waming 131272023 12:00
Hyper - <Disabled >
: t Back K_SRVDBORFEQO X
Hyped Edit Backup Job [BK_SRVDBORFEQQ1] p——
Hyper ¢ Schedule <not scheduled >
Hyper [ = .- Specify the job scheduling options. f you do not set the schedule, the job will need to be controlled manualby. <ot schedulads
Hyper u <[Disabled>
Hyper i . <Disabled>
Vi Mame B Rum the job autematically . < Disableds
Daily at this time: 3 - | [Everyday
Virtual Machines O Daily me - o
() Manthly at this time: |ZL Ly - | | Fourth sibado
Storage "
(® Periodically eveny: 12 | Hours v  Schedule..
Secondary Target

() After this job: AUDIOCODES

La presente configuracidn expresa que se realiza una copia de seguridad cada 12 horas y sobre el
horario de las 12am/pm, por lo tanto, no se encuentra alineada con lo descrito en la guia GTI-G-06
numeral 4.2.2, toda vez que se indica “copia diaria”. Asi las cosas, esta Oficina recomienda validar
la configuracion descrita, toda vez que puede comprometer la operacion de la herramienta,
adicional, por buenas practicas de seguridad, toda copia de seguridad se debe realizar en horarios
de no concurrencia.

- Copias de Seqguridad de File System

Guia GTI-G-06 numeral 4.2.3 BACKUP DE FILE SYSTEM describe: “... backups Diferenciales los
cuales se realizan de lunes a viernes y un backup completo que se realiza el fin de semana...”, por
consiguiente, a esta Oficina la OASTI remitié evidencia de la configuracion actual de las copias de
seguridad que se tiene para los STORAGE de las carpetas compartidas (llustracidn 4):
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lustracion 4 - Copia de Seguridad File System
Type Name Objects Status T Last Run Last Result Next Run Target
Windows Agent Backup -:é} BK_SRVSTORAGE_D 1 Stopped 12 hours ago Warning 13/12/2023 20:00 BK_ Servidores
Windows Agent Backup @ BK_SRVSTORAGE_E 1 Stopped 5 hours age Success 14/12/2023 415 BK_Servidores
Windows Agent Backup -fr}} BK_SRVSTORAGE_F 1 Stopped 7 hours ago Success 14/12/20231:40 BK_Servidores

Windows AgentBackup {8} BK_SRVSTORAGE_G Edit Agent Backup Job BK_SRVSTORAGE_E
‘Windows Agent Backup {é} BK_SRVSTORAGE_H Schedule
Windows Agent Backup 8} BK_SRVSTORAGE K checu

Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

V|

Job Mode Run the job autornatically

(®) Daily at this time: 413 T Everyday ~
MName

] Muonthly at this time: | 22:00 > | Fourth sdbado
Computers

(O Periodically every: 1 Hours
Eramplieds ) After this job: AUDIOCODES
Objects Autematic retry

Retry failed items processing: 3 2| times
Storage

Wait before each retry attempt for: |10 2 minutes

Guest Processing

- Copias de Sequridad de Estaciones de Trabajo

Guia GTI-G-06 numeral 4.2.4 BACKUP DE FILE SYSTEM DE ESTACIONES DE TRABAJO (PC)
describe: “... respaldar los archivos de los usuarios de la carpeta “Mis Documentos” la ANDJE tienen
configurado backups Diferenciales los cuales se realizan tres veces a la semana ...", por
consiguiente, en indagatoria con la OASTI manifesté que dicha configuracion se esta realizando por
medio de la aplicacién de OneDrive, la cual se encuentra instalada en cada maquina y los archivos

se encuentran sincronizados en la nube en tiempo real.

Por lo tanto, esta Oficina recomienda realizar la actualizacién documental en la que se actualice la
forma en la cual se esta realizando la copia de seguridad para las estaciones de trabajo (llustraciéon

5):

lustracion 5 - Copias de Seguridad Estaciones de Trabajo (One Drive)

Mas informacion sobre la copia de segundad de carpetas

-_j Documentos 42 GB Se hizo una copia de seguridad m
Imagenes 4ME S5e hizo una copia de sequndad m
- Escritoric 1 ME Se hizo una copia de seguridad D
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- Custodia de Copias de Seguridad y Periodicidad

Guia GTI-G-06 numeral 4.2.5 CUSTODIA DE BACKUP Y PERIODICIDAD describe: “... La ANDJE
tiene y debe mantener un contrato activo con un tercero que se encargue de custodiar los backups
fuera de las instalaciones de la agencia ...”, por consiguiente, la OASTI remitié a esta Oficina el
contrato que hacia parte del custodio de las copias de seguridad, el cual finalizo el pasado
noviembre 07 del afo en curso. Sin embargo, la OASTI ya realizd la gestidon de una nueva orden de
compra con otro proveedor el 28 de noviembre de 2023, razén por la cual esta Oficina no tiene
observaciones a lugar.

- Pruebas de Restauracion

Gufa GTI-G-06 numeral 4.3.2 PRUEBAS DE RESTAURACION describe que se debe realizar entre
los meses de junio a noviembre mediante muestras a cada uno de los servicios: bases de datos
(aleatorias), maquinas virtuales (aleatorias), File System (3 usuarios), cintas enviadas a proveedor
(aleatorio). Al respecto, la OASTI remitid a esta Oficina, una serie de casos que se llevan por medio
de la mesa de ayuda de la ANDJE y de la cual se obtuvo:

v" Caso 33559: Conforme con la informacion consignada en el presente caso, esta Oficina
constato la evidencia de la accidn realizada (Ilustracién 6):

llustracién 6 - Caso 33559

- Ultima Fecha de Solicitante - Asignado a: - Asignado a: - Grupo de a
iy ks Eciado actualizacién Apertura Solicitante Técnico Tecnicos ExtEnona
33 559 Recuperacion . 2023-08-01 13:01 2023-07-31 QOscar Eduardo Albarracin  Daniel Rojas 4, Administracién Usuarios =
documento Cerrado 08:00 Malaver i Rubio i % Restablecer backup

Buenos dias.
Se restablece el documento de word STO_PAA_2DO_TRIM_2023 v se quarda en la ruta original. Se le notifica al funcionario Oscar Eduardo Albarracin.

M| caso - ID 33559.7PG

(image/jpeg)

Ticket# 33559 description
Recuperacion documento

Reciban un cordial saludo,

Solicito su colaboracién debido a que por error se me elimino el documente de word, almacenado en la siguiente ruta de la carpeta compartida:
B:\CARPETA OCI\Auditorias Internas 2023\SEGUIMIENTOS ESPECIALES\2. Plan de Adquisiciones\STO_2DO_TRIM

Agradezco en lo posible restaurar dicho decumento.

Cordialmente.
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v" Caso 33677: Conforme con la informacidn consignada en el presente caso, esta Oficina no
constatd la evidencia de la accidon realizada dentro de la herramienta, por lo tanto, esta
Oficina recomienda realizar el cargue de las tareas ejecutadas, con el fin de evidenciar la
trazabilidad de las acciones realizadas (Ilustracion 7):

llustracién 7 - Caso 33677

D Titulo Estado I.'Il_timi:' Fecha de Soﬁt_:i?anle - Asigpad_o a: - Asignado a: - Grupo de Tt
actualizacion Apertura Solicitante Técnico Tecnicos
33 677 Restaurar archivo en el . 2023-08-03 13:10 2023-08-01 Jorge Mario Carrasco  Wilson Murcia 3, Servidores Data Center =
servidor. Cerrado 16:37 Ortiz i Murcia § Backup Servidor

S realiza la restauracion de la carpeta solicitada v Sé copia la infermacion en & disco local C del equipo del funcionario.

Restaurar archive en el servidor.

Bugnos dias.

So requiere la restaurar un archivo de esta carpeta fhome/notebooks MVALIDACTON f 21042023 _identificacionesRegistraduria la cual s¢ barro en @l servidor
192, 168.90.40.,

v" Caso 33664: Conforme con la informacidn consignada en el presente caso, esta Oficina no
constatd la evidencia de la accidon realizada dentro de la herramienta, por lo tanto, esta
Oficina recomienda realizar el cargue de las tareas ejecutadas, con el fin de evidenciar la
trazabilidad de las acciones realizadas (llustracion 8):

llustracién 8 - Caso 33644

Ultima Fecha de Solicitante - Asignado a: - Asignado a: - Grupo

oy [Litmlo Elado actualizacién Apertura Solicitante Técnico de Tecnicos Categusia
33 664 SOLICITUD BACHUP CARPETA . 2023-08-03 01:07 2023-08-01 Angela Maria Gonzalez  Daniel Rojas 9, Servidores Data Center >
COMPARTIDA Cerrado 14:42 Arboleda i Rubio i # Backup Servidor

Iitima Facha da Salicitanta - Acianadn a- - Acianadn a: - GBrunn

Se restaura la informacion y debido a la cantidad de archivos, se copia el backup de la informacién en el disco local C del equipo de la funcionaria.

Ticket# 33664 description

SOLICITUD BACHUP CARPETA COMPARTIDA

Buen dia,
Agradezco su colaboracion para generar el Backup de los archivos que se encontraban en la siguiente ruta, toda vez que los mismos fueron borrados el dia de hoy:

G:\CONTRATOS ADMINISTRATIVA\2023\TRANSPORTE

Gracias,
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v" Caso 31740: Conforme con la informacidn consignada en el presente caso, esta Oficina no
constatd la evidencia de la accidon realizada dentro de la herramienta, por lo tanto, esta
Oficina recomienda realizar el cargue de las tareas ejecutadas, con el fin de evidenciar la
trazabilidad de las acciones realizadas (Ilustracion 9):

llustracién 9 - Caso 31740

D Titulo Estado ul_tim.?’ Fecha de Soli_ciFante - Asig[lad_u a:-  Asignado a: - Grupo de Categoria
actualizacion Apertura Solicitante Teécnico Tecnicos
31 740 Restablecer servidor . 2023-05-27 23:36 2023-05-25 Jorge Mario Carrasco  Wilson Murcia 9. Servidores Data Center =
192.168.90.42 Cerrado 08:16 Ortiz i Murcia i Backup Servidor

Se realiza la restauracion del servidor 192.168.90.42, segun los solicitado.

Ticket# 31740 description

Restablecer servidor 192.168.90.42

Hola buenos dias.

Quisiera solicitar me ayuden con restablecer el backup de servidor 192.168.90.42, el backup que se necesita es el mas cercano al 10 de abril que sea posterior a esa
fecha.

Saludes.

MC

Finalmente, si bien se esta realizando gestion de las diferentes tareas por medio de casos en la
herramienta dispuesta para tal fin, es importante anexar la evidencia del cumplimiento con lo
solicitado. Por lo tanto, esta Oficina recomienda realizar el cargue de las tareas ejecutadas, con el
fin de evidenciar la trazabilidad de las acciones realizadas.

4, Conclusiones:

La Oficina de Control Interno en cumplimiento de sus funciones de revision y verificacion, realizé la
revision de la informacion recibida, obteniendo como resultado que actualmente la ANDIJE esta
generando las copias de seguridad y restauracidon de las mismas conforme lo establecido en la Guia
GTI-G-06 - Gestidén de Respaldo y Restauracion de Copias de Seguridad.
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Por otra parte, esta Oficina recomienda:

v" Conforme la guia GTI-G-06 numeral 4.2.1 BACKUP DE SERVIDORES VIRTUALES, se
recomienda realizar la actualizacion documental en la que se incluya los esquemas
implementados para las copias de seguridad.

v" Conforme con la informacién consignada en la herramienta de gestion de casos para la mesa
de ayuda, esta Oficina recomienda realizar el cargue de las tareas ejecutadas, con el fin de
evidenciar la trazabilidad de las acciones dispuestas.

Para constancia se firma en Bogota D.C., a los 19 dias del mes de diciembre del ano 2023

MARCELA VILLATE TOLOSA

Jefe de la Oficina de Control Interno (E)
Nota. Los anexos al presente informe hacen parte integral.
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Anexo No. 1 (si se requiere)

Informe de Auditoria a la Gestidn y Restauracién de Copias de Seguridad de los Sistemas De
Informacion

Especificaciones de la auditoria Informes de ley o Seguimiento:

e Criterios:
» Ley 1581 de 2012. disposiciones generales para la proteccién de datos personales.
» Ley 1712 de 2014. Ley de Transparencia.
»  Ley 1955 de 2019 Plan nacional de desarrollo 2018-2022 — Art.147 Transformacion digital Art. 148 Gobierno digital
como politica de gestion.
» Decreto 1244 de 8 de octubre de 2021 creacién de la Oficina Asesora de Sistemas y Tecnologias de la
informacién en la Agencia
» Decreto 1008 de 2018, el cual modificd el Decreto 1078 de 2015, en su articulo 2.2.9.1.1.3 definid la seguridad de la
informacién como principio de la Politica de Gobierno Digital.
Decreto 1244 de 8 de octubre de 2021 creacién de la Oficina Asesora de Sistemas y Tecnologias de la
informacion en la Agencia.
Manual de Gobierno Digital - MinTic
Guia para la administraciéon del riesgo y el disefio de controles en entidad publicas
Modelo de Seguridad y Privacidad de la Informacién — MinTic
NTC ISO/IEC 27001
Demads normatividad interna y externa aplicable

\4

YV VYV Y

° Plan de muestreo:

La muestra se determind mediante muestreo aleatorio simple, en donde se verificé la informacidn:

TIPO DE INFORMACION IDENTIFICADORES

Activos de Informacién » Matriz de Activos de Informacién

° Documentos Examinados:
» Documentos asociados al proceso

e  Carpetas compartidas
» No Aplica
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