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1 CONTEXTO

El presente documento es el resultado del ejercicio de planeacion estratégica de
tecnologias de informacién de la Agencia Nacional de Defensa Juridica del Estado
(ANDJE), efectuado en el marco de la estrategia de transformacion digital
institucional que tiene como fin el mejoramiento de la gestidn organizacional en
aspectos como la digitalizacion de tramites y servicios, administracién de
recursos, optimizacion de procesos, generacion de productos y la disposicion de
informacion, todo mediante el aprovechamiento y uso eficiente de las tecnologias
de la informacién y las comunicaciones (TIC).

El contenido y estructura del Plan Estratégico de Tecnologias de Informacién
(PETI), responde a los lineamientos y orientaciones definidas en la Politica de
Gobierno Digital del Ministerio TIC, especificamente lo establecido en la "G.ES.06
Guia cdmo estructurar el Plan estratégico de tecnologias de la informacion PETI"
que es un instrumento metodoldgico para la planeacion estratégica de TI, que
ayuda a:

() Definir la estrategia de Tl de la Entidad.
(i) Establecer las iniciativas que habilitan procesos de transformacion.

Es asi como se puede establecer que la finalidad del plan estratégico de Tl es
generar valor publico, como se presenta en la figura 1:

s )

Valor Publico — Mejor calidad de vida del ciudadano
_ /\

v A ~

Optimizacion de tramites y .

. H Mejora de procesos
servicios

\ N P

J \.

Planeacion Estratégica de T -
[ Iniciativas de transformacion ][ Operacion de Tl J
Comprender Analizar Construir Presentar
( R

Agencia Nacional de Defensa Juridica del Estado
\_ J

llustracién 1 Finalidad PETI - Politica de Gobernd Digital
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EL PETI tiene una proyeccién a 4 (cuatro) afios y se encuentra alineado con el Plan
Nacional de Desarrollo 2023 -2026, el Plan Estratégico Institucional, los objetivos
estratégicos de la Agencia, la Politica de Gobierno Digital, el Modelo Integrado de
Planeacién y Gestion y con los Planes de Inversiéon de la ANDJE. De esta forma, el
presente documento se convierte en el fruto del trabajo en equipo de las
diferentes areas estratégicas y del personal responsable de las Tecnologias de la
Informacién de la Agencia.

2 OBJETIVO

El objetivo general de este documento es presentar el Plan Estratégico de
Tecnologias de la Informacion (PETI) de la Agencia de Defensa Juridica del Estado
para una proyeccién de cuatro afios 4 afios partiendo en el afio 2023 y hasta el
2026, siendo este el plan a seguir en materia de Tecnologias de la Informacion y
las Comunicaciones (TIC) para los proximos 4 afios y con un disefio de acuerdo
con las brechas y necesidades identificadas en la organizacion.

21 OBJETIVOS ESPECIFICOS

e Brindar una guia de los lineamientos y proyectos tecnolégicos a desarrollar
para que las tecnologias de informacion apalanquen el logro de la estrategia
y los objetivos de la compaiiia.

e Apoyar al negocio a traducir la estrategia de la Entidad en estrategias
operacionales y funcionales de Tecnologia de Informacion (TI).

e Formular los proyectos tecnoldgicos que ayuden a cerrar las brechas
identificadas, teniendo en cuenta las capacidades actuales de TIC.

3 MARCO NORMATIVO

El Plan Estratégico de TI 2023-2026, recoge y esta acorde con todas las politicas
y lineamientos de Gobierno establecido para las Entidades del sector publico,
rigiéndose también en un contexto normativo definido por el entorno del sector
justicia y del derecho y del sector de las TIC, asi como las normas y directrices
establecidas por la ANDJE y los procesos y procedimientos formalizados del
Sistema Integrado de Gestion Institucional (SIGI).

Los siguientes documentos normativos enmarcan las actuaciones de la Agencia
dentro de la estrategia de Tl y les da sustento a los procesos de planeacion
estratégica y de transformacion digital.
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Fecha Descripcion de la norma
de
Normatividad | emision
Por la cual se dictan disposiciones sobre racionalizacién de tramites y
rocedimientos Administrativos de los organismos y Entidades del
Ley 962 2005 | P m NMISTAtIVOS ¢ gan J =
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos
Por la cual se definen principios y conceptos sobre la sociedad de la
Ley 1341 5009 informacié.n y .la organizacion de las Tecno¥og|’as .de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones
Modifica la estructura de la administracion publica nacional y se creo
Ley 1444 20M la Agencia Nacional de Defensa Juridica del Estado como Unidad
Administrativa Especial
Decreto Ley 5011 Establece los objetivos y la estructura de la Agencia Nacional de
4085 Defensa Juridica del Estado
CONPES 3722 2312_ 03 - Programa de Fortalecimiento de la Defensa Juridica del Estado
Nivel Nacional Por el cual se reglamenta el Titulo V de la Ley 594 de
Decreto 2609 | 2012 2900, parmalm.ente .lo.s articulos 58 y 59 de la .L'ey 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para
todas las Entidades del Estado
Decreto 5013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
Nacional 1377 proteccion de datos personales
Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras
Ley 1712 2014 disposiciones. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI 2014 - 2018 Codigo: DE-PN-01 Version: 01 Pag.: 7
de 104
192 — 19 Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 2573 5014 de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones
Decreto 1069 | 2015 Por medio .d.el cual se expide el Decreto Unico Reglamentario del
Sector Justicia y del Derecho
DE-F-30 V.0 Pagina 6 de 52




i

¥ Defensa Juridica
k) del Estado

PLAN ESTRATEGICO DE TECNOLOGiAs | €¢digo: GTI-PN-02

DE INFORMACION Y Versiéon: 0.6

COMUNICACIONES Pag.7de52

Fecha Descripcion de la norma
de
Normatividad | emision
Mavo de Por medio del cual se expide el Decreto Unico Reglamentario del sector
Decreto 1078 201)/5 de Tecnologias de la Informacion y las comunicaciones - Titulo 9 -
Capitulo |
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 | 2017 Rfeglamentar|o d?'l Sector Fu.nC|on Publlc?, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015
Por el cual se fijan directrices para la integracion de los planes
Decreto 612 2018 institucionales y estratégicos al Plan de Accion por parte de las
Entidades del Estado
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
D to 1008 | 2018 .
ecreto libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informaciéon y las Comunicaciones
Por el cual se expide el Plan Nacional de
Ley 1955 2019
Desarrollo 2018-2022 “pacto por Colombia, pacto por la equidad"
. Por medio de la cual se adoptan el Plan Estratégico 2019-2022 de la
Resolucion 17 -07- . . -
Agencia Nacional de Defensa Juridica del Estado, se deroga la
324 2019 ., . . L.
Resolucion 006 de 2016 y se dictan otras disposiciones
Concepto favorable a la Nacidon para contratar un empréstito externo
CONPES 3971 | 2019 con la banca multilateral has.ta por USD ?5 mlFlones, 0 su equivalente
en otras monedas, destinado a financiar el programa de
fortalecimiento de la Agencia Nacional de Defensa Juridica del Estado
CONPES 3975 | 2019 Politica Nacional para la Transformacion Digital e Inteligencia Artificial
Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 | 2019 tramites, procesos y procedimientos innecesarios existentes en la
administracion publica
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
Decreto 620 | 2020 . ‘
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60,
61Y 64 de la Ley 1437 de 201, los literales e, j y literal a del paragrafo
DE-F-30 V.0 Pagina 7 de 52
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Fecha Descripcion de la norma
de
Normatividad | emision
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147
de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales
CONPES Julio de . . . . .
3995 5090 Politica Nacional de Confianza y Seguridad Digital
Resolucién 10 - O1- | Adopcién del Plan Estratégico 2023-2026 de la Agencia Nacional de
006 2023 Defensa Juridica del Estado

Tabla 1 Relacién de normatividad aplicable al PETI de la ANDJE

4 RUPTURAS ESTRATEGICAS

PRINCIPIOS Aﬂ Servir 2 bos cludadanos v las

Apoyar |as metas estratégicas dmm 8

instibuciones
:
: Disponer de la mejor informacidn
para |a toma de decisiones

Hacer simples y practicos los

procesns de 13 entidad

Cumplir con estindares de
calidad y mejora continua

Ser confiable y segura 4=

Inersson racional y

sostenible
Promover uso y
APFOPLICION pOr parte =l
de tooos oS usuanos Articular los
Cowiar con s =y eifueraos en el
tapackdad Inferra y fector

FEIEIAE PR UPE

llustracion 1. Principios que debe cump
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Durante la construccion de los modelos de Arquitectura empresarial, de
referencia, gestion y gobierno de TI, se vio la necesidad de tener un control sobre
la gestion de tecnologias de informacion de la entidad, es por ello, que se debe
llevar de forma integral y ordenada el portafolio de proyectos con componente
tecnologico de forma transversal para la entidad.

Asi mismo, dado que la tecnologia es considerada como el factor de valor
estratégico para la entidad, se hace necesario enfocar la gestion de proyectos en
una hoja de ruta que permite tener la informaciéon de forma oportuna, confiable y
con mayor detalle.

Adicional la capacidad de analisis de informacién en todas las oficinas y/o
direcciones de la Agencia conlleva a generar interesantes iniciativas que permiten
fortalecer la analitica, no solo del sistema de informacién y gestion EKOGUI, si no
gue se tiene una visién transversal, en donde se tienen proyectos para uso interno
y externo, llevando posiblemente muchas veces estos a generar integraciones e
interoperabilidad con entidades del orden nacional, pero lo mas representativo
con la Rama Judicial, donde se encuentra el sistema judicial del pais.

Por ultimo siempre se debe propender por tener alineadas las soluciones
tecnologicas con los procesos de cada dependencia, dado que de esta forma se
fortalecen las buenas practicas y oportunidades de la tecnologia en pro de la
Agencia, llevando posiblemente a tener un mejor COSTO/BENEFICIO,
representativo en procesos de servicios tecnoldgicos, como son para la Agencia
atencion al usuario por medio de mesa de ayuda o call center, asi mismo generar
posible tercerizacién de desarrollos, soportes, mantenimientos que le aseguran a
la entidad mas seguridad, personal mas especializado y gerencia de proyectos con
tecnologia de punta, sostenible y escalable, y esto también lleva a tener siempre
personal con excelente desarrollo de sus capacidades de uso y apropiacion de TIC.

Cada uno de estos items indicados, han quedado plasmados en el portafolio de
proyectos que hacen parte integral de la vigencia 2023-2026, que hace parte de
este PETI.

4.1 PLAN NACIONAL DE DESARROLLO -
LEY 1955 DE 2019

A continuacién, se relacionan las responsabilidades del ANDJE de manera
concreta dentro del Plan Nacional de Desarrollo (PND) 2018-2022 "Pacto por
Colombia, Pacto por la Equidad", las cuales son relacionadas dentro de los
articulos de la Ley 1955 de 2019.

DE-F-30 V.0 Pagina 9 de 52
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Capitulo

Seccion

Subseccion

Articulo

Secciéon |. PACTO

Articulo 129. Reserva legal de las
estrategias de Defensa Juridica
Nacional e Internacional.

Las estrategias de defensa juridica
nacional e internacional gozaran
de reserva legal conforme lo
dispuesto en los literales e) y h) y
el paragrafo del articulo 19 de la
Ley 1712 de 2014, o la norma que
los modifique, adicione o
sustituya.

POR LA
LEGALIDAD: N Las estrategias de defensa juridica
Capitulo II. | SEGURIDAD Subseccion | acional e internacional son los
MECANISMOS | EFECTIVA v | & documentos, conceptos,
DE JUSTICIA LEGALIDAD | |ineamientos e informacion a los
EJECUCION TRANSPARENTE | OTRAS que acuden la Agencia Nacional de
DEL PLAN PARA QUE TODOS DISPOSICIO | pefensa Juridica del Estado y/o las
VIVAMOS CON NES entidades publicas encargadas de
LIBERTAD Y EN hacer efectiva la defensa juridica
DEMOCRACIA del Estado y de proteger sus
intereses litigiosos.
La reserva cubrira todas las etapas
de la controversia o del proce-so
respectivo. Podran  publicarse
parcialmente documentos y piezas
de informacién cuya revelacién no
afecte la estrategia de defensa o
los intereses legitimos del Estado.
Paragrafo 1°. Cuando la
publicacion de los acuerdos o
DE-F-30 V.0 Pagina 10 de 52
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Capitulo

Seccion

Subseccion

Articulo

contratos producto del uso de los
mecanismos alternativos de
arreglo directo o negociaciones en
materia de conflictos de inversion
en el ambito inter-nacional, pueda
incidir en la gestion de otros
procesos o acuerdos, estos podran
ser materia de reserva.

Paragrafo 2°. El término de la
reserva sobre las estrategias de
defen-sa juridica nacional e
internacional del Estado, podra
extenderse por el término maximo
autorizado en la ley.

Paragrafo 3°. La reserva no
abarcara aquellos documentos e
infor-mes que constituyan prueba
necesaria a favor de quien los
solicita y que se encuentren en
poder del Estado en ejercicio de
una funcién prevista en el
ordenamiento juridico.

Plan
de

Bases
Nacional
desarrollo

Pacto por |la
legalidad:
seguridad
efectiva y justicia
transparente
para que todos
vivamos con
libertad y en
democracia.

Objetivo B.
Imperio de
la ley:
derechos
humanos,
justicia
accesible,
oportuna y
en toda

La politica de defensa juridica del
Estado debe contribuir a la
consolidacion del Sistema de
Defensa Juridica, a reforzar la
prevencién del dafo antijuridico y
la defensa judicial (tanto nacional
como internacional), a proteger el
patrimonio publico y a garantizar
los derechos de los ciudadanos.

DE-F-30 V.0

Pagina 11 de 52




¥ Defensa Juridica
k1) del Estado

PLAN ESTRATEGICO DE TECNOLOGiAs | €¢digo: GTI-PN-02
DE INFORMACION Y Versiéon: 0.6
COMUNICACIONES Pag. 12 de 52

Capitulo Seccion

Subseccion

Articulo

Colombia,
para todos

Estrategias

La ANDJE emprendera las
acciones de regulacion normativa y
se adoptaran las herramientas
para implementar y consolidar el
Sistema de Defensa Juridica y el
Plan Estratégico de Defensa
Juridica (PEDJ), con énfasis en:

* Impulsar reformas normativas
para regular la responsabilidad del
Estado y desincentivar el abuso del
derecho de accion.

» Reforzar la defensa del Estado en
el Ambito nacional e internacional,
a través de estrategias de gerencia
eficiente del litigio que pondere la
respuesta del Estado en funcion
de su pertinencia y de su
incidencia fiscal, fortaleciendo las
competencias de los defensores
del Estado, potenciando el uso del
conocimiento basado en evidencia
empirica y el uso de herramientas
tecnolodgicas.

e Implementar la prevencion del
dafo antijuridico como politica
transversal del Estado a través de
la debida coordinacion con las
entidades publicas, del sector de
la justicia y 6rganos de control, de
conformidad con sus
competencias.

* Desarrollar estrategias que
permitan reducir el impacto fiscal

DE-F-30 V.0
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Capitulo Seccion Subseccion | Articulo
de sentencias, laudos y

conciliaciones y su deuda actual.

* Emprender acciones para
minimizar el costo fiscal de las
tasas de mora en el PGN. La
estrategia ha de ser centralizada o,
en casos especiales, debe aplicar
la "Accion Preferente" por parte
del MinHacienda o la ANDJE.

* Formular un documento CONPES
que establezca lineamientos de
politica publica para la Defensa
Juridica del Estado.

Tabla 2. Responsabilidades de la ANDJE dentro del PND

4.2 PLAN ESTRATEGICO DEL SECTOR
JUSTICIA Y DEL DERECHO

En el Plan Estratégico del Sector Justicia y del Derecho se establecié el objetivo
estratégico de "Fortalecer la defensa juridica del Estado para generar ahorros y
cambiar la tendencia de la actividad litigiosa", el cual tiene dos indicadores: [2]

e Porcentaje de Entidades priorizadas que implementan politicas de prevencion
del dafo juridico.

e Ahorros al Estado en procesos en los que intervienen la Agencia de Defensa
Juridica del Estado.

4.3 OBJETIVOS DE DESARROLLO
SOSTENIBLE

Respecto a los objetivos de desarrollo sostenible (ODS), la Agencia se encuentra
enmarcada en el ODS numero 16 "Paz, justicia e instituciones sélidas", por lo que
frente a esto desde la ANDJE se busca promover sociedades pacificas e inclusivas
para el desarrollo sostenible, facilitar el acceso a la justicia para todos y construir,
a todos los niveles, instituciones eficaces e inclusivas que rindan cuentas.
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La disminucion del impacto fiscal de la actividad litigiosa del Estado permite un
mejor uso de los recursos publicos, los cuales se redistribuyen y permiten una
mayor inversion social para lograr los demas ODS en el marco de la Agenda 2030.

4.4 ENTENDIMIENTO INSTITUCIONAL -
PLAN ESTRATEGICO 2023-2026

La Agencia Nacional de Defensa Juridica del Estado esta constituida como una
Unidad Administrativa Especial, siendo una Entidad Publica descentralizada del
orden nacional, con personeria juridica, autonomia administrativa y financiera y
patrimonio propio, encontrandose adscrita al Ministerio de Justicia y del Derecho.

Gobierno Nacional busca mediante la Agencia la unificacion de las politicas de
defensa e informacion del Estado en casos de interés estratégico, cuyo enfoque u
objetivos se orientan en:

e El disefio de estrategias, planes y acciones dirigidos a dar cumplimiento a
las politicas de Defensa Juridica de la Nacion y del Estado.

e Formular, evaluar y difundir las politicas de prevencién de las conductas
antijuridicas, del dafio antijuridico y la direccion, coordinacion y ejecucién
de las acciones que aseguren una adecuada defensa de los intereses
litigiosos de la Nacion.

4.4.1 MISION Y VISION INSTITUCIONAL
La misién y visién estan definidas como se indica a continuacién. [2]

MISION

Liderar la prevencion del dafo antijuridico y la defensa juridica del Estado,
fomentando el respeto por los derechos de los ciudadanos y la legitimidad de las
instituciones, protegiendo el patrimonio publico y cumpliendo con los fines
esenciales del Estado.

VISION

En el 2026, la Agencia lidera activamente el Sistema de Defensa Juridica del
Estado, a través de la gestidon de la informacion y del conocimiento, transformando
la cultura de prevencion, solucion amistosa y defensa juridica, de manera justa y
efectiva, para optimizar los recursos del Estado.

4.4.2 OBJETIVOS ESTRATEGICOS
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Dado que es fundamental que la ANDJE concentre su energia y esfuerzos en lo
gue es prioritario, se definen los siguientes objetivos estratégicos para el
cuatrienio:

e Gestionar de manera sistémica la prevencion del dafio antijuridico.
e Impulsar una cultura de resolucién de conflictos en etapa temprana.
e Fortalecer las herramientas y capacidades para atender la defensa juridica.

e Impulsar la eficiente gestidn fiscal de los pagos de sentencias, conciliaciones
y laudos.

e Potenciar la gestion de la informacién, del conocimiento y la innovaciéon para
optimizar los resultados de la defensa juridica del estado.

e Fortalecer la cultura organizaciones y la optimizacion de procesos, areas y
herramientas bajo el enfoque de gestion por resultados.

4.5 ESTRATEGIADETI

Con base en la plataforma estratégica establecida para la Agencia se derivan la
siguiente mision, visidén y objetivos estratégicos de Tecnologias de la Informacién

(Tn.
4.511 MISION Y VISION DE TI
MISION DE TI

Promover y liderar la transformacién digital de la Agencia Nacional de Defensa
Juridica del Estado por medio de la implementacion de soluciones digitales,
utilizando tecnologias disruptivas que optimicen los procesos misionales de la
Entidad.

VISION DE TI

Para el ano 2026, la Agencia Nacional de Defensa Juridica del Estado se
consolidara como una entidad digitalizada que brinda servicios virtuales a las
entidades del orden nacional o territorial, apoyando el fortalecimiento de la
Defensa Juridica del Estado, agilizando los servicios de interoperabilidad y uso de
datos abiertos para el apoyo del sistema judicial.

4.5.2 OBJETIVOS ESTRATEGICOS DE TI
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Acorde con los objetivos estratégicos definidos por la ANDJE, la misidon y vision de
tecnologias de la informacién se establecen los siguientes objetivos:

Brindar soluciones tecnoldgicas que generen valor publico y apalanquen con
las TIC la optimizacién de los procesos, productos y servicios de la Entidad.

Diseflar, desarrollar y disponer de modelos, componentes, servicios y
soluciones de TIC, acordes con las necesidades y prioridades de las areas
estratégicas, misionales y de apoyo de la Agencia.

Disponer para la Agencia con informacién, aplicaciones e infraestructura
tecnologica eficiente y de calidad, contando con el talento humano capacitado
para su adecuada gestion.

Promover la explotacion de los datos e informacion para la toma de decisiones
y la generacion de conocimiento en materia de Defensa Juridica del Estado.

Fortalecer las capacidades de seguridad de la informacién, gobierno y gestion
de Tl dentro de la ANDJE.

Implementar acciones preventivas y reactivas que permitan resguardar y
proteger la informacion, buscando mantener la integridad, confidencialidad y
disponibilidad de esta.

Propender por la cultura digital de la Entidad a través del uso y apropiacién
de las tecnologias de la informacién.

Contribuir a la Transformacién Digital de la Entidad, desde el dominio de
tecnologia, tomando los elementos de la Politica de Gobierno Digital del
Estado como marco de uso, apropiacion y cumplimiento.

Como lo cumplo

Brindar soluciones tecnoldgicas que generen valor publico | Fortalecimiento del

y apalanquen con las TIC la optimizacion de los procesos,
productos y servicios de la Entidad.

ekogui, Gestor de casos,
CRM

. Disefiar, desarrollar y disponer de modelos, componentes,
servicios y soluciones de TIC, acordes con las necesidades y
prioridades de las areas estratégicas, misionales y de apoyo de
la Agencia.

Gobierno de Tl

. Disponer para la Agencia con informacion, aplicaciones e
infraestructura tecnolégica eficiente y de calidad, contando con
el talento humano capacitado para su adecuada gestion.

Licenciamientos,
capacidades de
almacenamiento,
conectividad , Microsoft
365
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. Promover la explotacion de los datos e informacion para Gobierno de datos -
la toma de decisiones y la generacion de conocimiento en Int bilidad
materia de Defensa Juridica del Estado. nteroperabilida
. Fortalecer las capacidades de seguridad de la Seeuridad
informacion, gobierno y gestion de Tl dentro de la ANDJE. &
. Implementar acciones preventivas y reactivas que
permitan resguardar y proteger la informacién, buscando Seouridad
mantener la integridad, confidencialidad y disponibilidad de &
esta.
. Propender por la cultura digital de la Entidad a través del |Usoy apropiacion -
uso y apropiacion de las tecnologias de la informacion. Consultoria
. Contribuir a la Transformacion Digital de la Entidad,
desde el dominio de tecnologia, tomando los elementos de la Arquitectura Empresarial,
Politica de Gobierno Digital del Estado como marco de uso, Uso y apropiacién
apropiacion y cumplimiento.

La estrategia es monitoreada y actualizada por medio del Plan Estratégico de
Tecnologia de forma periddica con una vision holistica de la Entidad y del entorno
de TI, la direccion futura y las iniciativas necesarias para llegar al estado deseado.
Buscando aprovechar los bloques y componentes de la arquitectura empresarial,
incluyendo los servicios prestados por terceros y las capacidades relacionadas
gue permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Las actividades que se desarrollan como producto del seguimiento a la estrategia
de Tl son: Analisis y entendimiento de la estrategia del negocio; evaluacion de la
capacidad de Tl en términos de la arquitectura, soporte y entrega de servicios de
Tl y el gobierno de TI; establecer el estado objetivo de acuerdo con los
requerimientos de la Entidad; identificar las brechas entre el entorno actual y el
objetivo; disefiar el escenario estratégico, describiendo las iniciativas que se
requieren para cerrar las brechas y el plan de implementacion; documentar y
comunicar el plan estratégico de TI; seguimiento y actualizacion del plan
estratégico de TI.

5 ANALISIS DE LA SITUACION ACTUAL

En este numeral se identifican los hallazgos para los diferentes dominios definidos
para la arquitectura de la Agencia con el fin de disefiar la arquitectura de
referencia de TI, tomando como base los marcos de referencia MAE de MinTic y
Togaf, entre otros.
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En primera instancia se revisan cada uno de los dominios para construir una linea
base de la arquitectura. Posteriormente, se identifican las preocupaciones de los
interesados a través de unas encuestas, que luego se transforman en
requerimientos de negocio priorizados con la metodologia MosCOW, que deriva su
nombre de las siglas de las frases “Must have” (Debe tener), “Should have”
(Deberia incluir), “Could have” (Podria incluir), “Won’t have” (No se debe tener).

Con los requerimientos de negocio se diseflan las zonas de la arquitectura de
referencia que se empleara para la implementacion de las futuras soluciones de
la Entidad.

5.1 PERSPECTIVA MISIONAL (NEGOCIO)
51.1 ESTRUCTURA ORGANIZACIONAL

Segun el Decreto 1244 de 2021 se establece la siguiente estructura para la Agencia
Nacional de Defensa Juridica del Estado:

Consejo Directivo

Direccion General

Oficina Asesora de Planeacion

Oficina de Control Interno

Oficina Asesora Juridica

Oficina Asesora de Sistemas y Tecnologias de la Informacién
Direccion de Defensa Juridica Nacional

Direccion de Defensa Juridica Internacional

. Direccion de Asesoria Legal

10. Direccion de Politicas y Estrategias para la Defensa Juridica
11. Direccidon de Gestidon de Informacion

12. Secretaria General

13. Organos de Asesoria y Coordinacion

a. Comité de Direccién

b. Comité Institucional de Coordinacién de Control Interno
c. Comité Institucional de Gestién y Desempefio

d. Comision de Personal

©WoNoOor®DS

5.1.2 SERVICIOS DE LA AGENCIA

La Agencia Nacional de Defensa Juridica del Estado tiene identificados los
principales productos y/o servicios que brinda, los cuales se encuentran
relacionados en su Manual del Sistema de Gestion de la Calidad. Debido a la
naturaleza de la Entidad, esta no cuenta con Tramites u otros procedimientos
administrativos de cara a los ciudadanos. Los productos y/o servicios encuentran
dirigidos a las Entidades Publicas del Orden Nacional (EPON); sin embargo, se
ofrecen algunos servicios a entidades publicas de orden territorial en los términos,
condiciones y alcance que establezca el consejo directivo de la Entidad.
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La siguiente tabla muestra el listado de los servicios y su propdsito:

ID Nombre del Servicio
S01 Sistema Unico de Gestién e Informacién Litigiosa del Estado.

S02 Datos e informacion del ciclo de la defensa juridica.

S03  Estudios, lineamientos y/o lineas jurisprudenciales.

sS04 . ;
jurisprudencia.

S05 la gestion de defensa juridica.

S06  Fortalecimiento de la gestion institucional.

S07 apoderado o agente.

S08 | Coordinar y asumir la defensa del Estado

S09 publicas del orden nacional.

S10 Recomendaciones a la estrategia de defensa juridica.
S11 Mediacidon en conflictos entre entidades publicas del orden nacional.
S12  Asesoria Legal

5.1.3 CATALOGO DE PROCESOS

Los procesos de la Agencia se clasifican en cuatro grupos que son: Procesos
Estratégicos, Procesos Misionales, Procesos Transversales y Procesos de
Evaluacion y Control. A través de estos grupos de procesos la Agencia realiza su
mision de liderar y formular las estrategias de la defensa juridica del Estado para
proteger la institucionalidad y los recursos publicos. A continuacién, la vista de
arquitectura del catalogo de procesos:
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Conceptos a entidades de orden nacional y territorial para la extensién de

Acompafiamiento en la implementacion de la solucion para el fortalecimiento de

Intervencion de la ANDJE en casos en calidad de demandante, interviniente,

Asistencia con voz y voto al Comité de Conciliacion Extrajudicial de las Entidades
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Ilustracién 2 Mapa de Procesos - DARUMA

5.2 SISTEMAS DE INFORMACION

La Agencia cuenta con sistemas de informacion que son vitales para apoyar los
procesos misionales, los cuales contribuyen a los entes externos para fortalecer
la defensa juridica de sus entidades y del estado, dentro de los sistemas mas
relevantes se encuentran: el portal web externo Ekogui para brindar informacion
del uso y noticias de interés de la herramienta Ekogui, el sistema Ekogui que
permite el registro de casos para llevar el seguimiento de la actividad judicial y
extrajudicial del estado. Cuenta con herramientas de ayuda como el portal web
de la Comunidad Juridica del Conocimiento, una herramienta que busca compartir
conocimientos a través de foros, y crear estrategias exitosas para fortalecer la
defensa juridica del Estado, una biblioteca virtual con actualizaciones
jurisprudenciales que cuentan con un entorno de aprendizaje con cursos virtuales
que les permite entrenarse en temas de defensa juridica.

También cuenta la herramienta Dynamics con maddulos que brindan también
soporte a los procesos misionales, dentro de los cuales encontramos el Chatboot
que apoya la gestion juridica del conocimiento, el médulo de marketing que
permite el envio masivo de notificaciones a las entidades, automatizacion de flujos
que apoyan los proceso para la gestién de PQRS, tutelas y solicitudes de asesoria
legal. Asi mismo, la Agencia tiene disponible a los entes externos buzones
electronicos que permiten efectuar comunicaciones y solicitudes relacionadas con
procesos judiciales y tutelas, procesos arbitrales, conciliacion extrajudicial,
extensién de jurisprudencia y procesos en los que interviene la ANDJE
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La Agencia cuenta con sistemas de informacion para los procesos de apoyo, que
tienen una participaciéon transversal dentro de las actividades generales en la
ejecucién operativa de sus procesos de negocio, entre estos se encuentra el
sistema gestor documental, el cual permite la digitalizacién de los documentos;
Otro de los sistemas relevantes es el sistema de gestion de calidad Daruma, que
cuenta con un conjunto de herramientas que gestiona las politicas de calidad
internas y los procedimientos operativos, incluyendo documentos de
caracterizaciéon de los procesos, planes de accidén y documentos legales de la
Agencia, el sistema GLPI, que permite la gestion y seguimiento a cada una de las
solicitudes centralizadas en la mesa de ayuda.

En la siguiente ilustracién se muestra la situacion actual de los sistemas de
informacion:

llustracién 3 Catdlogo sistemas de informacién

Elaborando el cruce de procesos con sistemas de informacién, se evidencia que
los sistemas que apoyan la mayoria de los procesos de la Agencia son:

e Sistema gestor documental

e Daruma - SIGI

e Ekogui

e Portal Web Ekogui

e GLPI - Asistencia, asesoria y acompafamiento
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e Biblioteca Digital

Los procesos que tienen su operaciéon soportada por sistemas de informacién que
otros son:

e Proceso gestién de conflicto juridico

e Proceso gestidén de politicas de defensa juridica

e Proceso gestién de competencias institucionales para la defensa juridica
e Proceso gestion de informacién de defensa juridica

e Proceso direccionamiento estratégico

e Proceso gestion legal

e Proceso gestion con grupos de interés y comunicaciones

e Proceso gestién de asesoria legal

Asi mismo, se identifica que el Unico proceso en el que no se evidencia que tenga
un sistema de informacion de soporte, de acuerdo con la informacién levantada
es el proceso de gestidon de bienes y servicios.

5.3 SERVICIOS TECNOLOGICOS

La siguiente vista representa el diagrama de modelo de la infraestructura misional
de la Agencia donde se muestran cada uno de los componentes:

e Storage: capacidad para el almacenamiento y restauracion de los datos e
informacion de los sistemas y repositorios de informaciéon de la Agencia

¢ Servidores: capacidad de procesamiento y administracién de los sistemas
operativos y bases de datos de la Agencia

o Networking: capacidad de comunicacidon entre las diferentes sedes y
componentes de arquitectura de infraestructura de la Agencia
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llustracién 4 Diagrama de Infraestructura misional Agencia

En la infraestructura de apoyo de la Agencia se evidencia componentes
adicionales como:

e Firewall: dispositivo que se utiliza para el filtrado del trafico entrante y
saliente de la ANDJE

e Libreria de cintas: dispositivo de almacenamiento de cintas que sirve para
resguardar las copias de respaldo que no estan siendo usadas

e VEEAM Backup; solucion que sirve para el almacenamiento y restauracion
de las copias de seguridad de la ANDE
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llustracién 5 llustracion 9. Infraestructura apoyo Agencia
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5.4 MODELO DE SEGURIDAD Y

,
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Vulnerabilidades

llustracién 6 Diagrama arquitectura de seguridad

Para el nivel de madurez del modelo de seguridad y privacidad de la informacion
se tomd como referencia el instrumento del MinTIC, el cual se ejecutd en el afio
2021y donde se obtuvo los siguientes resultados por dominio de seguridad:

No. Dominio Calificacion Evaluacion
actual efectividad control
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 OPTIMIZADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 84 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 98 OPTIMIZADO
A.8 GESTION DE ACTIVOS 87 OPTIMIZADO
A.9 CONTROL DE ACCESO 98 OPTIMIZADO
A.10 CRIPTOGRAFIA 90 OPTIMIZADO
AN SEGURIDAD FiSICA Y DEL ENTORNO 90 OPTIMIZADO
A2 SEGURIDAD DE LAS OPERACIONES 920 OPTIMIZADO
A3 SEGURIDAD DE LAS COMUNICACIONES 90 OPTIMIZADO
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 78 GESTIONADO
SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES 100 OPTIMIZADO
A.16 GESTION DE INCIDENTES DE’SEGURIDAD DE LA 83 OPTIMIZADO
INFORMACION
A7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 90 OPTIMIZADO

GESTION DE LA CONTINUIDAD DEL NEGOCIO
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A.18 CUMPLIMIENTO 86 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 90 OPTIMIZADO

Nivel madurez modelo de seguridad y privacidad de la informacidon
Fuente: Instrumento_Evaluacion_MSPI_ANDJE_2021
Por lo enunciado anteriormente, se evidencia que la Agencia tiene un modelo de
seguridad y privacidad de la informacién “OPTIMIZADO?”, lo que quiere decir que
tiene politicas, procesos y procedimientos de seguridad implementados,
adoptados en la Entidad y alineados a las practicas lideres de seguridad de la
informacion.

5.5 GOBIERNODE TI

Para la vigencia 2019 — 2022, el analisis de la situacion del Gobierno y Gestién de
Tl da el direccionamiento y supervisién ejecutiva en materia de Tl para la Agencia,
ademas de garantizar el alineamiento, la planeacion, la evaluacién, organizacién,
el monitoreo y la entrega de servicios de Tl de manera oportuna, continua y segura.

Cumplimiento normativo

En el Decreto 1244 del 8 de octubre de 2021 se crea la Oficina Asesora de Sistemas
y Tecnologias de Informacidn, sin embargo, se identifica falta de cubrimiento de
las siguientes acciones descritas en el Decreto 415 y las cuales implican
cumplimientos asociadas a la politica publica de Gobierno Digital:

[BRGO4] Generar espacios de articulacion con otros actores institucionales, la
academia, el sector privado y la sociedad civil para contribuir en aspectos
inherentes a la formulacion y ejecucion de planes, programas y proyectos que
incorporen tecnologias y sistemas de la informacion y las comunicaciones (TIC).

[BRGO5] Desarrollar estrategias de gestion de informacion para garantizar la
pertinencia, calidad, oportunidad, seguridad e intercambio con el fin de lograr un
flujo eficiente de informacion disponible para el uso en la gestidon y la toma de
decisiones en la entidad y/o sector. .

[BRGO8] Propender y facilitar el uso y apropiacién de las tecnologias, los sistemas
de informacion y los servicios digitales por parte de los servidores publicos, los
ciudadanos y los grupos de interés a quienes estan dirigidos,

[BRGO9] Promover el uso efectivo del derecho de acceso de todas las personas a
las tecnologias de la informacién y las comunicaciones, dentro de los limites
establecidos por la Constitucién y la Ley.
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Optimizacion de la gestion TI

[BRG10] La posiciéon del CIO (Chief Information Officer) no esta establecida en el
ejercicio practico, lo que implica una gestién independiente de Tl que a su vez
impacta la optimizacién en la administracion de activos de Tl y en algunas
ocasiones un sobre esfuerzo para entregar el valor requerido desde tecnologia
para la misionalidad de la entidad dado que se atienden las necesidades de las
areas de manera especifica careciendo de una perspectiva de caracter estratégico
y transversal a la entidad incrementando los riesgos relacionados con la inclusién
de tecnologias redundantes tecnologias no aptas para la necesidad especifica,
tecnologias con mas capacidad de la necesaria, entre otros.

56 USO Y APROPIACION DE LA
TECNOLOGIA

En la actualidad la Agencia no cuenta con una estrategia para el uso y apropiacion
de la tecnologia. Para subsanar lo anterior, en el 2022 se contraté una consultoria
que se encargara de este disefo.

5.7 ANALISIS FINANCIERO

Para la vigencia 2019 - 2022 la Agencia Nacional de Defensa Juridica del Estado
establecid el siguiente portafolio de proyectos alineados a las necesidades que
fueron planteadas por las Direcciones y Oficina de la Entidad. A continuacién, el
estado de cada uno al cierre del 2022:

ID PRG | PROGRAMA | ID PRY PROYECTO ESTADO

Fortalecimiento del modelo de TERMINADO
PRYO1 gobierno y gestién de tecnologias de
la informacion

Gestion de Fortalecimiento de las capacidadesy |TERMINADO
herramienta | PRY04 competencias institucionales en
S transformacion y gobierno digital

PGR1 tecnoldgica
s para la Fortalecimiento en la implementacion | TERMINADO
defensa PRYO05 del modelo de seguridad y privacidad
juridica de la informacién

Estrategia y desarrollo de la capacidad | TERMINADO
PRYO7 de innovacién para el ejercicio de la
defensa juridica
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ID PRG | PROGRAMA | ID PRY PROYECTO ESTADO
Reestructuracion organizacional de la | TERMINADO
PRY16 Entidad para habilitar la Politica de
Gobierno Digital
PRY1S Implementacion de metodologias ESTRUCTURACI
DevSecOps en la ANDJE ON
PRYOS Transformacion digital bajo un TERMINADO
enfoque de arquitectura empresarial
Disefio de la arquitectura de TERMINADO
PRYO03 referencia y de solucion para la
evolucion del ecosistema tecnologico
Arquitectur
as para la Fortalecimiento de la arquitectura de |EN EJECUCION
transformac | PRY06 informacion y el modelo de gobierno
PGR2 ., .
ion de la de datos de la Agencia
defensa i
juridica Disefio e implementacion de la EN EJECUCION
PRY17 arquitectura de interoperabilidad e
integracion de la ANDJE
Estrategia para la adopcién de TERMINADO
PRY23 servicios de nube publica para la
Agencia
PRYOO Fortalecimiento de interoperabilidad y |EN EJECUCION
analitica autonoma en eKogui
PRY1 Biblioteca Digital TERMINADO
PRY14 Agenda de analitica avanzada de EN EJECUCION
Gestién de datos
conocimient
o para la Implementaciones de analitica EN EJECUCION
PGR3 defensa y la [ PRY15 avanzada de datos para la toma de
prevencién decisiones de la Agencia
del dafio _ ]
Implementacién del SGDEA y el EN EJECUCION
PRY20 Sistema de Expediente Electronico de
la Agencia
. . , ESTRUCTURACI
PRY21 Sistema Inteligente de Relatorias ON
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ID PRG | PROGRAMA | ID PRY PROYECTO ESTADO

Fortalecimiento de la gestion de casos | EN EJECUCION

PRY22 de defensa juridica del Estado

Fortalecimiento de la estrategia de TERMINADO
PRY08 formacion y capacitacién interna y
externa a la Agencia

Definicién e implementacién de un EN EJECUCION
PRY10 modelo fortalecido de relacionamiento

Digitalizacio con Entidades y abogados

n de —
PGR4 - Actualizacion de la plataforma del TERMINADO
servicios PRY12 . L, .
A sistema de gestion de la Agencia
juridicos

Optimizacion operativa mediante la EN EJECUCION
PRY13 automatizacién de procesos del
ejercicio de la defensa juridica

Reorganizacion y optimizacion de EN EJECUCION

PRY19 . . .
procesos misionales de la Agencia

Vale la pena sefalar que los proyectos que implicaron presupuesto fue reportado
en el seguimiento del plan implementacion y seguimiento del mapa de ruta de los
proyectos e iniciativas de tecnologia de informacion -PETI 2019-2022 que estuvo
soportado igualmente con el Plan Anual de Adquisiciones de — PAA.

6 ANALISIS Y SITUACION OBJETIVO

En esta seccion se profundiza sobre el analisis de la situacion actual y se
establecen el sustento inicial de la situacién objetivo que le permitird a la Agencia
mejorar u optimizar los servicios institucionales, las capacidades, los procesos, el
esquema organizacional de Tl y los recursos tecnoldgicos.

6.1 BRECHAS IDENTIFICADAS 2022

En esta seccion se describe el estado, al cierre de la vigencia 2022, de las
brechas identificada.

DOMINIO BRECHA DESCRIPCION EVIDENCIA

Negocio [BRNO1] La estructura que se encuentra actualmente Creacion de la
establecida no muestra un area encargada de | OASTI
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DOMINIO BRECHA DESCRIPCION EVIDENCIA
la gestion de tecnologias de informacién
dentro de la Agencia; esto en linea con el
Decreto 415 de 2016 "Por el cual se adiciona el
Decreto Unico reglamentario del sector de la
Funcion PuUblica, Decreto 1083 de 2015, en lo
relacionado con la definicion de lineamientos
para el fortalecimiento institucional en
materia de tecnologias de la informacion y las
comunicaciones"; especificamente define la
creacién de un area de TI, un rol responsable
de la misma, su participacion en el comité
Directivo y dependencia directa del nominador
de la entidad.
Negocio [BRNO2] | Durante los ejercicios de identificacion de La hoja de
Soporte dolores en los talleres de ScopeCanvas se ruta de
de evidencia que una de las principales Arquitectura
tecnologi | dificultades es el ingreso tardio de los Empresarial
a a los | responsables de tecnologia a los proyectos .CLfb.re _las
iniciativas con
servicios | que son establecidos por las diferentes areas componente
de la | de negocio. Lo anterior indica que se definen de tecnologia
ANDJE iniciativas con componentes de tecnologia en de las
las areas diferentes a TI, sin contar con la diferentes
participacién de los responsables de TI, lo areas de la
cual implica un natural desgobierno y Ager.mei.
. ., . e El disefio del
desalineaciéon con el ecosistema tecnolégico
S ; modelo de
de la ANDJE; esto dificulta la gestion de Tl y gobierno de
el apoyo entregado para cumplir la Tl, organiza el
misionalidad de la Agencia rol de la
OASTI para
apoyar en las
diferentes
iniciativas
propuestas
por las areas.
La creacién
del comité de
Tl es
resultado del
modelo de
gobierno de TI
El modelo de
arquitectura
de referencia
estandariza la
construccion
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DOMINIO BRECHA DESCRIPCION EVIDENCIA
de las
diferentes
soluciones
tecnologicas
en el
ecosistema
de la Entidad.
Negocio [BRNO3] | La distribucién del apoyo desde Tl a la La hoja de
Respecto | misionalidad de la ANDJE se realiza a través ruta de
a los | de catorce aplicaciones de las cuales solo tres Arquitectura
procesos | son consideradas misionales, esto quiere decir Empresarlal
y que el 70% del cubrimiento tecnolégico se prioriza la
labor de la
actividad | encuentra dispuesto para procesos o OASTI en
es actividades de apoyo. proyectos que
relaciona aporten a la
das con misionalidad.
Tl La hoja de
ruta de
arquitectura
de referencia
Tl prioriza los
proyectos
mas criticos
para la OASTI
y que aporten
a la
misionalidad
de la Entidad.
El modelo de
gestion de TI
organiza las
actividades
con prioridad
para la OASTI
Negocio [BRNO4] | Aunque se identifica un proceso transversal Separacion de
llamado gestion de tecnologias de la funciones entre
informacion, el cual muestra un objetivo OASTI! y DGI
global en términos de gestion tecnologica, se
encuentran también definidas algunas
funciones a la Direccién de Gestién de la
Informacion sobre gestion de informacion,
conllevando esta situacion a una mala
practica en aspectos de gobierno y gestion de
la informacion y de TI.
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DOMINIO BRECHA DESCRIPCION EVIDENCIA
Datos e | [BRIOT] Aunque la Agencia ha avanzado en la Disefo del
Informacio definicion de un Modelo de Gobierno de modelo de
n Informacion, no se encuentra una adecuada gobierno  de
implementacion del modelo que materialice la |n.foeraC|on
L o Disefio de la
generacion de valor estratégico de la Oficina de
informacion para la toma de decisiones y el Gobierno  de
cumplimiento de los objetivos y la misién de Informacion
la ANDJE, al igual que permitir la disminucién En proceso de
de los riesgos relacionados con la calidad de implementaci
los datos. 6n de la
oficina de
Gobierno de
Informacion
Aplicacion | [BRAO3] | Desde la perspectiva del gobierno y gestion de Modelo de
es las aplicaciones, se encuentra que el personal arquitectura
de Tl no cuenta con arquitecturas de de referencia
referencia o arquitecturas de solucién para para la
. . Ny L Agencia
sus sistemas de informacién, disefiadas y Mapa de
documentadas con el fin de guiar y dar linea soluciones
en la toma de decisiones para la evolucion digitales para
tecnologica de la Entidad. la Agencia
Gobierno [BRGO1] Identificar oportunidades para adoptar nuevas Hoja de ruta
Tl tendencias tecnoldgicas que generen impacto de
en el desarrollo del sector y del Pais. arquitectura
de referencia
incorpora las
nuevas
tendencias
tecnolodgicas
Gobierno [BRGO2] | Coordinar las actividades de definicion, Disefo del
Tl seguimiento, evaluacion y mejoramiento a la modelo de
implementacién de la cadena de valor y gobierno de TI
procesos del area de tecnologias de la
informacion. Asi mismo, atender las
actividades de auditorias de gestion de
calidad que se desarrollen en la Entidad y
liderar la implementacion y seguimiento a los
planes de mejoramiento en materia de
tecnologia que se deriven de las mismas.
Gobierno [BRGO3] Adelantar acciones que faciliten la La estrategia
TI coordinacion y articulacion entre entidades permitio
del sector y del Estado en materia de adelantar
integracion e interoperabilidad de informacién este}s
acciones que
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DOMINIO BRECHA DESCRIPCION EVIDENCIA
y servicios, creando sinergias y optimizando facilitaron esa
los recursos para coadyuvar en la prestacion coordinacion
de mejores servicios al ciudadano y articulacion
con las
entidades
descritas.
Gobierno [BRGOS5] Desarrollar estrategias de gestion de e Se desarrollo
Tl informacion para garantizar la pertinencia, la estrategia
calidad, oportunidad, seguridad e intercambio ilmplementaci
con el fin de lograr un flujo eficiente de on d?
. S . arquitectura
informacién disponible para el uso en la de
gestion y la toma de decisiones en la entidad interoperabili
y/o sector. dad
optimizando
un flujo
eficiente de
informacion.
Gobierno [BRGO6] | Proponer e implementar acciones para e Se debe
TI impulsar la estrategia de gobierno abierto continuar con
mediante la habilitaciéon de mecanismos de estas )
interoperabilidad y apertura de datos que1 acciones a fin
faciliten la participacién, transparencia y iijgjg la
colaboracién en el Estado. disponga de
la
informacion
en estos
mecanismos
de datos
abiertos de
manera
segura.
Gobierno [BRGO7] Sefalar los responsables de liderar la ¢ Modelo de
TI definicion, adquisicion y supervision de las gobierno TI
capacidades de infraestructura tecnologica, disefiado y en
servicios de administracién, operacion y proceso de .
L L. implementaci
soporte y velar por la prestacion eficiente de 6n
los servicios tecnolégicos necesarios para
garantizar la operacion de los sistemas de
informacion y servicios digitales segun
criterios de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad.
Gobierno [BRGO1] Identificar oportunidades para adoptar nuevas | Implementar una
de TI tendencias tecnoldgicas que generen impacto | herramienta CRM
en el desarrollo del sector y del Pais. en la entidad
aporta al cierre
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DOMINIO BRECHA DESCRIPCION EVIDENCIA
de la brecha
porque se adopta
una tendencia
tecnolodgica con
el fin de mejorar
el servicio a los
clientes e
incrementar la
eficiencia de los
procesos
configurados en
la herramienta

Seguridad | [BRSO1] Aunque se cuenta con un reporte sobre el Actualizar y
avance al cumplimiento del Modelo de mejorar la
Seguridad y Privacidad de la Informacion estructura del
(MSPI) definido por MInTIC, se considera que MSPI-Modelo de
las politicas, lineamientos, procedimientos, seguridad y
estandares, técnicas y herramientas asociadas | privacidad de la
pueden mejorar en su implementacion con el | informacién
fin de fortalecer dicho Modelo dentro de la
Entidad.

Seguridad | [BRS03] Desde la perspectiva de la documentacion y Documentar por
formalizacién de procesos y planes, no se primera vez del
evidencia la existencia de un proceso DRP y BCP.
establecido o plan de continuidad de los
servicios y/o disponibilidad de las aplicaciones
que involucre también un esquema para el
respaldo de la informacién critica de la
Agencia, sefialando también los tiempos que
aseguren la continuidad de la operacion, los
procedimientos, roles y recursos asociados.

Infraestru | [BRTOT] Dado que se cuenta con un porcentaje alto de | Adquisicion de

ctura Tl su arquitectura Tl bajo una modalidad on nube publics
premise, en la ANDJE se puede priorizar una
estrategia de adopcién de servicios de nube
que optimice el uso de recursos tecnolégicos
de la Entidad y que dé cumplimiento a los
principios establecidos en el Articulo 147 del
Plan Nacional de Desarrollo.

DE-F-30 V.0 Pagina 33 de 52




O Dotorcn 1ot PLAN ESTRATEGICO DE TECNOLOGIAS | C0d190: OTI-PN-02
{:) del Estado DE INFORMACION Y Version: 0.6
! COMUNICACIONES Pag. 34 de 52
DOMINIO BRECHA DESCRIPCION EVIDENCIA
Gobierno [BRGO2] Coordinar las actividades de definicion, Diseno del
de TI seguimiento, evaluacion y mejoramiento a la modelo de
implementacion de la cadena de valor y gobierno y
procesos del area de tecnologias de la gestion de TI
informacion. Asi mismo, atender las
actividades de auditorias de gestién de
calidad que se desarrollen en la Entidad y
liderar la implementacion y seguimiento a los
planes de mejoramiento en materia de
tecnologia que se deriven de las mismas.
Gobierno [BRGOT7] Sefalar los responsables de liderar la Responsabilidad
Tl definicion, adquisicidn y supervisién de las de OASTI
capacidades de infraestructura tecnologica,
servicios de administracién, operacion y
soporte y velar por la prestacion eficiente de
los servicios tecnolégicos necesarios para
garantizar la operacion de los sistemas de
informacion y servicios digitales segun
criterios de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad.
Gobierno [BRG10] La posicién del CIO (Chief Information Officer) | Creacion de la
de TI no esta establecida en el ejercicio practico, lo | OASTI y el
que implica una gestion independiente de TI coordinador
que a su vez impacta la optimizacion en la asume el rol de
administracion de activos de Tl y en algunas Clo
ocasiones un sobre esfuerzo para entregar el
valor requerido desde tecnologia para la
misionalidad de la entidad dado que se
atienden las necesidades de las areas de
manera especifica careciendo de una
perspectiva de caracter estratégico y
transversal a la entidad incrementando los
riesgos relacionados con la inclusion de
tecnologias redundantes, tecnologias no aptas
para la necesidad especifica, tecnologias con
mas capacidad de la necesaria, entre otros.
Gobierno [BRG11] Actualmente la ANDJE tiene una Direccidon de | Creacién de la
TI Gestion de la informacion y un personal o OASTI y
grupo de trabajo con responsabilidades de establecimiento
gestion de Tl bajo la Secretaria General, con de
una baja sinergia entre ellas para toma de responsabilidade
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DOMINIO | BRECHA DESCRIPCION EVIDENCIA

decisiones tanto operativas como estratégicas | s concretas al
de Tl que se ven impactadas por la ausencia equipo TI
de un Unico rol CIO posicionado a nivel
directivo o estratégico dentro de la Entidad.

7 MODELO DE GESTION DE TI
7.1 ESTRATEGIADETI
Estado actual

Corresponde a uno de los dominios de gobierno mejor articulados en la
Agencia; cuenta con un Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones, Plan Estratégico Institucional, Sistema de Gestion
Institucional y un Modelo de Seguridad y Privacidad de la Informaciéon, entre
otros, los cuales determinan las lineas estratégicas de la Institucion.

Estado Futuro

La estrategia de la Agencia permea cada proceso, area y equipo de trabajo en
todos los niveles: estratégico, misional y de apoyo.

Se apalanca en el Modelo de Gestion y Gobierno de TI, para mantenerse
actualizada y vigente.

7.2 GOBIERNO DE TI
Estado Actual
Gestion operativa sobre los sistemas de informacion de la Agencia, con ausencia
de una estructura de Gobierno con sus respectivos roles, responsabilidades,
estructura de toma de decisiones, indicadores y otros elementos de gobierno.

Estado Futuro

Gobierno de TI, implementado y operando como parte del Gobierno Corporativo
de la Agencia.

El Dominio de Gobierno de TI, expuesto por el Ministerio TIC, promueve la

estructura, los procesos, roles y funciones para lograr una efectividad en el
gobierno.
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Procesos de Gobierno de TI

La estructura organizacional para el gobierno de TI, es el componente a través del
cual se controla y gestiona las tecnologias de la informacion de la Agencia, su
accionar se fundamenta en los procesos definidos para el gobierno de TI, siendo
estos transversales a la entidad. La grafica siguiente muestra la estructura
organizacional del Modelo de Gestion y Gobierno TIC de la Agencia y cada
componente se describe de manera especifica en los items siguientes al grafico.

CIO/CTO Oficina Asesora de Sistemas y Tecnologias de la Informacion x
T T T
i i i
Junta de : : :
Gobierno de TI } } }
. I I I
! Dnentacto’l‘y . . “. i # .
Desarrollo de la evolucién A ( Implementacién A ‘ Despliegue y Operacion A

tecr‘nolégica (Arquitectura)

Gestion de
Servicios de Tl

Arquitecto
Lider

~Cambi

I
¥ Difusign Cumplinientc ! =
Arquitecto Proyectofa(aliSlel3 Monitoreo
Empresarial 3 B : Cambio~|
v v

il
Implementacion Sistemas de
II Informacién

Repositorio de Gobierno

] Enterprise Architect =l Daruma
] ]

Procesos Politicas Mapa de Niveles de Estructura de Marco
Indicadores Servicio Escalamiento Normativo

Esta estructura, estd fundamentada en la recomendacion del Framework
(Architecture Governance Framework) del estandar TOGAF® — Enterprise
Architecture Capability and Governance, que define tres areas claves dentro de la
Oficina de TI, de una organizacion:

e Desarrollo

¢ Implementacion

o Despliegue (Operacion)

Cada una de estas areas, es responsable de uno o mas equipos con una
especialidad definida en el Modelo de Gestion y Gobierno TIC de la Agencia.
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8 RESPONSABILIDADES

El jefe de la Oficina Asesora de Sistemas y Tecnologias de la Informacién o en su
ausencia el lider del proceso de Gestion de Tecnologias de la Informacion sera el
encargado de dar continuidad a las actividades descritas en este plan estratégico

de tecnologias de la informacion — PETI 2023.
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9 MODELO DE PLANEACION

10 PLAN MAESTRO O PORTAFOLIO DE PROYECTOS

Este plan presenta las actividades a desarrollar durante su vigencia por parte de
la AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO, que con el apoyo de
la Direccion General, permitira visualizar la ejecucion de los proyectos de
innovacidon tecnoldgica de la AGENCIA NACIONAL DE DEFENSA JURIDICA DEL
ESTADO, y asi mismo dinamizar nuevas necesidades que surjan en el periodo.

El portafolio de proyectos procura lograr los objetivos estratégicos establece los
tiempos y el orden de ejecucién de proyectos de acuerdo con la estrategia de
implementacién, alineada con el Plan Anual de Adquisiciones y el Plan de Accion
Institucional.
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y analitica avanzada implementado

Meta estratégica 2026 AE Iniciativa Area 2023 2024 2025 2026
A t 50% la tasa de éxito de | E i
e .ar_en i _asa SSTERICETOS PRY09 Implementacion del conciliador DPE-DGI
MASC distintos a los arbitramentos
Aumentar en 10 puntos porcentuales la tasa de PRYOS Desarrollar recursos e-learning con contenidos de actualizacion en la secuencia de conocimiento del ciclo de DPE
éxito nacional defensa juridica del Estado para fortalecer los programas de entrenamiento a entidades nacionales y territoriales.
Aumentar en 10 puntos porcentuales la tasa de PRY25 Modelo de Gestién por Resultados implementado en 30 EPON (10+ y otras) segmentadas de acuerdo a su DPE
éxito nacional litigiosidad
Aumentar en 10 puntos porcentuales la tasa de - . . - . -
, . . PRY15 Disefio y despliegue de un instrumento digital con el Manual Interactivo de Defensa Juridica - FASE I. DPE
éxito nacional
Aumentar en 10 puntos porcentuales la tasa de PRY11 Caja virtual de herramientas para la gestién del ciclo de defensa juridica para los nuevos mandatarios locales DPE
éxito nacional desarrollada
90% de reduccid la deuda fiscal
hde re ucclonien.a eu ? i5cal por PRY09 Implementacion del liquidador de sentencias para procesos contencioso-administrativos no laborales DPE
sentencias, laudos y conciliaciones
KOGUI 3.0 sist: d tion d lert 4
© i ststema _e gestion de casos alertas | pevog Proyecto de gestion de casos, con fase 1 implementada (especificaciones generales) DGI
y analitica avanzada implementado
eKOGUI 3.0 sistema de gestion de casos alertas PRY0S Fase 2 de analitica implementada: 2 herramientas de analitica en produccion - automatizacién de pre-registro y DGI
y analitica avanzada implementado Conciliador
eKOGUI 3.0 sistema de gestion de casos alertas PRY14 4 documentos técnicos de Fase 1 de analitica (Buscador seméntico, emparejador de SU, automatizacion de lectura DGI
y analitica avanzada implementado de sentencias y prondstico de probabilidad de pérdida)
" 4 herramientas de analitica integradas en ekogui con % de usabilidad medido y generacién de alertas con el
eKOGUI 3.0 sistema de gestion de casos alertas . ! € - gu o i .I b ! :
- . PRY14 proceso o caso: ((i) Lector automatico de sentencias (alertas), (ii) Emparejador de procesos con sentencias de DGI
y analitica avanzada implementado B [ - 1 et .
unificacion, (iii) Buscador semantico, (iv) Automatizacion de registro de casos.
" » Médulo de gestion de conciliaciones extrajudiciales fase 1 implementada (incluyendo integracién con Médulo de
KOGUI 3.0 sist: d tion d lert. , o st i : - i » < . st
M - sistema _E gestion de casos alertas | ppvog Gestion de Comités de Conciliacidn, Fichas de Comités de Conciliacion, Médulo de Jurisprudencia y Conciliador,  |DGI
y analitica avanzada implementado " P s "
rol para Procuraduria y Contraloria) y % de usabilidad medido.
eKOGUI 3.0 sistema de gestion de casos alertas PRY09 100% de los cambios de evolucion eKOGUI 2.0 implementado (Ajustes a cambios normativos, tableros de control, DGI
y analitica avanzada implementado controles de cambios priorizados,y seguridad)
eKOGUI 3.0 sistema de gestion de casos alertas . - . piis 2 i
- ) PRY15 Estrategia de apoyo para la adecuada gestion del Ciclo de Defensa Juridica al Departamento del Choco, disefiada |DGI
y analitica avanzada implementado
KOGUI 3.0 sist: d tion d lert PRYO1 -
& U Sy _e EEetal geaa0e dletias B 100% Plan de transicion de funcionalidades de desarrollo y Tl de eKOGUI, en articulacién la OASTI DGI
y analitica avanzada implementado PRY02
eKOGUI 3.0 sistema de gestion de casos alertas . "
- ) 8 PRY17 Especificacion y desarrollo de almacenamiento de datos para Interoperabilidad con Procuraduria y Rama Judicial |DGI
y analitica avanzada implementado
KOGUI 3.0 sist: d tion d lert
© s sistema _e gestion de casos alertas |ppy17 2 Servicios de interoperabilidad implementados (Procuradoria y Rama Judicial) DGl
y analitica avanzada implementado
[AUmentar en 10 puntos porcentuales la tasa de
éxito de los apoderados en las 20 entidades con |PRY24 Automatizacién de las herramientas del Modelo Optimo de Gestion integradas en Ekogui DGI
Ll 2ei piae s e 10
Aumentar en 10 puntos porcentuales la tasa de PRY09 - Nuevas capacidades del sistema eKOGUI (Conciliador, liquidador de sentencias, Manual Interactivo de
éxito de los apoderados en las 20 entidades con |PRY09 Defensa Juridica, , Modelo de Gstién por Resultados, control de cambios para modulo de pagos,control de DGI
mavor problematica litigiosa v en las 10 causas cambios al modulo de jurisprudencia)
KOGUI 3.0 sist: d tion d lert
© L sistema .e gestion de casos alertas PRY04 Diagndsticar y Aumentar la usabilidad de eKOGUI - Estrategia 1: Medicidn de linea base de usabilidad de eKOGUI |DGI
y analitica avanzada implementado
eKOGUI 3.0 sistema de gestion de casos alertas 3 :
gestl PRY0O4  |Diagnosticar y Aumentar la usabilidad de eKOGUI - Estrategia 2: Marcadores de medicion de usabilidad DGI
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sentencias, laudos y conciliaciones

Meta estratégica 2026 AE Area 2023 2024 2025 2026
8K0,6}J| =0 S|stem‘a de gestion de.casos:alertas y PRYO4 [Diagnosticar y Aumentar la usabilidad de eKOGUI - Estrategia 3: Acompaiiamiento a EPON y ET DGI
analitica avanzada implementado
eKO(iUI 30 snstem.:a de gestiénideicasosialertasyy (PRYO1 = Diagnosticar y Aumentar la usabilidad de eKOGUI - Estrategia 4: Virtualizacion de capacitaciones DGI
analitica avanzada implementado PRY02
eKO(IS.UI 3.0 S'Stem? de gestion de casos alertas y PRY14 7 informes de analitica de datos del sistema de defensa juridica y 2 indicadores DGI
analitica avanzada implementado
Incre'rflentar 10 ppienlamedicidn della Politica PRY20 100% SGDEA apropiado (Sistema de Gestiéon Documental) A
Gestion Documental del MIPG (LB: 88,1 OASTI - DGI
(;]:;teirg:r;eaero?\’;:i[r]niaerr:(e) \;cllaclnnn(e;v:ci:;r: ;;al PRYO7 'Estrlategia dzgestién del conocimiento e innovacion de la Agencia para fortalecer la cultura institucional SG-TH
MIDG (IR- QR 2) i ementada
Incrementar 3pp en la medicién en la medicién OASTI - DG -
de la Politica Servicio al Ciudadano del MIPG (LB: |PRY10  |Gestor de Clientes. Los flujos para atencién de usuarios DPE
96,4)

Incrementar 7pp en la medicion de la Politica PRYOG Consultoria para la implementacion de la arquitectura objeto de la Agencia, que incluya el Modelo de Gestion y OASTI
Gobierno Digital del MIPG (LB: 91,9) Gobierno de T.l, el modelo de gestién de datos y de informacion.
Incr?menta'r ?pp €0 s medicion(delaifolitica PRYOS 100% Plan de Seguridad y Privacidad de la Informacién implementado OASTI
Gobierno Digital del MIPG (LB: 91,9)
Incn?mentar ?pp en la mediclén de la Politica PRYOS 100% Plan de Riesgos de Seguridad de la Informacién implementado OASTI
Gobierno Digital del MIPG (LB: 91,9)
Incrementar 7pp en la medicién de la Politica PRYOS Infraestructura tecnoldgica para soportar el DRP y como parte de controles de ciberseguridad (Servidores y OASTI
Seguridad Digital del MIPG (LB: 91,9) almacenamiento)
Incrementar en 10 pp el indicador compuesto de
desempefio de las Oficinas Juridicas del MGR (LB:|PRY11 Boletines con relatoria de conceptos de extension de jurisprudencia publicados OASTI - OAJ
83,90)
In?ren.\entar en 4pp Mod.ello de Seguridad y PRY23 Adquisicién de servicios nube y Ciberseguridad (Mdquinas virtuales) OASTI
Privacidad de la Informacién
Aument'arven un 50% la t.asa de éxito de los PRY22 Fortalecimiento de la Gestién de Casos para las direcciones de defensa de la Agencia DIN - DJI
MASC distintos a los arbitramentos
Incrementar en 10 pp el indicador compuesto de
desempefio de las Oficinas Juridicas del MGR (LB:|PRY11 Biblioteca Digital fase 2 DPE
83,90)
Incrementar 3pp en la medicién en la medicién
de la Politica Servicio al Ciudadano del MIPG (LB: [PRY26 Disefiar e implementar el Portal Clientes OASTI
96,4)
Incrementar 7pp en la medicién de la Politica ™ - -

) i PRYOS Implementacién de la solucion de Gestién de datos maestros - MDM OASTI
Gobierno Digital del MIPG (LB: 91,9)
Incre.menta.r .7pp en la medicin de la Poltica PRY31 Implementacién de la Oficina de Gobierno de la Informacién OASTI
Gobierno Digital del MIPG (LB: 91,9)
Incrementar 3pp en la medicion de la Politica
Gestion del Conocimiento y la Innovacion del PRYO8 Implementacién de LMS para capacitaciones de los funcionarios de la ANDJE OASTI - TH
MIPG (LB: 96,2)
Incrementar /pp en la mediclon'de la olitica PRYOS  |Definicion de la estrategia y plan de implementacion del DRP OASTI
Seguridad Digital del MIPG (LB: 91,9) glayp P
Incrementar en 4 pp Modelo de Seguridad y PRYOS Fortalecer la administracion y monitoreo de infraestructura. Servicios de Ciberseguridad. DSI - Digital Immune OASTI
Privacidad de la Informacién System
Increrpentar- 7.pp en la medicién de la Polftica PRY29 Disefio e implementacion de la gestién de accesos e identidades OASTI
Seguridad Digital del MIPG (LB: 91,9)
Incre'menta.r ?pp en la medicion de la Politica PRY13 Mecanismos para medir el nivel de satisfaccién de atencién al ciudadano implementados. SG
Gobierno Digital del MIPG (LB: 91,9)
Incrt?menta.r ?pp enlaimedicion:cellaPolitica PRY13 Herramienta contractual OASTI - SG
Gobierno Digital del MIPG (LB: 91,9)
Incrementar en 4 pp Modelo de Seguridad y PRY27 Integracion de los Sistemas de Informacién de la Agencia en cuanto a informacién. Gobierno de datos. Datos OASTI
Privacidad de la Informacion Maestros.
Incrementar en 4 pp Modelo de Seguridad y PRY30 Desarrollo de la dimension “cultura digital” en la ruta de transformacién de la Agencia. Gestion de conocimiento. OASTI
Privacidad de la Informacién Fortalecimiento herramientas existentes en la Agencia para los diferentes clientes
90% de reductidnien la/deuda fiscalipor PRYO9 Sistema transaccional de pagos. Intervencion en pagos DPE-DGI
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10.1 PROYECCION DE PRESUPUESTO
AREA DE TI

La Agencia Nacional de Defensa Juridica del estado para la vigencia 2023 - 2026
identifica un total de 46 proyectos con componente tecnolégico, los cuales se
encuentran soportados en los productos resultados de las consultorias y
conforman la hoja de ruta para el cuatrienio.

En particular, para la ejecucién en la vigencia 2023 se identifica de forma
transversal treinta y siete (37) proyectos, de los cuales once (11) de ellos tiene
presupuesto asignado con un total de CINCO MIL DOSCIENTOS VEINTICINCO
MILLONES SEISCIENTOS QUINCE MIL TRESCIENTOS TREINTA Y OCHO PESOS
MONEDA CORRIENTE ($5.225.615.338), tal como se puede observar en la siguiente
tabla.
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Q CRONOGRAMA EJECUCION PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION
B . Senaris doclenside Ovtenee - -
ANO FORMULACION 2023
EJECUCION
RESULTADOS / ENTREGABLES TIPO DE
PROYECTO RESULTADO ESPERADO PESO PESO RESPONSABLE RECURSOS
. . (")v INTERMEDIOS . ("i - Fecha - Fech: _ | Recursc 0 =
Inicio Final -
Informe con el avance de las
PRY15 - Estrategia de apoyo para la actividades realizadas en la
adecuada gestion del Ciclo de Defensa estrategia de apoyo para la
PRY15 Juridica al Departamento del Chocé, 15.00 | 5 jecuada gestién del Ciclo de 50% DPE 1-Jun-23 30-Jun-23 | Financleros | $ 500,000.000.00
disefiada Defensa Juridica al Departamento
del Chocd
[PRY09 - Fase Z de analitica DeTinicion de [a agenda de
implementada: 2 herramientas de analitica de la entidad 2023 -
PRY09 analitica en produccién - 7.60 2026, [ifita E5T IG5 areas 20% DGI 1-Feb-23 | 28-Feb-23 | Financleros | $ 763,525,000.00
automatizacion de pre-registro y misionale:
PRY14 - PRY15 100% de los cambios de Documento con plan de trabajo y
PRY14 PRY15 | isn ekoGUI 2.0 implementado 7.60 priorizacién de controles de 25% bal 1-Feb-23 28-Feb-23 | Financleros | $ 494.550,4.19.00
4 informes a profundidad
socializados con la DPE:
(i) Perfilamiento de la actividad
litigiosa de las 10 entidades con
mayor litigiosidad, (ii)
Perfilamiento y depuracion de la
actividad litigiosa por causas de
PRY14 - 7 informes de analitica de mayor litigiosidad, (iii)
PRY14 datos del sistema de defensa juridica y 2 7.60 |Perfilamiento y depuracién de la 20% DGI 1-Feb-23 28-Feb-23 Financieros $ 243,155,150.00
indicadores actividad litigiosa por causas
transversales, (iv) Perfilamiento
del desempefio de los abogados
de las 20 entidades y las 10 causas
priorizadas, incluyendo
resultados y otras variables
relevantes, abogados del estado y
de la contraparte
PRYO7 PRYO07 - Estrategia de gestion del 25.00 |Diagnéstico realizado 25% SG - TH 1-May-23 | 31-May-23 | Financleros | $ 135,742,824.00
PRY10 - Gestor de Cliente, flujos para la Mesas de trabajo con los
PRY10 Ererar g JOSIR 256 | e . 33% OASTI 1-Feb-23 | 28-Feb-23 | Financleros | $  600,000,000.00
PRYO06 - Consultoria para [a
implementacion de la arquitectura R ;
PRYO06 objeto de la Agencia, que incluya el 2.56 |Contratacién de la consultoria 33% OASTI 1-May-23 | 31-May-23 | Financleros | $ 500,000,000.00
Modelo de Gestion y Gobierno de T.1, el
PRYOS - Infraestructura tecnoldgica -
PRYO5 para soportar DRP 2.56 |Proceso en contratacion 50% OASTI 1-Apr-23 30-Apr-23 | Financleros | $ 600,000,000.00
PRY23 - Adquisicion de servicios de Plan de transicion y migracion de
PRY23 NUBE 256/ riclosa NUBE 50% OASTI 1-Mar-23 | 30-Mar-23 | Financieros | $ 400,000,000.00
PRY05 :ﬁ';z‘i’;r’e':;zall:?:f'r;ae:g':c"t‘f;“‘°“ y 2.56 | Contracion servicios de monitoreo | 50% OASTI 1-Apr-23 | 30-Apr-23 | Financieros | $ 569,507,295.00
PRYO08 - Desarrollar recursos e-learning
con contenidos de actualizacién en la
secuencia de conocimiento del ciclo de Estrategia de gestion del
PRYO8 defensa juridica del Estado para 10.00 |conocimiento (Desarrollar 2 100% DPE 1-Mar-23 31-Mar-23 | Financleros | $ 419,134,590.00
fortalecer los programas de cursos virtuales)
entrenamiento a entidades nacionales y
territariales
TOTAL $ 5,225,615,338.00
DE-F-30 V.0 Pagina 43 de 52
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11 SEGUIMIENTO Y CONTROL

Los instrumentos para el seguimiento y control del Plan Estratégico de TI le
permiten a la Agencia tener un analisis periddico del avance y cumplimiento de
metas. Cada proyecto del PETI cuenta con mecanismos de seguimiento a sus
actividades, los cuales no solo se orientan a la medicién del avance de las
iniciativas TIC, sino también en su impacto y generacién de valor para la AGENCIA
NACIONAL DE DEFENSA JURIDICA DEL ESTADO.

12 RIESGOS
CLASIFICACIO | DESCRIPCION CAUSAS CONSECUENCIA | CONTROLE
N DEL RIESGO | DEL RIESGO S S
. Insuficiente
Incumplimient de
o de metas asignacién . Y
propuestas . Incumplimientos | Planificacio
de tiempos
Estratégico para los planes FECUrSOS legales y | n y entrega
g de accion PL=S ——1 llamados de | del PAA a
S . Disminucio ‘s . .
institucional n de atencion Financiera
de TI
presupuest
0

13 INDICADORES

100% de los proyectos por vigencia implementados (NUmero de proyectos por
vigencia implementados / numero de proyectos por vigencia programados)

14 PLAN DE COMUNICACIONES DEL PETI

La estrategia de comunicaciones del PETI debe estar orientada en la
sensibilizacion generacion de conocimiento acerca de la implementacion vy
apropiacion del Plan. Para este fin se utilizan las tacticas de comunicacion y
gestion de conocimiento que ya se encuentran instauradas en la Agencia, las
cuales contribuyen a su posicionamiento como parte integral de los servicios de
Tecnologias de Informacion y las Comunicaciones.

Esta estrategia se convierte en una orientacion coherente entre la implementacion
de las iniciativas del Plan y la realidad de la Entidad.
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15 CRONOGRAMA
ANO FORMULACION 2023
EJECUCION
RESULTADO PESO RESULTADOS / PESO TIPO DE
ESPERADO (%) ENTREGABLES INTERMEDIOS (%) =N RECURSO
Fecha | Fecha
Inicio | Final
Diagnéstico de los mecanismos o 2.
para medir el nivel de 1,00% SG - AC mar- | mar- | Humanos
satistaccion de atencion al 23 23
ciudadano
1encuesta para medir el nivel
de satisfaccion de atencion al 01- 31-
ciudadano, redisefiada e 1,00% SG-AC may- may- Humanos
implementada en todos los 23 23
canales
Campafia para que el usuario
PRY13 - Mecanismos conozca como puede evaluar la 1.00% SG-AC 01- 30- Humanos
para medir el nivel atencion de la entidad, ' jun-23 | jun-23
de satisfaccion de disefiada e implementada
L 2,50%
atencion al - .
ciudadano Campafia para qug el usluanoI o "
X conozca como puede evaluar la o R Ol-jul- | 31-jul-
implementados. atencién de la entidad, 1,00% SG - AC 53 23 Humanos
disefiada e implementada
Campafa para que el usuario o 20-
conozca como puede evaluarla |y, g, SG-AC ago- | ago- | Humanos
atencién de la entidad, >3 >3
disefiada e implementada
Campafa para que el usuario o 20-
conozca como puede evaluarla |y, g, SG-AC sep- | sep- | Humanos
atencién de la entidad, >3 >3
disefiada e implementada
01- 3-
Diagnéstico realizado 25,00% SG-TH may- | may- | Financieros
23 23
PRYO7 - Estrategia
de gestién del
conocimiento e Modelo de gestion de 5 ) Ol-jul- | 31-jul- | _. .
innovacion 2,50% conocimiento construido 2500% SG-TH 23 23 Financieros
implementada en su
primera fase Disefio de una estrategia de
conocimiento 01- 30-
25,00% SG-TH sep- sep- | Financieros
Estrategia de conocimiento 23 23
disefiada
PRYO09 - Proyecto de Documento de la necesidad del on- 8-
gestién de casos, con | 2,50% sistema de gestién de casos, 50,00% DGl feb-23 | feb-23 Financieros
fase 1implementada socializada con la OAP
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(especificaciones Documento con terminos de
generales) referencias para la contratacién 01- 30-
del Médulo de Gestion Procesal | 50,00% DGl may- | may- | Financieros
de casos y conciliaciones, en 23 23
coordinacion con OASTI
PRY14 -
4 documentos Documentos técnicos de 01- 30-
técnicos de Fase 1de Buscador semantico y 50,00% DGl abr- abr- Humanos
analitica (Buscador emparejador de SU 23 23
semantico,
emparejador de SU, 2,50%
automatizacién de Documentos técnicos de
Iecturaldg sentencias Automat_izacién de Ie_c_:tura de 50,00% DGl ) 01- ) 30- Humanos
y prondstico de sentenciasy probabilidad de jun-23 | jun-23
probabilidad de pérdida
pérdida)
Definicion de la agenda de
analitica de la entidad 2023 - 01- 28- . .
2026, junto con las areas 20,00% bal feb-23 | feb-23 Financieros
misionales.
Prototipo del Conciliador
disefiado 01- 31-
20,00% DGl mar- mar- | Financieros
PRY14 - Fase 2 de Prototipo del Liquidador de 23 23
analitica sentencias disefiado
implementada: 3
herramientas de Desarrollo de automatizacion 01- 30-
analitica en de pre-registro de casos 20,00% DGl abr- abr- | Financieros
produccion - 2,50% implementada 23 23
automatizacion de
pre-registro, Desarrollo del Conciliador
Conciliador y implementada 0O1- 31-
Liquidador de 20,00% DGl may- | may- | Financieros
sentencias Desarrollo del Liquidador de 23 23
sentencias implementada
Aprobaciéon para produccion de
automatizacion de pre-registro
de casos implementada e 01- 30-
integrada a eKOGUI 10,00% DGl sep- sep- | Financieros
Se cambia Entrega de insumo 23 23
para integracion de pre-registro
componente analitica
PRY14 - Plan de integracién de
4 herramientas de herramientas (en eKOGUI y 01- 30-
analitica integradas asociadas a los casos) y 33,00% DGl mar- mar- Humanos
en ekogui con % de estrategia para medir su 23 23
usabilidad medido y usabilidad
generacion de
alertas con el
proceso o caso: ((i) 4 herramientas integradas con
Lector automatico 250% estrategia de usabilidad
de sentencias ! implementadas (Lector
(alertas), (ii) automatico de sentencias ol-iul- | 31-iul-
Emparejador de (alertas), Emparejador de 33,00% DGl 2J3 ZJZ Financieros
procesos con procesos con sentencias de
sentencias de unificacién, Buscador
unificacion, (iii) semantico, Automatizacion de
Buscador semantico, registro de casos)
(iv) Automatizacion
de registro de casos.
PRY14 - PRY15 100% Documento con plan de trabajo o1 -8
de los cambios de y priorizacién de controlesde | 2500% DGl h __ | Financieros
evolucion eKOGUI cambio feb-23 | feb-23
2.0 implementado
(Ajustes a cambios 2.50%
normativos, tableros ’ 01- 31-
de contrc_)l, controles TablZr:adbeo;c;r&torgIdtiiza%gdeoexmo 25,00% DGl may- | may- | Financieros
de cambios 23 23
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priorizados,y Evolucién del eKOGUI o 0.
seguridad) implementada en un 50% . .
. . 25,00% DGl ago- ago- | Financieros
(incluye tablero de tasa de exito >3 >3
de abogados)
Presentacién de insumos para
PRYOI - PRYO2 - el Plan de transicion 01- 30-
100% Plan de presentado a la Direccién 50,00% DGl abr- abr- Humanos
transicién de General para empezar 23 23
funcionalidades de 2.50% implementacion en el 2023
desarrolloy Tl de
eKOGUl, en Plan de transicion o O1-jul- | 31-jul-
articulacion la OASTI implementado 100% 50.00% Dol 23 23 | Humanos
Documento con la Metodologia
para medir la usabilidad e 01- 31-
identificar las necesidades 25,00% DGl ene- ene- Humanos
PRYO1 - PRYO2 - sobre el sistema eKOGUI 23 23
Diagnésticar y (cuantitativo y grupos focales)
Aumentar la
usabilidad de Documento con los resultados 01- 30-
! 2,50% | de la socializacién del proyecto | 25,00% DGl mar- | mar- | Humanos
eKOGUI - Estrategia n proy: ) ¢l
1: Medicién de linea de usabilidad. 23 23
base de usabilidad
de eKOGUI Documento con el avance or-iul- | 31-iul-
sobre el nivel usabilidad del 25,00% DGl 2J3 2J$ Humanos
eKOGUI, socializado
Documento socializado que on- 2.
contaecnogni ::r”?aiiti::tig;a de 16,00% DGl ene- ene- Humanos
capacitacion alas EPONy ET 23 23
5 EPON que no se abordaron o 31-
en el 2022 implementado en 16,00% DGl mar- Humanos
ggvg?;lo;:?;rzz ° 100% con acompafiamiento feb-23 1 "og
Aumentar la
usabilidad de ) 2,50% 10 EPON priorizadas 01- 31-
eKOGUI - Estrategia implamentado en 30% 16,00% DGl abr- | may- | Humanos
3: Acompafhamiento acompafamiento 23 23
aEPONYET
Acompafiamientoa 2 ET
implementado en 100%.
Reporte final del programa de o 215l
fortalecimiento, incluyendo 16,00% DGl . J Humanos
N jun-23 23
metodologias desarrolladas,
diagnéstico de impacto y
propuestas de mejora.
2 informes a profundidad
socializados con la DPE:
(i) Perfilamiento de la actividad
litigiosa de las 10 entidades con
mayor litigiosidad, (ii)
Perfilamiento del desempefio o 01- 28- - .
de los abogados de las 20 20,00% Dol feb-23 | feb-23 Financieros
entidades y las 10 causas
PRY14 - 7 informes priorizadas, incluyendo
de analitica de datos resultados y otras variables
del sistema de 2,50% relevantes, abogados del
defensa juridica, 1 estadoy de la contraparte
indicador Un indicador socializado con la
DPE: Indicadores de gestién de
la entidad por apoderado
O1- 31-
2 informes a profundidad 20,00% DGl mar- mar- Humanos
socializados con la DPE: 23 23
(i) Perfilamiento y depuraciéon
de la actividad litigiosa por
causas de mayor litigiosidad, (ii)
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Perfilamiento y depuracion de
la actividad litigiosa por causas
transversales.
1informe a profundidad
socializado con la DPE: o 01- 30-
Perfilamiento actividad litigiosa 20,00% DGl jun-23 | jun-23 Humanos
territorial
Documento definiendo las
PRYOT - PRY02 acciones de I_os usuarios que se on- 2.
Dia . deben registrar para poder 23.00% DGI : : H
gnosticary - e ,00% mar mar umanos
Aumentar la medir la usabilidad de los 23 23
u:abilidac; de diferentes médulos y
eKOGUI - Estrategia 2,50% herramientas de analitica
2 Marcadores deg Incorporar en eKOGUI la
rﬁedicién de herramienta para seguimiento 01- 30-
usabilidad a la usabilidad de los diferentes | 33,00% DGl sep- sep- Humanos
modulos y herramientas de 23 23
analitica
Documento con el contenido on- 8-
1 [
del primer master class 16,00% DGl feb-23 | feb-23 Humanos
estructurado
Documento con el contenido 01- 31-
del segundo master class 16,00% DGl mar- mar- Humanos
estructurado 23 23
PRYO1 - PRYO2 - Documento con el contenido 01- 30-
Diagnosticar y del tercer master class 16,00% DGl abr- abr- Humanos
Aumentar la estructurado 23 23
usabilidad de 2,50%
eKOGUI - Estrategia Documento con plan de ol- 30-
4:Virtualizaciéon de entrenamiento a usuarios de 16.00% DGI ago- ago- Humanos
capacitaciones eKOGUI con base en las tres '
23 23
master class estructuradas
) 01- 30-
Despliegue ?jalsass tres master 16,00% DGl sep- sep- Humanos
23 23
O1- 30-
Reporte con resultgdos del plan 20,00% DGI sep- sep- Humanos
de entramiento
23 23
Especificacion del Or- 31-
PRY17 - . 50,00% DGl mar- mar- Humanos
o L. almacenamiento de datos
Especificacion y 23 23
desarrollo de
almacenamiento de 250% Desarrollo del almacenamiento
datos para oY de datos
Interoperabilidad ol- 30-
con Procuraduria y Documentos con los 50,00% DGl un23 | iun-23 Financieros
Rama Judicial liniamientos y bocetos, para el J ]
consumo de los datos de la
interoperabilidad de judiciales.
PRY15 - Estrategia
de apoyo para la Info_rme con el avance de las
adecuada gestién actividades realizadas en la
del Ciclo de Defensa | 2,50% estrategia de}e’\poyo para la 100,00% DPE O 1 30- | Einancieros
Juridica al adecuada gestion d_el Ciclo de jun-23 | jun-23
Departamento del Defensa Juridica al
Ck?océ disefiada Departamento del Chocd
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PRY16 - Caja virtual
de herramientas
para la gestion del Caja virtual de herramientas on- 20-
ciclo de defensa 2,50% para la gestion del ciclo de 100,00% DPE un-23 | iun-23 Humanos
juridica para los defensa juridica, desarrollada J J
nuevos mandatarios
locales desarrollada
PRY25 - Modelo de
Gestién por
Resultados o 20-
implementado en 30 2.50% Cuadros de mando integral 33,00% DPE abr- abr- Humanos
EPON (10+y otras) elaborados
23 23
segmentadas de
acuerdo a su
litigiosidad
PRY24 -
gztﬁer?raatgfgﬁgsdjel Informe de avance con el 50%
Modelo Optimo de de las Herramientas del Modelo 01- 31-
Gestion in?e radas 2,50% Optimo de Gestion integradas | 50,00% DPE ago- ago- Humanos
enla Comun?dad en la Comunidad Juridica del 23 23
Juridica del Conocimiento.
Conocimiento
Entrega de servicios 01- 30-
PRY17 - 2 servicios de cofigurados 30,00% OASTI jun-23 | jun-23 Humanos
interoperabilidad
implementados 2,50%
(Procuradoriay rama o1- 2.
Judicial) Certificacion MINTIC servicios 30,00% OASTI ago- ago- Humanos
23 23
Elaboraciéon plan de o 01- 28-
comunicaciones 2023 2.09% OASTI feb-23 | feb-23 Humanos
. . 01- 31-
Actua||z:C||(i)Cr;gﬁicdlzéaC|on de 20,00% OASTI may- may- Humanos
P 23 23
PRYO5 - 100% Plan
de Seguridad y |
Privacidad dela | 250% | Documentocontactoconlas | g4 500 OASTI O 130" | Humanos
Informacion ! autoridades ! jun-23 | jun-23
implementado
Actualizacion A_cpvos de 37.91% OASTI Ol-jul- | 31-jul- Humanos
Informacion 23 23
Documento Uso aceptable | 4 5 OASTI sgo- | ag0- | Humanos
activos de informacion YR 9 9
23 23
Proceso en contratacion 11,00% OASTI rw?;r rr?;r Financieros
PRYOS5 - Fortalecer la SOC/NoC e 23 23
adm!mstrauon y 2,50%
monitoreo de la
infraestructura : iz i R ETR
conﬂgurauo_n servicios de 89,00% OASTI O1-jul- | 31-jul Financieros
monitoreo 23 23
PRY10 - Gestor de ]
Cliente, flujos parala | 250% Mesas de trabajo con los 30,00% OASTI o1 28 | Einancieros
atencion del usuarios funcionales feb-23 | feb-23
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O1- 30-
Adquisicion de licencias 2,30% OASTI abr- abr- | Financieros
23 23
PRYO06 - Consultoria
para la O1- 31-
implementacion de Contratacion de la consultoria 33,00% OASTI may- | may- | Financieros
la arquitectura 23 23
objeto de la Agencia,
que incluya el 2,50%
Modelo de Gestiény ] 01- 20-
Gobiernode T/, el Implementacién Modelo de 33,00% OASTI ago- | ago- | Financieros
modelo de gestidn Gestion y Gobiernode T.I
9 23 23
de datos y de
informacion.
) Boletin 1 con relatoria de OASTI 01- 31-
PRYT1 - 4 boletines conceptos de extension de 25,00% (OAd) mar- | mar- | Humanos
con relatoria de jurisprudencia 23 23
conceptos de 5
extensiéon de 2.50%
jurisprudencia Boletin 2 con relatoria de OASTI on- 20-
. 1A 0,
publicados conceﬁjﬁz;ﬂri::;eg?on de 25,00% (0AJ) jun-23 | jun-23 Humanos
L . . O1- 30-
Plan de trangqon y migracion 50,00% OASTI mar- mar- | Financieros
de servicios a NUBE
23 23
PRY23 - Adquisicion 5
de servicios de NUBE 2.50%
O1- 30-
Contratacion de servicios 50,00% OASTI abr- abr- | Financieros
23 23
Estandarizar riesgos y controles 5 01- 30-
PRYO5 - 100% Plan de seguridad de Ia Informacion | 2>09% OASTI jun-23 | jun-23 | Humanos
de Riesgos de
Seguridad de la 2,50%
Informacion o ol- 30-
implementado Matriz riesgos y controles 25,00% OASTI sep- | sep- | Humanos
definidos por cada proceso
23 23
O1- 30-
Proceso en contratacion 50,00% OASTI abr- abr- | Financieros
PRYOS5 - 23 23
Infraestructura 250%
tecnoldgica para !
soportar DRP o1- o1-
Configuracion infraestructura 50,00% OASTI may- sep- | Financieros
23 23
PRY 05 - Definicion
de la estrategia y N .
Disefio de la estrategia para la OASTI 01- 30-
0, 0,
Frfglgrientacién del 250% implementacién del DRP 100,00% (DGI) jun-23 | jun-23 Humanos
DRP
PRY15 - Estrategia Julio: Dlan‘dej accion diseﬁac.k:) para el . ol-jul- | 31-jul-
de apoyo para la _fortaleumlento»enlla» gestion del 10,00% DAL 53 53 Humanos
adecuada gestién ciclo de defensa juridica de Choco.
del Ciclo de Defensa 3%
D Juridica al del Septiembre: 25% avance en el 01- 30-
epart{amenfo € cumplimiento del plan de accién 15,00% DAL sep- sep- Humanos
Choco, disefiada disefado. 3 23
Ezzesgfr'gﬂg'gz y Bocetos de pantallas de 01- 30-
almacenamiento de conciliaciones extrajudiciales 33,00% DGI sep- sep- | Financieros
datos para 2.50% | para el consumo de datos de la 23 23
4
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Interoperabilidad Procuraduria General de la
con Procuraduriay nacion
Rama Judicial
100% de los cambios
de evolucion eKOGUI
2.0 implementado
(Ajustes a cambios Evolucién del eKOGUI or- 30- . .
normativos, tableros . o OASTI sep- sep- | Financieros
de control, controles implementada en un 50% 23 23
de cambios
priorizados, y
seguridad) 2,50% 33
Especificacion y
desarrollo de Bocetos de pantallas de
almacenamiento de conciliaciones extrajudiciales 01- 30-
datos para para el consumo de datos de la | 33,00% sep- sep- | Financieros
Interoperabilidad Procuraduria General de la 23 23
con Procuraduriay nacion
Rama Judicial

16 GLOSARIO

Arquitectura de Informacion: Define la estructura con la cual esta representada y
almacenada la informacién de una organizacion, lo mismo que los servicios y los
flujos de informacién existentes y que soporta. Incluye el modelo conceptual, el
modelo de indicadores, los componentes de informacién y sus relaciones, y la
representacion logica y fisica de los datos, entre otros. Esta arquitectura expresa
también la relacion que tiene con la arquitectura misional y con las demas
arquitecturas de TI.

Arquitectura de Referencia: Es un disefio de alto nivel, sin detalles tecnologicos
o de productos, que se utiliza como una plantilla para guiar el bosquejo de otras
arquitecturas mas especificas. Esta plantilla incluye los principios de diseifo que
la guian, las decisiones de alto nivel que se deben respetar, los componentes que
hacen parte de la solucién, sus relaciones tanto estaticas como dinamicas, las
recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de
apoyo a la construccién y los componentes existentes reutilizables. EL concepto
de Arquitectura de Referencia se puede utilizar como base del disefio detallado
de arquitecturas de soluciéon, de software, de informacién o de plataforma
tecnologica.’

1 Matriz de contenidos y taxonomia, sitio Web Marco de Referencia de Arquitectura Empresarial para la gestion de TI MINTIC. 2015.
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Arquitectura de Sistemas de Informacion: Describe cada uno de los sistemas de
informacion y sus relaciones entre ellos. Esta descripcion se hace por medio de
una ficha técnica que incluye las tecnologias y productos sobre los cuales esta
construido el sistema, su arquitectura de software, su modelo de datos, la
informacion de desarrollo y de soporte, y los requerimientos de servicios
tecnologicos, entre otros. Las relaciones entre los sistemas de informacion se
detallan en una Arquitectura de Integracion, que muestra la manera en que los
sistemas comparten informacién y se sincronizan entre ellos. Esta arquitectura
debe mostrar también la manera como los sistemas de informacién se relacionan
con el software de integracion (buses de servicios), de sincronizaciéon (motores
de procesos), de datos (manejadores de bases de datos) y de interaccidon
(portales), entre otros.

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias
de la Informacion para que se ayude a materializar la vision de la entidad. Cuando
se desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global, que resulta estratégica para promover el
desarrollo del pais. Una arquitectura se descompone en varias estructuras o
dimensiones para facilitar su estudio. En el caso colombiano, se plantea la
realizacién de la arquitectura misional o de negocio y la definicién de la
arquitectura de TI, cuya descomposicion se hizo en seis dominios: Estrategia de
Tl, Gobierno de TI, Informacién, Sistemas de Informacién, Servicios Tecnologicos
y Uso y Apropiacion Se dice que una instituciéon cuenta con una Arquitectura
Empresarial cuando ha desarrollado un conjunto de ejercicios o proyectos,
siguiendo la practica estratégica antes mencionada, ademas de que ha logrado
diseflar un mapa de ruta de transformaciéon de Tl y lo ha integrado al Plan
Estratégico de Tecnologias de Informacién (PETI). Los artefactos creados durante
un ejercicio o proyecto de arquitectura empresarial se almacenan en un
repositorio e incluyen, entre otros, una descripciéon detallada de la arquitectura
empresarial actual, de la arquitectura empresarial objetivo, un analisis de brecha
y un mapa de ruta para lograr llegar a la meta o punto ideal.
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