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1. Introduccién:

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado, en
desarrollo de su Plan de Accion 2023 — 2024, practico el seguimiento al Mapa de Riesgos de
Corrupcion, con el objetivo de evaluar la efectividad de los controles establecidos para reducir,
mitigar o eliminar la ocurrencia de los riesgos, en el primer cuatrimestre de la vigencia 2023.

Dicho seguimiento se efectud del 02 al 15 de mayo de 2023 y sus resultados se presentan a
continuacion.

2. Desarrollo del informe:
El Mapa de Riesgos de corrupcién de la Agencia, fue aprobado en sesién del 15 de diciembre de
2022 del Comité Institucional de gestidon y desempeno. A continuacidn, se presenta su

composicion:

Tabla 1- Distribucién Riesgos de Corrupcién

PROCESO Ni\{el de Sevgridad NUmero De
Riesgo Residual Riesgos

GESTION DEL CONFLICTO JURIDICO Alto 2

Moderado 1
GESTION DE BIENES Y SERVICIOS Moderado 2
GESTION DE TALENTO HUMANO Alto 2
CONTROL INTERNO DISCIPLINARIO Moderado 1
EVALUACION INDEPENDIENTE Alto 1
GESTION CONTRACTUAL Alto 1
GESTION DE ASESORIA LEGAL Extremo 1
GESTION DE POLITICAS DE DEFENSA JURIDICA Alto 1
GESTION DE TECNOLOGIAS DE LA INFORMACION Extremo 1
GESTION DOCUMENTAL Extremo 1
GESTION FINANCIERA Alto 1
Total general 15

Fuente: Elaboracién propia con informacién del Mapa de riesgos de corrupcion 2023.

Para el seguimiento del primer cuatrimestre de 2023, la Oficina de Control Interno, efectda
revision de los siguientes elementos:

e Verificacién de la publicacién del Mapa de Riesgos de Corrupciéon en la pagina web de la
entidad.

e Seguimiento a la gestion del riesgo, andlisis de causas y seguimiento a la efectividad de
los controles aplicados.

2.1 Publicacién del mapa de riesgos:

La entidad publica el Mapa de Riesgos de Corrupcién por la vigencia 2023, el dia 31 de enero de
2023:
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Disponible en: https//www.defensajuridica.gov.co/gestion/Planes-Programas-Proyectos/plan-anticorrupcion-atencion-
ciudadano/documentos_plan_anticorrupcion_2022/mapa_de_riesqos_de_corrupcion 2022 _A.pdf

2.2 Seguimiento a la gestidn del riesgo, analisis de causas y seguimiento a la efectividad de los
controles aplicados:

Se realizaron procedimientos de verificacion a los riesgos identificados por la Agencia y listados
en el Mapa de Riesgos de Corrupcion de la vigencia 2023, la calificacion de probabilidad e
impacto y el reporte de seguimiento de acuerdo con la periodicidad definida y los controles
identificados en cada uno de los riesgos de corrupcion en su disefo, coherencia con las causas e
incidencia sobre la reduccién, mitigacidn o eliminacién del riesgo y su materializacion. A
continuacion, se presentan los resultados:

Tabla 2 - Seguimiento a la gestién del riesgo de corrupcién

Proceso Redaccién del riesgo RZEZ%ZI Controles existentes Seguimiento Primer Cuatrimestre
- __ | En la prueba de recorrido se identificé que el control del
GAL-P- 01 Prgcedlmlen?o 'Asesona procedimiento se ejecuta de manera automatizada a
Legal a en_tldades publlca_s C_’e' través de la plataforma CRM (dynamics 365 de Microsoft).
Emision de conceptos, Zlciie\/?dadg:ilonsl o territorial | g jasgo tiene dos controles de tipo detectivo, sin
GESTION DE por el servidor publico -4y embargo, se ev!denc@ que el control'“2. Realizar curso
ASESORIA encargado, para Extremo virtual D_’AFP de |ntegr|dag, transparencia y lucha conFra la
LEGAL obtener beneficio Realizar curso virtual DAFP de corrupmon..(Sery’ldores publicos y Contratista)", ademas de
propio o de un tercero integridad, transparencia y lucha ser una obligacién legal (I__ey %016 de 2020), es un coni{rol
comtra la corrupcién.  (Servidores que se pumple con la (eallzaC|on del curso. Por lo anterior,
publicos y Contratista) es pertinente revisar si el control 2 conlleva a detectar el

. riesgo.
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Juridica del Estado

Proceso

Redaccién del riesgo

Riesgo
Residual

Controles existentes

Seguimiento Primer Cuatrimestre

GESTION DE
POLITICAS DE
DEFENSA
JURIDICA

Posibilidad de recibir o
solicitar dadiva o
beneficio a favor
propio o de un tercero
por suministrar
informacion
confidencial de las
estrategias de defensa
debido Falta de
controles de la
informacion Descuido
administrativo

Alto

Matriz de activos de la informacién
de la Agencia Nacional de defensa
juridica del Estado. GTI-F-05

Matriz de control de acceso a las
carpetas del disco compartido de la
Direccion de Politicas. (Trimestral)

El 14/12/2022 el lider del Proceso con el acompafamiento
de la oficina asesora de planeacion, realizé el ejercicio de
revision anual de los riesgos de corrupcién donde se tuvo
en cuenta los siguientes insumos; el contexto estratégico,
el objetivo de los procesos y los factores que pueden llegar
a generar riesgos que afecten el cumplimiento de los
objetivos, los informes de auditorias interna, los informes
de seguimiento de ley y los cambios importantes en el
entorno que puedan llegar a dar lugar a nuevos riesgos
para consolidar el mapa para la vigencia 2023; como consta
en Acta No. 14 de Gestion de Riesgos. La lider del Proceso
determind que como control para mitigar el riesgo es la
Matriz de Activos de Informacién de acuerdo a lo reportado
se revisa anualmente y la Ultima actualizacién de los datos
es al 13 de enero de 2022 y la ultima actualizacion de
metadatos es al 24 de marzo de 2023. La Oficina de
Control Interno indago sobre como la dependencia revisa
la efectividad de los controles evidenciando: -  Con el
Control “Matriz de activos de la informacién de la Agencia
Nacional de defensa juridica del Estado. GTI-F-05", el cual
es un documento informativo en donde se registra entre
otros: Estado, Fecha de Actualizacion(de/mm/aaaa), Titulo
de la Categoria de informacién, Nombre Activo de
Informacion, Tipo de Activo, Descripcién del Activo de
Informacién, Medio de conservacién y/o soporte, Forma de
Consulta o Acceso (Informacion publicada o disponible),
Lugar donde se encuentra disponible (Contenedor),
Propietario, Frecuencia de actualizacion, Responsable de la
Produccion de la Informacién, Responsable de la
Informacion o custodio, Calificacion de Datos Personales
(Ley 1581 de 2012 y Ley 1266 de 2008), Nivel de proteccion
Seguridad de la Informacién (ISO 27001:2013), indice de
Informacién Clasificada y Reservada (Decreto Unico
Reglamentario 1081 de 2015 Arts. 211521 y 211522),
Modelo de Gestién de Riesgos de Seguridad Digital
(MGRSD). No se puede determinar como este documento
mitiga la "Posibilidad de recibir o solicitar dadiva o
beneficio a favor propio o de un tercero por suministrar
informacion confidencial de las estrategias de defensa
debido Falta de controles de la informaciéon Descuido
administrativo". No se puede determinar la efectividad de
este Control. De acuerdo con lo enunciado por la Direccion
lo que se hace es corroborar con la matriz de informacion
que tipo es el documento y sus permisos para publicacion.
- Con el Control Matriz de control de acceso a las carpetas
del disco compartido de la Direccién de Politicas.
(Trimestral). Se realizé la revision en las carpetas
compartida de cinco colaboradores en donde se evidencid
que todavia se presentan irregularidades en los accesos al
presentarse permisos a los cuales no deben tener acceso;
asi mismo se presenta que tiene acceso a la carpeta
proyectos 2023, y en 2 casos a las de procesos
contractuales, las cuales todavia no estd enunciada o
registrada en la matriz de controles. Dado lo anterior se
recomienda hacer la revision de los permisos para todos
los colaboradores de la DPE y de acuerdo con la
periodicidad enunciada en el Acta No. 14 del 14/12/2022. Por
otra parte, se evidencié el informe de seguimiento a los
Controles correspondiente el ler cuatrimestre de 2023, en
él se tuvieron en cuenta los controles asociados a los
riesgos en donde se constato la ruta de estos. Es de anotar
que los soportes se encuentran en la carpeta compartida
de la DPE en la ruta PAPAS\PROCESOS Y RIESGOS\Riesgos
de Corrupcion\Riesgos de corrupcion 2023\PRIMER
CUATRIMESTRE

GESTION DEL
CONFLICTO
JURIDICO

Posibilidad de
promover una
solucién amistosa por

el servidor publico
encargado para
obtener beneficio

propio o de un tercero

Alto

Procedimiento de solucién amistosa
GCIJP16. Actividades 1,5,8y 9.

Procedimiento tramite para
indemnizaciéon de perjuicios a las
victimas de violaciones de derechos
humanos GCJIP17. Actividades 2, 3, 5,
6,8,9,10,13,14,15y 21.

El riesgo identifica 3 controles de tipo detectivo. Se
evidencié que el procedimiento GCIJ-P-13, tiene 23
actividades, no obstante, en el disefio del control se citan 31
actividades. Se recomendara revisar el tema. Es pertinente
estudiar la viabilidad de Identificar una accién preventiva
para el fortalecimiento del disefio del control.
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Proceso Redaccién del riesgo RF:;Z?J(;I Controles existentes Seguimiento Primer Cuatrimestre
Procedimiento defensa | Es pertinente adelantar acciones que conlleven a la
Internacional ante el Sistema | apropiacion de los compromisos de confidencialidad y
Interamericano GCJIP12 Actividades. | proteccion de los activos de informacién de la entidad,
2,7,9,1,12,13,14,15,16,18, 19, 21, 22, | establecidos en el Procedimiento SELECCION Y
23,25,26,28,29,30y 31. VINCULACION DE PERSONAL GH-P-01 - Actividad No.13 -
Procedimiento defensa | Declaraciéon de conformidad y de responsabilidad de los
Internacional en Controversias de | servidores publicos de la Agencia Nacional de Defensa
Filtracion de Inversiéon GCIP13 Actividades. 1, 3, 5, | Juridica del Estado - GH-F-73/ Formato de verificacion de
informacién  de la 6, 8, 9,10, 11, 12, 13, 14, 15, 17 al 22. | documentos.
GESTION DEL estrategia de defensa Procedimiento defensa
CONFLICTO por el servidor publico Alto internacional ante la corte penal
JURIDICO encargado para internacional CPI GCIP15
obtener beneficio Actividades 1, 4, 5,/ 3, 4,6 /1234, 6,
propio o de un tercero 8,9,10,11,13,14,16 y 17.
Clausulas contractuales de
confidencialidad
Capacitar 'y sensibilizar a los
colaboradores sobre las
consecuencias legales que
implicaria estar involucrados en
actos de corrupcion.
L Es pertinente adelantar acciones que conlleven a la
Procedimiento Defensa [ . N o
. p apropiacion de los compromisos de confidencialidad y
Internacional ante el Sistema ) X A . X
) g proteccién de los activos de informacién de la entidad,
Interamericano GCJIP12. Actividades X S A
279112 13 14 15. 16. 18,19, 21. 22 estabIeC|dO§ en el Procedimiento SE.L.ECCION Y
2’3 Y25'26Y 28‘ 2’9 3’0 y’31 TS T2 VINCULACION DE PERSONAL GH-P-01 - Actividad No3 -
Filtraciéon de e e e e Declaracién de conformidad y de responsabilidad de los
informacion de casos Procedimiento defensa | servidores publicos de la Agencia Nacional de Defensa
GESTION DEL y peticiones Internacional en Controversias de | Juridica del Estado - GH-F-73/ Formato de verificacién de
CONFLICTO conf_idenciales plor_ el Moderado Inversiéon GCIP13. Actividades 2, 7, 9, | documentos.
JURIDICO servidor publico 1M, 12,13, 14,15, 16, 18, 19, 21, 22, 23, 25,
encargado para 26, 28, 29, 30 y 31
obtener beneficio Procedimiento defensa
propio o de un tercero internacional ante la corte penal
internacional CPI GCJP15.
Actividades 1, 4, 5,/ 3, 4,6 /1234, 6,
8,9,10,11,13,14,16 y 17.
Clausulas contractuales de
confidencialidad
Respecto del informe de seguimiento a la ejecucién de
controles asociados al mapa de riesgos de corrupcion, se
GDPO6: Procedimiento | recomienda desarrollar informacién que permita conocer
Organizacién de documentos en el | €l estado de ejecucion de las actividades durante el
centro de custodia de archivos de | periodo informado entre otras (Numero de actividades
gestion. Actividades 1,2, 3y 4 desarrolladas en el periodo, breve descripcion del resultado
de la ejecucion de las actividades en el periodo).
Control 1: Se observé ejecucién, con las siguientes
observaciones:
* Debilidades en el diligenciamiento del formato GD-F-17, al
GDPO5: Procedimiento Consulta y | presentarse lineas del documento no diligenciadas.
pérdida de préstamo de documentos. | *No se observé ejecucién de las actividades asociadas al
Actividades 2, 3, 4, 5y 6 (Se | Formato Unico de Inventario Documental GD-F-11, dado
documentos . . . -
i fisicos/electrénicos por consolida en el registro GD-F-22) que en la pru_eba de_recomdo no se desarrollé el formato
GESTION el servidor publico Extremo durante el primer trimestre de 2023 para el proceso de
DOCUMENTAL Evaluacién Independiente.

encargado en
beneficio propio o de
un tercero

Acceso restringido al depdsito de
archivo (contrato) Controles para la
logistica en el transporte de los

archivos y manejo documental
(contrato)

Controles de acceso Usuarios
sistema documental
Realizar curso virtual DAFP de
integridad, transparencia y lucha
contra la corrupcion. (Servidores

publicos y Contratista).

* Debilidad en el diligenciamiento del formato GD-F-30, en
prueba de recorrido se observaron formatos sin las firmas
requeridas.

Control 2: Se presentd ejecucion del control, sin embargo,
se observaron debilidades en el diligenciamiento del
formato GD-F-22, al no identificarse adecuadamente al
funcionario requirente.

Control 3:

Se observéd ejecucién de la actividad de control, sin
embargo, se presentaron debilidades en el
diligenciamiento del formato “Control de llegada de
personal”, al presentar campos no diligenciados y sin firma.
Control 4

El control se ejecutd conforme su disefio.
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Proceso Redaccién del riesgo RF:;Z?J(;I Controles existentes Seguimiento Primer Cuatrimestre
Los controles 2, 3, 4 y 5 son de tipo preventivo, lo que hace
fuerte el disefio de los controles. Se recomienda
GCMO1 Manual de contratacion, complemenga’r con los numerales 2.2, 32 y 4.2 del manual
Capitulo V - buenas practicas en la | d€ contratacion.
gestién contractual, numeral 52
Buenas practicas en las diferentes
. . . etapas del proceso contractual
Dlrecqonam@nto consignado en el formato de
indebido del designacion de supervision GC-F-27
colaborador
GESTION involucrado en los Alto
CONTRACTUAL procesos de
contratacion para Capacitar y sensibilizar los
beneficio propio o de colaboradores, sobre las
un tercero consecuencias de legales que
implicaria estar involucrados en
actos de corrupcion. CID
Realizar curso virtual DAFP de
integridad, transparencia y lucha
contra la corrupcién. (Servidores
publicos y Contratista). Obligatorio
Incluido en el plan de capacitacion.
Control 1: Realizar curso virtual DAFP de integridad,
transparencia y lucha contra la corrupcién. (Servidores
publicos y Contratistas del proceso de gestién financiera)
Se evidencié en la revision efectuada que de los 7
servidores y/o contratistas del drea de gestion financiera 1
Realizar curso virtual DAFP de | no cuenta con el mencionado. Es importante resaltar que
integridad, transparencia y lucha | dado el nivel que ostenta el servidor este control podria
contra la corrupcion. (Servidores | presentar una alta debilidad. El curso es parte de un
publicos y Contratistas del proceso | conjunto de compendio de actitudes deseables en los
de gestion financiera) | servidores publicos. Si se decide continuar con este control,
seria recomendable realizar el curso de manera anual.
Capacitar a los servidores en | Control 2 Capacitar a los servidores en cambios normativos
cambios normativos y aplicaciones | y aplicaciones en el sistema SIIF Nacién al grupo financiero
en el sistema SIIF Nacion al grupo | realizados por el Ministerio de Hacienda
financiero  realizados  por el | se observé que todos los servidores publicos y/o
Ministerio de Hacienda contratistas asociados al proceso de Gestién Financiera
participaron en capacitaciones en el periodo de revisién
Control 3: Politica de seguridad de la informacion para el
proceso Gestion Financiera. (Dispositivos), Se evidencié que
Posibilidad de recibir o 6 de los 7 servidores y/o contratistas cuenta con toguen
solicitar dadiva o para realizar transacciones en SIIF nacion.
beneficio a favor Control 4: GFPO1 Procedimiento Administracién vy
propio o de un tercero ejecucion presupuestal Actividades 10, 11 y 13, Actividades
por efectuar pago no 10 y 11- En el periodo de revision se expidieron 313 RP
autorizado y sin (registros presupuestales) de la Unidad Ejecutora ANDJE
GESTION cumplir con lo Alto para amparar gastos de funcionamiento. De la muestra
FINANCIERA establecido en la acotada de 17 RP se logré establecer que el control se
normatividad debido aplica y fue efectivo. Estos RPs hacen referencia directa al
a infringir los control que busca mitigar la materializacion del riesgo. - En
procedimientos del el periodo de revisién se expidieron 48 RP (registros
tramite presupuestal o presupuestales) de la Unidad Ejecutora BID para amparar
_\/uInerar_e} sistema de Politica de seguridad de la gastgs de inversién. De la muestra acc_:tada de 1 RP_ se
informacion SIIF informacion para el proceso Gestion logré establecer que el cgntrpl se aplica y fue efectivo.
Financiera. (dispositivos) Es_t<_>s RPs hacen _re_fere_qua dlrec_:ta al con;rc_;l que busca
mitigar la materializacion del riesgo. Actividades 13 Se
GEPO1 Procedimiento | €videncié 3 informes d_e seguimiento a la ejecucion
Administracion y ejecucion presupuestal correspondientes a los meses de enero a
presupuestal Actividades 10, 11 y 13 marzold.e 2Q23, A la fecha de corte se encuentra pendiente
de emitir el informe del mes de abril de 2023.
GFPO3 Procedimiento Pagos Control 5: GFI?O3 Procedimli’ento Pagos Actividades 1, 6,7 y
Actividades 1, 6,7y 9 9, - En el_ periodo de revisién 395 Ordenes _de pago en la
unidad ejecutora ANDJE de la muestra revisada 14 pagos
se observé que el control es efectivo - En el periodo de
revisién 89 Ordenes de pago en la unidad ejecutora BID de
la muestra revisada 13 pagos se observé que el control es
efectivo.
Recomendaciones:
- Revisar la pertinencia de excluir del Control 4 la actividad
13 del procedimiento GF-PO1- Procedimiento
Administracién y ejecucién presupuestal. El informe como
tal no se constituye en un control que mitigue la
ocurrencia del riesgo de corrupcion.
< Hurto o desvio de Vigilancia, Camaras internas, | En el periodo de revision no se habia constituido caja
GESTION DE ; B e - .
BIENES Y recursos en efectivo o Moderado Camaras del Edificio, Seguridad de | menor - por ende, los controles no se pudieron avaluar.
SERVICIOS cheque de la caja la Caja Fuerte, Autocontroles. (Clave

menor por el servidor

de acceso Servidor Publico).

Pagina 6 de 1

Agencia Nacional de Defensa




Juridica del Estado

# Proceso Redaccién del riesgo RF;:Z%(;I Controles existentes Seguimiento Primer Cuatrimestre
publico encargado Procedimiento Cajas Menores
para beneficio propio GBSPO1. Actividades 6,9y 18
o de un tercero Amparo de los recursos de la caja
menor  (Contrato de  seguros
vigente)
GBSPO2 Procedimiento Gestion de | €ontrol 1 GBSPO2 Procedimiento Gestién de Inventarios.
Inventarios. Actividades 8 Actividades 8 Se evidencié en el periodo de revision la
GBSPOS Seguimiento y control de ejecucion de la activida_d 8 por tanto el contl_'ol es efe.ctivo.
inventarios de activos fijos e Cor)trol 2 QBSPOS Segmmm}ntoy contl:o'l de inventarios de
intangibles. Actividades 4 y 5 activos fijos e _|r_1tang|b|es. Actividades ,4 Yy 5
Lineamientos para la administracion Control no verificado dada su periodicidad.
del servicio de transporte (Contrato) ) ) L. » .
Control 3: Lineamientos para la administracién del servicio
de transporte (Contrato) -Contrato 092 de 2021
Uso indebido de los Revisado el Contrato 092 de 2021 y los otros si. No se
GESTION DE bienes de. la enltid.ad evjdencié Iinegmientos para el sgrvicio dg transporte que
10 | BIENES Y por el servidor publico Moderado mitiguen el riesgo de corrupcién asociado al proceso.
SERVICIOS encargado para
beneficio propio o de Control 4: GBSPO2 Procedimiento Gestién de Inventarios.
un tercero GBSPO2 Procedimiento Gestion de Ac‘tividad_es 9, 10 _y_12 (Coqtrato_ de seguros vigente)
Inventarios. Actividades 9, 10 y 12 En el periodo de revwlsuin se ewdenu‘é debilidad del lcgntrol,
(Contrato de seguros vigente) dado que algunos bienes no cumplieron con la actividad 9
contemplada en el control. No se puede afirmar la
efectividad el control.
Recomendaciones
- Revisar la pertinencia de inclusién del procedimiento
GBS-P-03 - PROCEDIMIENTO BAJA DE BIENES, dado que
podria darse de baja intencionalmente bienes para
obtener beneficio propio o de tercero.
Tornar Capa_ci_ta_r sobre ) z;if_eberes, Se e\_/ic_ie_nciaron c_apaci_t_aciones pe_riédicas spt_)_re deberes,
determinaciones ° proh|b|C|qn§§, \nhablllldades, prohllbluones,. \Qhabllldades,. |ncom}pa{t|b|l|dades . y
generar acciones en el !ncompat\bllwdades_ y conﬂ!ctz_:vs de confllc_to_s de_ l\nteres de los servidores publicos; campanas
cumplimiento de sus |nt9rels de los servidores pupllcos y | de SO.CIa|IZaCIOr1 de fjocumentos que apoyan la gestion del
funciones que socializar los docum_gntos existentes confllc_to de_ |_nter_(les a todos los colaboradqres de la
conlleven a beneficio que apoyan la gestion del conflicto | Agencia; socializacion de los deberes de los servidores en la
CONTROL directo o indirecto del de interés a todos los colaboradores | reinduccién/banner y concursos internos para reforzar los
1 | INTERNO servidor o de terceros Moderado de la Agencia. | valores de los servidores de la Agencia.
DISCIPLINARIO que tengan relaciéon
3 Socializar de los deberes de los
con él y que puedan N E L
. servidores en la reinducciéon/banner
generar un dafio a la
entidad o ir en Procedimiento para gestionar
contravia de la ley o conflictos de interés en la Agencia
norma. CIDPO7. Actividades 1,2y 5
El 28/12/2022 el lider del Proceso con el acompafamiento
Procedimiento GH- P- 01 - Seleccién de la oficina asesora de planeacion, realizé el ejercicio de
y Vinculacién de Personal. | revision anual de los riesgos de corrupcion donde se tuvo
Actividades 3y 4 en cuenta los siguientes insumos; el contexto estratégico,
el objetivo de los procesos y los factores que pueden llegar
a generar riesgos que afecten el cumplimiento de los
objetivos, los informes de auditorias interna, los informes
de seguimiento de ley y los cambios importantes en el
Manipulacién de entorno que puedan llegar a d_ar Iug_ar a nuevos riesgos
GESTION DE requisitos para para consolidar el mapa para la vigencia 2023; comolc’onsta
12 | TALENTO nombramientos  por Alto en Acta NO,‘ 16. de diciembre de_’2022, fje _Ggstlon de
HUMANO los colaboradores a Riesgos. Asi mismo en la reunién se indicé que se

favor de un tercero

Procedimiento GH- P- 01 - Seleccién
y Vinculacién de Personal.
Actividades 5y 6

mantienen el riesgo con los controles existentes, se valida
con el lider la recomendacién emitida en el Informe
seguimiento Mapa de Riesgos de Corrupcion por la OCI, en
donde expresa: “Se verificd las restricciones de acceso al
expediente, sin embargo, se evidencia que se puede
ingresar en Orfeo al radicado adjunto al expediente y
consultar informacién confidencial, por lo cual, el control
no estd siendo efectivo.” El lider expresa que no puede
hacer nada al respecto, pero que se realizard verificacion
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Proceso

Redaccién del riesgo

Riesgo
Residual

Controles existentes

Seguimiento Primer Cuatrimestre

Realizar curso virtual DAFP de
integridad, transparencia y lucha
contra la corrupcién. (Servidores
publicos y Contratista). Obligatorio
Incluido en el plan de capacitacion.

con el area de Gestion documental.
Para los riesgos de corrupcién de acuerdo con el nivel de
severidad riesgo residual “Alto” se establecié el tratamiento
“Mantener los controles existentes” (Informe con los
resultados al seguimiento y ejecucién de los controles
establecidos de manera cuatrimestral). El lider del proceso
asigha a un profesional para el registro de los planes de
tratamiento.

La Oficina de Control Interno en seguimiento a la
efectividad de los Controles identifico:
- El lider del Proceso definié que las actividades de Control
se tienen controladas a través del Procedimiento GH-P-01 -
Seleccién y Vinculacién de Personal. En las actividades:
3. Revisar los documentos y realizar apertura de historia
laboral (Hoja de Vida con Anexos y Formato de verificacién
de documentaciéon GH-F-79 diligenciado)
4. Realizar el estudio de la hoja de vida del aspirante
(Formato GH-F-O1 Acreditaciéon de requisitos minimos
diligenciado).

5. Realizar entrevista al o los aspirantes (Formato de
entrevista GH-F-78 V.2)
6. Remitir al aspirante a las pruebas de evaluacién de
competencias laborales.
Se realizo la revision de 12 expedientes de las 24 personas
que ingresaron a la Agencia entre enero y abril de 2023
como se indica a continuacion: - 2022220120100081E; -
2022220120100063E; 2023220120100009E;
2021220120100010E; 2023220120100016E;
2023220120100017E; 2022220120100080E;
2023220120100005E; 2023220120100004E;
2023220120100003E; 2022220120100079E;
2023220120100006E, En ellos reposan al informacién
enunciada en el formato GH-F-79 Formato de verificacion
de documentacién; pero no el formato como tal, asi
mismo no se evidencia el formato GH-F-01 Acreditaciéon de
requisitos minimos.
Situaciones que seradn verificadas en el marco de la
auditoria al Proceso de Gestién de Talento Humano a
realizarse del 15/05/2023 al 30/06/2023.
Otro control establecido es Realizar curso virtual DAFP de
integridad, transparencia y lucha contra la corrupcion.
(Servidores publicos y Contratista). Obligatorio Incluido en
el plan de capacitacion. Se verificd en los expedientes de
las personas que ingresaron a la Agencia entre enero y
febrero del 2023 (11), se tomdé una muestra de 6
expedientes como se indica a continuacién:
202222012010008I1E, 2021220120100010E,
2022220120100080E, . 2023220120100005E,
2023220120100004E, - 2023220120100003E.  Los cuales
fueron verificados en el vinculo https:
/Iwww.funcionpublica.gov.co/eva/es/consulta-certificados,
encontrando que estan pendientes los colaboradores de
los expedientes: 2021220120100010E y 2023220120100005E.
Por otra parte se probd los permisos de ingresos a la
informacién en los 24 expedientes de las personas que
ingresaron a la Agencia evidenciando que en los siguientes
no estd la restriccion: 2022220120100081E,
2023220120100003E, 2022220120100047E y
2023220120100018E. Es de anotar que pese a no permitir el
ingreso al expediente si se puede ingresar a los radicados.
Por lo que se recomienda revisar.

GESTION DE
TALENTO
HUMANO

Autorizar 'y expedir
tiquetes aéreos a
servidores publicos,
contratistas o terceros
con fines distintos al
desarrollo de las
actividades  de la
ANDJE, por el servidor
publico encargado
con el propdsito de
obtener un beneficio
particular, y en contra
de los recursos de la
ANDJE.

Alto

Procedimiento GH-P-07 Comisiones
de servicio, desplazamiento y gastos
de viaje. Actividades1y 2

El 28/12/2022 el lider del Proceso con el acompafamiento
de la oficina asesora de planeacién, realizd el ejercicio de
revision anual de los riesgos de corrupcién donde se tuvo
en cuenta los siguientes insumos; el contexto estratégico,
el objetivo de los procesos y los factores que pueden llegar
a generar riesgos que afecten el cumplimiento de los
objetivos, los informes de auditorias interna, los informes
de seguimiento de ley y los cambios importantes en el
entorno que puedan llegar a dar lugar a nuevos riesgos
para consolidar el mapa para la vigencia 2023; como consta
en Acta No. 16 de Gestion de Riesgos.
Asi mismo en la reunién se indicé que se mantienen el
riesgo con los controles existentes.
Para los riesgos de corrupcion de acuerdo con el nivel de
severidad riesgo residual “Alto” se establecié el tratamiento
“Mantener los controles existentes” (Informe con los
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# Proceso Redaccién del riesgo RF:;Z?J(;I Controles existentes Seguimiento Primer Cuatrimestre
resultados al seguimiento y ejecucién de los controles
establecidos de manera cuatrimestral). El lider del proceso
asigha a un profesional para el registro de los planes de
tratamiento. La Oficina de Control Interno en seguimiento
Procedimiento GH-P-07 Comisiones | @ la efectividad de los Controles identificé: - El lider del
de servicio, desplazamiento y gastos | Proceso definié que las actividades de Control se tienen
de viaje. Actividades 5 Aprobar acto, | controladas a través del Procedimiento Comisiones de
6y8 servicio, desplazamiento y gastos de viaje de referencia
GH-P-07, en las actividades: 1. Solicitar comision de
servicios o desplazamiento y gastos de viaje, 2. Solicitar
autorizaciéon de comision al exterior de servidores, 5.
Tramitar tiquetes aéreos y aprobar comisién, 6. Comunicar
comisidén o autorizacién de desplazamiento, 8. Legalizar
comisiéon o desplazamiento.
En revision del procedimiento se evidencio que la actividad
No. 5 no esta registrada como un punto critico de control,
por lo que se recomienda tenerlo en cuenta. Se
evidenciaron 2 documentos de control que no estan
relacionados en el procedimiento que son: base de datos
de control Comisién y Formato de Liquidacion comision,
de acuerdo a lo informado por el responsable del tema se
estan haciendo ajustes al procedimiento.
Se corroboraron el diligenciamiento de los formatos y
documentos enunciados en las actividades 1, 2, 5,6,y 8. Se
evidencio que la actividad estd controlada y cuenta con
Realizar curso virtual DAFP de | todos . sus . soportes.
integridad, transparencia y lucha Qtro gontrol establemdol es Realizar curso virtual DAFPl de
contra la corrupcién. (Servidores | integridad, transparencia y lucha contra la corrupcion.
plblicos y Contratista). Obligatorio (Servidores publlgos y Contratlsﬁa). Obligatorio Inlclwdo en
Incluido en el plan de capacitacién. | €l Plan de capacitacion. Se verifico en los expedientes de
las personas que ingresaron a la Agencia entre enero y
febrero del 2023 (11), se tomdé una muestra de 6
expedientes como se indica a continuacién:
2022220120100081E, 2021220120100010E,
2022220120100080E, . 2023220120100005E,
2023220120100004E, 2023220120100003E. Los cuales
fueron verificados en el vinculo https:
//ww.funcionpublica.gov.co/eva/es/consulta-certificados,
encontrando que estdn pendientes los colaboradores de
los expedientes: 2021220120100010E y 2023220120100005E.
Se recomienda revisar la periodicidad ya que este curso
solo se realiza una vez y generalmente es al momento del
ingreso.
Guia de inventario de activos, | Controles 1, 2, 3, 4, 6, 7, 8, 9,10: Se observé ejecucion de las
clasificacion y  publicacion  de | actividades de control, sin que se informe materializaciéon
informacion GTI-G-01. Identificacion | del riesgo.
activos de informacién (Matriz | Control 5 Se recomienda documentar la ejecucion del
activos) Anualmente | control, puesto que, en el informe de seguimiento a
Gestion de cambios de TI, GTI-P-02. | controles asociados a riesgos de corrupcién del primer
Mesa de ayuda (Ticket) Cuando | trimestre de 2023, no se informd ejecucién de la actividad
aplique de control en el periodo de enero a abril, sin embargo, se
Administracion VPN’'s (Consola | evidencia activaciéon con el caso de mesa de servicios ID
Forticlient) Cuando aplique | 29851.
Gestion de incidentes de seguridad
de la informacion GTI-P-05. Mesa de
Fuga de informacion ayuda _(T_icket) Cuando _aplique
publica- reservada y Mantemmlentos preventivo y
GESTION DE publica clasificada a CTO.”keCtIVO GTI-P-O6.Mesa de ayuda
TECNOLOGIAS | nivel digital por el (Ticket) _ cronograma
14 . - Extremo Verificacién  archivos — maliciosos
DE LA P servidor publico (Consola Antivirus).Cuando aplique
INFORMACION responsable de su B o
administracién  para Guia de_'gestlon _de respald_o y
favorecer a un tercero restauracion de copias de sggurldad
GTI-G-06.Reportes herramienta de
respaldo de informaciéon. Cuando
aplique
Charlas y campafas de
sensibilizacion. Correos
electronicos. por mes
Monitoreo infraestructura de TI
(Servicio SOC 'y Herramientas
perimetrales). Informe SOC.1 por
mes
Guia gestién de usuarios GTI-G-10.
Mesa de ayuda (Ticket).Cuando
aplique.
15 EVALUACION Ocultar un acto que Alto Estatuto de auditoria EI-G-01, | Para el periodo de seguimiento, se observé ejecucion de

INDEPENDIENTE

afecte los intereses de

numeral 8 “Perfil del auditor”, 8,1

las actividades de control, las cuales fueron debidamente
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Proceso

Redaccién del riesgo

Riesgo
Residual

Controles existentes

Seguimiento Primer Cuatrimestre

la entidad, conocido
en el ejercicio del
cargo y abusando de
su poder,  acepta
dadivas a cambio de
encubrirlo.

“Cualidades del auditor”

Estatuto de auditoria EI-G-01,
numeral 9 “Cdédigo de ética del
auditor”.

Procedimiento para gestionar
conflictos de interés en la Agencia.
CID-P-07, Actividad 1

Realizar curso virtual DAFP de
integridad, transparencia y lucha
contra la corrupcion. (Servidores
publicos y Contratista). Obligatorio
Incluido en el plan de capacitacion.

documentadas.

3. Conclusiones:

Se efectud seguimiento al mapa de riesgos de corrupcion de la entidad, por el periodo
comprendido de enero a abril de 2023, sin que se observara materializacién de los riesgos de
corrupcioén, sin embargo, se presentaron recomendaciones las cuales fueron descritas en la tabla
2, asi mismo el reporte de avance por parte de los procesos, fue remitido via correo electrénico a
la Oficina Asesora de Planeacién, dado que a la fecha se encuentran en proceso de
parametrizacion en la herramienta Daruma.

Luis Eberto Hernandez Ledn
Jefe de la Oficina de Control Interno

Nota. Los anexos al presente informe hacen parte integral.
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Anexo No. 1
Informe seguimiento Mapa de Riesgos de Corrupcién (I-MRC-01-23)

Criterios:

e Ley 1474 de 2011, Estatuto Anticorrupcioén, Articulo 73.

e Ley 1757 de 2015 Ley de Transparencia y de Acceso a la Informacién Publica.

e Decreto 1081 de 2015, “Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica”, articulos 2.1.4.5. Verificacion del
cumplimiento, 2.1.4.6 Mecanismos de seguimiento al cumplimiento y monitoreo,
2.1.4.7. Publicacién de los anexos y 2.1.4.8. Publicacidn del Plan Anticorrupciény
de Atencién al Ciudadano y Mapa de riesgos de corrupcion.

e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas Version 5 - diciembre de 2020 del DAFP.

e Guia de Administracion de Riesgos de la ANDJE MC-G-02.

Documentos Examinados:

e Mapa de Riesgo de corrupcién de las areas.

e Guia de Administracién de Riesgos MC-G-02.

e Pagina web e intranet.

e Resolucion 527 del 4 de agosto de 2022 "Por medio de la cual se adopta el
Modelo Integrado de Planeacion y Gestion como el Sistema de Gestidon
Institucional de la Agencia.

e Informe de Seguimiento emitido por la Oficina Asesora de Planeacion.

e Informes cuatrimestrales de seguimiento a los controles asociados a los riesgos
de corrupcién por proceso.

Anexo No. 2
MATRIZ DE SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION
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