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INFORME DE AUDITORIA INTERNA

REFERENCIA NOMBRE DE AUDITORIA FECHA DE REALIZACION FI];:\JCF}(I;:‘:\)&L
Auditoria al proceso de Gestién de Tecnologias INICIO CIERRE
A-P-GTI-01-20 de la Informacién 26/10/2020| 30/11/2020 28/12/2020
PROCESO /AREA AUDITADA AUDITOR LIDER / AUDITOR
Gestion de Tecnologias de la Informacién LILIANA BARBOSA CARRILLO
EQUIPO DE AUDITORES AUDITORES ACOMPANANTES
Ninguno Ninguno

1. OBJETIVOS:

Evaluar el Proceso Gestion de Tecnologias de la Informacion en sus subprocesos y el Cumplimiento de controles con
fin de minimizar riesgos alineados al marco regulatorio y de normatividad de la AND]JE basado en los procedimientos,
planes de operacién, documentacién asociada y contratos establecidos.

2. ALCANCE:

Comprende la evaluacién del Proceso Gestion de Tecnologias de la Informacioén sobre las acciones del proceso
adelantadas durante el periodo 1 de octubre de 2019 y 30 de septiembre de 2020.

3. CRITERIOS:

OLey 1581 de 2012 Porla cual se dictan disposiciones generales para la proteccion de datos personales -

eley de Transparenc1a Ley 1712 de 2014 - http: ZZSum uriscol.gov.co/viewDocument.asp?ruta=Leyes/1687091

eDecreto 1069 de 2015. Decreto Unico Reglamentario del Sector Justicia y del Derecho - http://suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019870

eDecreto 1008 de 2018, el cual modificé el Decreto 1078 de 2015, en su articulo 2.2.9.1.1.3 defini6 la seguridad
de la informacién como principio de la Politica de Gobierno Digital. - http://suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019521

eDecreto 1499 de 2017 modificé el Decreto 1083 de 2015 (Decreto Unico Reglamentario del Sector de Funcién
Publica), y adopt6 el Modelo Integrado de Planeacion y Gestion - MIPG. Decreto 1083 de 2015 (Funcién
Publica) ARTICULO 2.2.21.5.2 Libro 2, Parte 2, Titulo 21, Capitulo 5.- http://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019891

eDecreto Ley 4085 de 2011. Por el cual se establecen los objetivos y la estructura de la Agencia Nacional de
Defensa Juridica del Estado. http://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1541296

eDecreto Reglamentario 1377 de 2013 - http://suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos /1276081

eResolucion 338 del 24 de septiembre de 2020 que deroga la Resolucion 095 de febrero de 2018, por el cual se
adopta el Nuevo Sistema Integrado de Gestion Institucional - SIGI - en la Agencia Nacional de Defensa Juridica
del Estado. https://www.defensajuridica.gov.co/normatividad /normas-

internas/resoluciones 2019/Lists/resoluciones 2020/Attachments/9/res 338 24 septiembre 2020.pdf
eMarco de mejores practicas en Tecnologia alineados con COBIT 5, ITIL V3 2011 E ISO 27000:2013

¢CONPES 3701 de 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa
https://www.mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011

¢CONPES 3854 de 2016 Politica Nacional de Seguridad Digital
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf

¢CONPES 3995 2020 Politica Nacional De Confianza y Seguridad Digital.
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf

¢CONPES N° 3920 - Politica nacional de explotacion de datos (Big Data)
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf

eModelo de Gestion de Riesgos de Seguridad Digital-MGRSD
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion
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+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-
+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b

4. LIMITACIONES PARA EL DESARROLLO DE LA AUDITORIA:

Se presenta como limitacién la condicién de virtualidad, al desarrollar las actividades a través de trabajo en casa,
como medida preventiva de cuarentena obligatoria adoptada por el Gobierno Nacional ante 1a Emergencia de COVID
19.

5. DOCUMENTOS EXAMINADOS:

e Mapa de riesgos generales para proceso de Gestion de Tecnologias de la Informacion.
e Mapa de riesgos de Corrupcidn.

e Mapa de riesgos de Seguridad de la Informacién.

e Documento de caracterizacién GTI-C-01 V1 Gestién de tecnologias de la Informacion.
o GTI-P-01 Solicitud de servicios de TI Version 2.

e GTI-P-02 GESTION DE CAMBIOS DE TI Versién 0.

e GTI-P-03 SOLICITUD Y APROBACION DE NUEVOS DESARROLLOS O MEJORAS DE SOFTWARE Versién 0.
e GTI-P-04 PROCEDIMIENTO PARA APROVISIONAMIENTO DE SERVIDORES Versién 0.
o GTI-P-05 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Versién 0.
e Guia Administracién de Riesgos Versién 3 fecha 21-09-2018

e Solicitud de informacién radicad No.

6. PLAN DE MUESTREO

o Se verifica la informacién suministrada por correo y a través de Orfeo, por parte del Proceso de Gestion de
Tecnologias de la Informacidn, en lo referente a procedimientos, contratos y documentacion solicitada, se tiene
en cuenta la fuente de informacién objeto de consulta por parte del auditor por acceso directo o a través de la
solicitud al responsable del proceso.

e Se hace un levantamiento de informacion con los usuarios del sistema través de encuestas y/o entrevistas a los
responsables asociados a los procedimientos.

e Se realizan consultas a los Sistemas de Informacién que soportan al proceso Gestion de Tecnologias de la
Informacién.

e Se hacen seguimientos a los avances en relacién con evaluaciones anteriores.

7. INFORME

7.1 FORTALEZAS

Se resalta el compromiso de todas las personas delegadas por parte del Proceso de Gestiéon de Tecnologias de la
Informacién, para atender la auditoria como un asunto prioritario; asi mismo se resalta su compromiso con la
implementacion del Sistema de Gestidon Institucional para mejorar la satisfaccion del usuario y demas partes
interesadas.

Se resalta el interés por mejorar la estructuracién y contenido de documentos relacionados con el Proceso.

7.2 CUMPLIMIENTO DE PRINCIPIOS

Esta Auditoria se desarroll6 teniendo en cuenta el Modelo Integrado de Planeacion y Gestion (MIPG) donde se
definen siete dimensiones, las cuales articulan las 18 politicas que contempla este modelo, una de las dimensiones
se llama “Control Interno” el cual se integra a través del MECI constituyéndose en el factor fundamental para
garantizar de manera razonable el cumplimiento de los objetivos institucionales, también se evalda y controla la
gestion de la Agencia generando resultados que atiendan los planes de accién institucionales que buscan resolver
las necesidades y problemas de los ciudadanos, con integridad y calidad en los servicios ofrecidos.
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La Evaluacién se llevo a cabo bajo los Lineamientos para la Administracion de la Guia De administraciéon De Riesgos
identificando y gestionando los riesgos asociados al cumplimiento de los planes, programas, proyectos, metas y
objetivos institucionales, donde se evidencia la Integracion con los Sistemas de gestion de Calidad, el Sistema de
Seguridad y Salud en el Trabajo y con el Sistema de Seguridad de la Informacidn, también con los Riesgos de gestidn,
los Riesgos de Corrupcion y los riesgos de seguridad digital donde la entidad asegura la ejecucion de los planes y el
logro de los objetivos para cumplir con la Misién y la Visién.

Uno de los principios para tener en cuenta es el enfoque basado en procesos, el cual se sustenta en los criterios
basicos de Gestidn de Calidad establecidos en la Norma ISO 9001:2015. La aplicacién de este principio propicia una
gestion articulada al interior de la entidad, e implica la aplicaciéon de controles a cada uno de los procesos y la
disposicion de recursos para alcanzar los resultados esperados con el maximo de eficiencia.

7.3 CONTENIDO

7.3.1 Evaluacion del cumplimiento de las acciones enunciadas en el Proceso y de sus documentos
asociados.

El proceso de Gestién de tecnologias de la Informacién hace parte de los procesos transversales de la Entidad,
definido mediante Ley 4085 de 2011 y modificado por el Decreto 2269 de diciembre de 2019, tiene como objetivo
“Disefiar, implementar y administrar de forma efectiva, soluciones de tecnologias de informacion estratégicas y
operativas, que apoyen el cumplimiento de la mision de la ANDJE”. A continuacion, se revisan los 5 procedimientos
que lo integran y que se encuentran documentados en el Sistema Integrado de Gestion Institucional - SIGI, la
revision estd orientada a validar los puntos de control existentes.

7.3.1.1 GTI-P-01 Procedimiento Para Solicitud De Servicios De TI

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los ingenieros delegados
por el Lider del Proceso en la gestion realizada con los siguientes usuarios:

Tabla N° 1 Muestra uncionarios

Luis Felipe Salamanca Cachay Direccion de politicas y estrategias para la defensa | 9508
Melco Javier Leuro Oficina asesora de planeacién 10048
Leonardo Juniors Martinez Joven | Direccién de defensa juridica nacional 10497
Jhon Jairo Camargo Motta Direccidn de politicas y estrategias 10573
Luz Jhein Aguilar Gonzalez Secretaria general 10618
Sandra Garcia Martinez Oficina asesora de planeacién 10622
William Fabian Amaya Cardenas | Secretaria general 10691
Brayan Alexis Escalante Carvajal | Direccién de defensa juridica nacional 10733
Alexandra Forero Forero Direccién de defensa juridica nacional 10831
Jonathan Alber Rondon Barbosa | Direccion de defensa juridica nacional 10907
Jorge Mario Carrasco Ortiz Direccion de gestion de informacion 10974
Fredy Fernando Nifio Ochoa Direccidn de gestiéon de informacion 10997
Rosse Mary Villamil Cafias Secretaria general Traslado DGI a TI.
Carlos Lopez Narvaez Direccién de gestién de informacion 11075
Juan Carlos Rozo Romero Direccion de defensa juridica nacional 13405
Lﬁzsrigz Cecilia Cervantes Direccion de defensa juridica nacional 14614
Carlos Alfonso Cotrino Guevara Direccion de defensa juridica nacional 14872
Maria Fernanda Suarez Celly Direccidn de politicas y estrategias 15243

Fuente: Elaboracion propia

Cédigo: EI-F-05 V-1 Pagina 3 de 34



Agencia Nacional de Defensa
Juridica del Estado

INFORME DE AUDITORIA INTERNA

Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de la Entidad. Anélisis de informacién y pruebas de
funcionalidad frente a las politicas de seguridad perimetral de la infraestructura de TI. Afinamiento de las

configuraciones de hardware, software y servicios de la Entidad.

Tabla N° 2 Muestra Contratista

Nicolas Eduardo Ramos Calderon Fue una sumatoria de otros si, el cual solo se activaba el usuario hasta el 7514
mes de febrero.
Usuario del area de Tl y por la antigliedad que tiene el usuario en la entidad
Hardy Deimont Nifio Velasquez |y debido a que soporta la plataforma de Orfeo su usuario es activado por
solicitud de Mauricio Galarza, cada vez que se renuevan los contratos.
Andres Mauricio Bricefio Chavez 11237
Alejandra Peldez Pefiaranda 10695
Usuario del area de TI y por la antigiiedad que tiene el usuario en la entidad
Yair Morales Mufioz y dfebldo aque spporta los port.a!es web de sharepoint su usuario es
activado por solicitud de Mauricio Galarza, cada vez que se renuevan los
contratos.
Jorge Ivén Rincon Este usuario no tiene cuentas de acceso a ninguna plataforma tecnolégica, N/A
nunca fue solicitada.

Fuente: Elaboracién propia

De la muestra seleccionada se evidencia que para los funcionarios que ya venian vinculados con la Agencia, no se realizé
la actividad de control establecida en el procedimiento, paso 4. Gestionar la Solicitud de Servicio de TI. Si solamente
se realiza la actividad para las personas nuevas es necesario incluirlo en las Politicas de Operacién. Adicional
validar el tema por cuestion de permisos, si el funcionario cambia de drea debe tener acceso a otras carpetas
compartidas o repositorios de informacion que deben contar con niveles de autorizaciones diferentes. Para
contratistas qué sucede si hay cambio de supervisor de contrato, dice la Politica de Operacion que debe ser
con autorizacién expresa de Este.

Se recomienda incluir el Diagrama de flujo del proceso en el documento publicado en el SGSI
GTI-P-02 GESTION DE CAMBIOS DE TI

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los ingenieros delegados
por el Lider del Proceso. Se revisan los activos de informacion para validar que se encuentran los activos
relacionados con el procedimiento, asi mismo se validé la existencia de ANS dentro de la herramienta.

Se solicita un reporte de la totalidad de las solicitudes realizadas entre el 15 de febrero y el 15 de abril de 2020

estas solicitudes se atienden a través de la mesa de ayuda https://soportetic.defensajuridica.gov.co/, un reporte
grafico de la atencidn de solicitudes el mes de octubre de 2020y estadistica grafica.

Se recomienda crear un Indicador de atencién de gestion de cambios que mida cuantos tienen calificaciéon de
emergencia, estandar y normal.
Se recomienda crear un indicador de cumplimiento de ANS para la atencién de solicitudes.

GTI-P-03 SOLICITUD Y APROBACION DE NUEVOS DESARROLLOS O MEJORAS DE SOFTWARE

Se revisa el procedimiento para validar puntos de control, activos de informacion y se requiere un listado de los
casos radicados de desarrollo. validando el caso N° 11410 y N°11041.

No se evidencia documento tipo pardmetro o registro que contenga la metodologia para el desarrollo de software, que
se alineé a lo requerido en la Guia del dominio de Sistemas de Informacién del Modelo de Arquitectura
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Politica de Gobierno Digital Habilitador 1 Arquitectura SIS.01 Guia del dominio de Sistemas de Informacion.
https://www.mintic.gov.co/arquitecturati/630/articles-9262_recurso_pdf.pdf Pag 48. 2.6.1 Metodologia de referencia
para desarrollo de sistemas de informacion

GTI-P-04 PROCEDIMIENTO PARA APROVISIONAMIENTO DE SERVIDORES

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los ingenieros delegados
por el Lider del Proceso.
GraficaN° 1

& C @ soportetic.defensajuridica.gov. k hp 5 x O i
: e G G wm SECOPI|Colombi. @ Online OCR-conve.. @ Configure Postfixto..  €) ANDJE - Sistemas .

N
@
o

Caso

Seguimiento del caso Historial de acciones :

Buen dia Adrana

¢ Linux Centos 8, con la IP: 192.168.80.159 con las caracteristicas mencionadas, la
le mayor capacidad de tamafio para que la tengan en cuenta para guardas los datos; la

Daniel Rojas Rubio §

Elementos

Costos
Proyectos
Tareas del proyecto
Problemas

Nuevo Servidor Ekogui2.0

Cambios

Buen Dia
Histérico i
Se solicita la creadion de un servidor que serd usado para centralizar los WARS del sistema de produccién de
Ekogul 2.0. Esta maquina se requiere en el segmento de produccion (80).

Todo

Los recursos requerdos para esta maquina son los siguientes:

0759 @ & [ e @ F & o~

Fuente: Evidencias aportadas por el Proceso

Se revisan los activos de informacion, la realizacion de back up y la realizacién de restauracién de informacion.

Se revisa el procedimiento GTI-P-04 y es una actividad mas dentro de las opciones de la mesa de servicio, se
recomienda eliminar este procedimiento e integrarlo en el GTI-P-01 Procedimiento Para Solicitud De Servicios De
TI

GTI-P-05 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Se revisa el procedimiento, no es posible validar los puntos de control registrados dado que no hay reporte de
incidentes de seguridad durante el periodo evaluado.

No se evidencia la inclusién de aspectos que estén alineados con el ciclo de vida de gestién y respuesta a un incidente
de seguridad, el Procedimiento tiene en cuenta hasta la fase de Deteccion y andlisis, faltando incluir las fases de
contencion, erradicacién y recuperacion y las actividades Post- incidentes

MSPI - 5. Definicién formal de la guia propuesta para la gestién de incidentes 5.1 preparacion Esta etapa dentro
del ciclo de vida de respuesta a incidentes suele hacerse pensando no sélo en crear un modelo que permita a la entidad
estar en capacidad de responder ante estos, sino también en la forma como pueden ser detectados, evaluados y
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gestionar las vulnerabilidades para prevenirse, asegurando que los sistemas, redes, y aplicaciones son lo
suficientemente seguros. Guia No. 21 guia para la Gestidn y Clasificacién de Incidentes de Seguridad de la Informacion

Politica De Gobierno Digital El objetivo general del Documento CONPES 3701 fue fortalecer las capacidades del Estado para
enfrentar las amenazas que atentan contra la defensa y seguridad nacional en el dmbito cibernético (ciberseguridad y
ciberdefensa)10, creando un ambiente y unas condiciones para brindar proteccién en el ciberespacio. Para cumplir este objetivo
general, se formularon tres objetivos especificos: (i) implementar instancias apropiadas para prevenir, coordinar, atender,
controlar, generar recomendaciones y regular los incidentes o emergencias cibernéticas para afrontar las amenazas y los riesgos
que atentan contra la ciberseguridad y ciberdefensa nacional.

Grafica N° 2 Fases Proceso Gestion de Incidentes

4.2 CARACTERISTICAS DE UN MODELO DE GESTION DE INCIDENTES

Esta guia de gestion de incidentes de seguridad de la informacién plantea una serie
de actividades para dar cumplimiento con el ciclo de vida de la gestidn y respuesta
a un incidente de seguridad.

N

.

Contencion, Actividades

Eradicacion,

; Y Analisis ' ¥y Recuperacion " post-Incidente

Fuente: Guia N° 21 MSPI
7.3.2 Riesgos asociados al Proceso, Corrupcion y de Seguridad de la Informaciéon

Se realiza la verificacion de los riesgos establecidos por el Proceso Gestion de Informacién de Defensa Juridica de
Gestion, corrupcion y seguridad de la Informacion basados en la Guia Administraciéon De Riesgos generada por la
Entidad, asi:

7.3.2.1 Riesgos de Proceso:

e Inadecuada conceptualizacién de los requerimientos para el desarrollo o mejoras de los sistemas de
informacién.

e CONTROL GTI P 03 Solicitud y aprobacién de nuevos desarrollos o mejoras de software - Adquisicidn,
arrendamiento y/o construccién de soluciones informéaticas que no se encuentran alineadas con los
objetivos estratégicos de la Entidad.

e CONTROL . Aprobacién y validacién de contratacion a través del Comité de Contrataciéon Resolucion 308
de 09 dejulio de 2019, Por medio de la cual se expide el reglamento del Comité de Contratacién de la Unidad
Administrativa Especial Agencia Nacional de Defensa Juridica del Estado ANDJE.

Se evidencia Debilidad de control, la Resolucion 308 de 09 de julio de 2019, Por medio de la cual se expide el
reglamento del Comité de Contratacion de la Unidad Administrativa Especial Agencia Nacional de Defensa Juridica
del Estado ANDJE. No menciona al Lider de TI o quien haga sus veces, alguna obligatoriedad de autorizacion del
drea de TI, no se evidencian lineamientos sobre requisitos de alineacién de contratacién con objetivos

No se evidencia acto administrativo en el cual se den lineamientos frente a la obligatoriedad de que todos los
procesos de la Agencia, soliciten autorizacién al Proceso Gestién de TI para gestionar cualquier proceso de
adquisicion de bienes o servicios con componente tecnolégico.
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DECRETO 415 DE 2016 A RTICULO 2.2.35.3. Objetivos del fortalecimiento institucional. Para el fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones las entidades y organismos a que
se refiere el presente decreto, deberdn: 1. Liderar la gestion estratégica con tecnologias de la informacién y las
comunicaciones mediante la definicién, implementacion, ejecucion, seguimiento y divulgacion de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la estrategia y modelo integrado
de gestién de la entidad y el cual, con un enfoque de generacion de valor ptiblico, habilite las capacidades y servicios
de tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
transparencia del Estado

e Memorando para todas las direcciones y oficinas sobre los lineamientos de sistemas de informacién.

e Aprobacién a través del Comité Gestion y Desempefio institucional. Se recomienda que la Adquisicion,
arrendamiento y/o construccion de soluciones informdticas se encuentren alineadas con los objetivos
estratégicos de la Entidad. PETI

e Inoportunidad en la atencion de incidentes o requerimientos de TI.

CONTROL Acuerdos de niveles de servicio, Atencién de Mesa de ayuda de los servicios que apoyan al
proceso de Gestion de tecnologias de Informacion - Portafolio y catalogo de servicios -

7.3.2.2 Riesgos de CORRUPCION
e Fuga de informacion para favorecer a un tercero

CONTROLES

*Sistema de SIEM Gestor de eventos e informacién de Seguridad - Reporte cuatrimestral

*GTII01 Instructivo de control de accesos a centro de datos - Seguimiento

*Sistema de control de acceso de directorio activo para usuarios de la red - Seguimiento

*Sistema NAGIOS monitoreo a la infraestructura - Seguimiento

*Separacion de ambientes informaticos para los sistemas misionales ekogui y orfeo - Seguimiento evidencia
documentado

*Politica de seguridad y privacidad de la informacién contenidas en el Manual de politicas de gestién y
desempefio institucional de la agencia DEMO02 - Evidencia de los controles en los procedimientos de seguridad

No se evidencia reporte al lider del proceso de los controles del riesgo de corrupcién con la periodicidad que pide la
guia, con el objetivo de monitorear la no materializacién.

GUIA ADMINISTRACION DE RIESGOS ANDJE 9. MONITOREO Y REVISION

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar mensualmente el Mapa de
Riesgos incluidos los de Corrupcion y si es del caso ajustarlo.

Su importancia radica en la necesidad de monitorear permanentemente la gestién del riesgo y la efectividad de los
controles establecidos. En esta fase se debe:

Garantizar que los controles son eficaces y eficientes.

Obtener informacién adicional que permita mejorar la valoracién del riesgo.

Analizary aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos.
Detectar cambios en el contexto interno y externo.

Identificar riesgos emergentes.

Nota El Monitoreo y Revisién permlte determinar la necesidad de modificar, actualizar o mantener en las mismas
condiciones los factores de riesgo, asi como su identificacién, andlisis y valoracion.

Para los riesgos de corrupcion se deberd identificar la presencia de hechos significativos como:

e Riesgos materializados de corrupcion.

. Observaciones, investigaciones disciplinarias, penales, fiscales, o de entes reguladores, o hallazgos por parte
de la Oficina de Control Interno.

e Cambios importantes en el entorno que den lugar a nuevos riesgos.

A W

7.3.2.3 Riesgos de seguridad de la Informacion
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No se evidencia sequimiento trimestral al riesgo de Seguridad de la informacion y presentacion del resultado de este
seguimiento al Comité de Gestion y Desemperio Institucional.

GUIA ADMINISTRACION DE RIESGOS - 13.5.4 Responsabilidades SEGUIMIENTO AL TRATAMIENTO DEL RIESGO El
responsable del Sistema de Gestion de Seguridad de la Informacion con el apoyo del profesional del SGSI, solicitara
trimestralmente al lider del proceso (duerfio del riesgo) los avances y evidencias de los tratamientos de los riesgos a
cargo de su gestion. ACEPTACION DE LOS RIESGOS Y RIESGOS RESIDUALES El lider del proceso (duefio del riesgo) serd
el responsable de aceptar o rechazar los riesgos y riesgos residuales, posteriormente el responsable del Sistema de
Gestion de Seguridad de la Informacién con el apoyo del profesional del SGSI deben presentar los riesgos y riesgos
residuales al comité institucional de desarrollo administrativo CIDA también para su aprobacion o rechazo.

Se recomienda actualizar el nombre del Comité en el documento GUIA ADMINISTRACION DE RIESGOS - 13.5.4
Responsabilidades (...) el responsable del Sistema de Gestién de Seguridad de la Informacién con el apoyo del
profesional del SGSI deben presentar los riesgos y riesgos residuales al comité institucional de desarrollo
administrativo CIDA también para su aprobacién o rechazo.

7.3.3 Activos de informacion

Se evalu6 el registro de activos de informacion de la Direccién Gestion de Informacién de Defensa Juridica, tomando
como guiala Norma técnica ISO 27001 Gestion Integral de la Seguridad de la Informacion y El Decreto reglamentario
1081 de 2015 que sefiala el Registro de Activos de Informacién (Articulo 2.1.1.5.1.1) como uno de los instrumentos
de gestion de informacion.

Grafica No 3 : Gestion integral de la seguridad de la informacién

Cestion
( de
Riesgos

Gestibn \
de la

Estrategia

Gestidn Gestién
de la de

Continuidad

Incidentes
del Negocio

Fuente ISO 27001 Gestion Integral de la Seguridad de la Informacién - SGSI

Se valida el registro de activos de informaciéon identificando los campos requeridos en el Decreto 1081 de 2015
como lo son: Categorias o Series, Descripcién Informacién, Medio de conservacién y/o soporte, Informacién
disponible o publicada, Nombre o titulo de la informacidn, Idioma y Formato.

Grafica No 4. Activos de informacion Proceso Gestion de Informacion
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Grafica N° 5 Criterios de evaluacién de activos de informacion

(ALTA)

Infarmacion cuya pérdida de exactitud y complatitud pusde
conflevar un impacio negative de indole legal o econdmica,
retrasar sus funciones, o generar pérdidas de imagen
severas da la enfidad.

INFORMACION
PUBLICA
RESERVADA

Informacién dispenible sélo para un proceso de fa entidad y que
en caso de ser conoclda por terceros sin autorizacién puede
conllevar un impacto negative de Indole legal, operativa, de
pérdida de imagen ¢ econdmica.

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdida de Imagen
moderado a funcionarios de | entidad.

B

(BAJA)

Infarmacin cuya phrdida de exactiud y completiud
conlleva un impacto no significativo para la entidad o entes
exlemes.

Informacién disponible para todes los procesos de la entidad y
que en caso de ser conockda por terceros sin auterizaclén puede
conllevar un Impacts negative para los procesos de la misma.

Esta infermacién es propia de la entidad o de terceros y puede
ser utilizada por todos los funclonarios de la entidad para realizar
labores proplas de los procesos, pera no puede ser conacida por
tercaros sin autorizacién del propletario,

INFORMACION
PUBLICA

NO
CLASIFICADA

Activos de Informacion que deben ser incluldos en el
inventario y que aln no han sido clasificadas, deben ser
Iratados como activos de informacion de Infegridad ALTA,

Informacién  que puede ser entregada o publicada sin
resiricciones a cualquier persona dentro y fuera de la entidad, sin
que esto implique dafios a terceros nl a las actividades vy
proceses de la entidad.

NO
CLASIFICADA

Tablad. Esquema de clasflicacion por Inlegridad

Actives de Informacidn que deben ser incluldes en el inventario
¥ que ain no han skdo clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

Tablad. Esquema de clasificacibn por confidencialidad
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CONFIDENCIALIDAD| INTEGRIDAD | DISPONIBILIDAD
INFORMACION — o
PUBLICA 1A) (1)
RESERVADA
INFORMACION BAIA BALA
PUBLICA (B} (3)
MO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Tahbla 1: Criterios de Clasificacion

Activas de informacion en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Tabla 2: Miveles de Clasificacion
Fuente: Guia N° 21 MSPI

Se identifica que la valoracién de los activos de informacién del Proceso es baja y media. Tratdndose del proceso de
gestion de TI, el cual es critico, la calificacién debe corresponder a los criterios establecidos en la Politica Nacional De
Seguridad Digital, dado que este es el insumo para la Gestion de Riesgos, Gestion de incidentes y el Plan de Continuidad
de Negocio

POLITICA NACIONAL DE SEGURIDAD DIGITAL -
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf (..) Adicionalmente, el mencionado
ministerio disefiard e implementard esquemas tecnoldgicos y procedimentales para garantizar la identificacion,
autenticacion y autorizacion de funcionarios, ciudadanos, activos de informacion y recursos (38) que acceden a la
infraestructura del Estado colombiano (38) Activos de informacion y recursos se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacién misional, operativa y administrativa de cada entidad,
érgano u organismo.

POLITICA DE GOBIERNO DIGITAL Guia No. 5 - Guia para la Gestién y Clasificacién de Activos de Informacion. La cual
da lineamiento expreso para I a clasificacion.7.1. Clasificacién De Acuerdo Con La Confidencialidad, 7.2. Clasificacion
De Acuerdo Con La Integridad, 7.3. Clasificaciéon De Acuerdo Con La Disponibilidad, .4. Etiquetado De Activos De
Informacion

La responsabilidad sobre los activos Segtin establece la norma 1SO 27002 es necesario justificar los activos y que
cuenten con un propietario que debe estar correctamente identificado. Los propietarios de los activos tendrdn la
responsabilidad de mantener los controles necesarios. La implantacién de los controles especificos se puede delegar
por parte del propietario de forma conveniente. No obstante, el propietario serd el responsable de la adecuada
proteccién de todos los activos. La persona o entidad que serd la responsable de un activo, debe contar con la
aprobacién del érgano de direccion, para establecer el control de la produccion, el desarrollo, el mantenimiento, la
utilizacién y la seguridad de todos los activos El término propietario no significa que la persona responsable disponga
de los derechos de propiedad reales del activo, simplemente se dedica a proteger que no le suceda nada.
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7.3.4 Planes de Mejoramiento

En revisién de las evidencias aportadas en los seguimientos a los planes de mejoramiento suscritos por parte de la
Direcci6on de Gestién de Informacién se encontro:

Tabla 3. Planes de mejoramiento Proceso Gestion de Tecnologias de la Informaciéon

Validacion de la accion

Hallazgo

propuesta por TI

N° 278 Fuga de informacién para favorecer a un tercero - Extraccién de informacién | Fecha registro 2019-10-31 es
almacenada en los diferentes sistemas misionales o de apoyo que reposan en la| la materializacion de un
infraestructura de la ANDJE riesgo?

N° 300 Durante el proceso auditor no se evidenci6 herramienta o instrumento que permita
medir y evaluar el porcentaje de avance consolidado del Plan Estratégico de Tecnologia -
PETI en concordancia con lo establecido en el Manual Operativo de Gobierno Digital. Lo
anterior, no permite establecer aspectos como Ahorro en términos de tiempos y recursos.
Disminucién de costos. Desviaciones de cumplimiento.

Continta presentandose la
situacion

N° 301 Durante la verificacién se evidencié la planeacion estratégica documento de PETI
para la vigencia 2019-2022, sin embargo, en este documento no se confirma la alineacién | Continda presentandose la
con la estrategia y modelo integrado de gestion de la entidad. situacion

N° 302 Determinar acciones encaminadas a llegar al 100% de implementacién de la politica | No se evidencia un porcentaje
de Gobierno Digital y MSPI teniendo en cuenta las herramientas de diagnéstico | de logro frente al
suministradas por la auditoria. autodiagnostico realizado

N° 303 Fortalecer el sistema de riesgos del proceso GT1 y Seguridad de la informacién, con
el fin de cubrir todos los temas relevantes que este soporta y revisar los controles a la luz
de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
version 4.

N° 304 Como resultado de las pruebas funcionales realizadas en la intranet a los diferentes
canales de reporte de incidentes de seguridad, como se evidencia en el anexo 1, no se estd | Se valida el cumplimiento del
facilitando el cumplimiento la actividad 1 del procedimiento; situacién que no permite en | plan de mejoramiento

caso ocurrencia el correspondiente reporte por parte de los colaboradores de la Entidad.

Fuente: Guia N° 21 MSPI

Se esta implementando un plan

Se evidencia debilidad en el plan de mejoramiento suscrito correspondiente a las acciones No. 300, 302, 302 y 303,
dado que con el andlisis de causas realizado no se logré su eliminacién, por lo que se debe cerrar el plan de
mejoramiento como ineficaz. Es necesario reformular el plan de mejoramiento, incluyendo las acciones necesarias
para cumplir con la Politica de Gobierno Digital y de Seguridad Digital.

Esta situacion denota una desalineacion con el MANUAL OPERATIVO DE MIPG - Los aspectos clave para el Sistema de
Control Interno SCI a tener en cuenta por parte de la 12 Linea: (...). El seguimiento a los indicadores de gestion de los
procesos e institucionales, segiin corresponda. La formulacién de planes de mejoramiento, su aplicacién y
seguimiento para resolver los hallazgos presentados.

7.3.5 Cumplimiento a indicadores (PAI, PAAC, MIPG y Gestion)
7.3.5. 1 Cumplimiento a indicadores de gestion
e Indicador:01-GTI-20 Atencién de solicitudes de servicios TIC
e Indicador:02-GTI-20 Nivel de disponibilidad de los servicios tecnolégicos por tipo

e Indicador: 03-GTI-20 Incidentes de seguridad de la informacién atendidos oportunamente

Se recomienda evaluar la medicion realizada porque no se tiene componente de calidad para medir el servicio en
atencion de solicitudes puede ser % atendido por debajo del ANS, Para incidentes de seguridad orientarlo a otros
factores como capacitacion, canales, pruebas de vulnerabilidad)

7.3.5.2 Cumplimiento a indicadores de MIPG
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e Indicador:48-MIPG-20 Repositorio de conocimiento hecho y socializado
e Indicador:49-MIPG-20 Informe de activaciéon de politicas de seguridad en IPv6 (Fase implementacion)
realizado

No se evidencia un plan que contenga las tres fases de transicion de IPV4 a IPV6. Fase I. Planeacién de IPv6 -
Diagnéstico. Fase Il. Implementacién del protocolo IPv6 -Desarrollo del Plan de implementacion. Fase III.
Pruebas de funcionalidad de IPv6, aprobado por la Alta Direccién

Guia de Transicién de IPv4 a IPv6 para Colombia - 7. FASES DE TRANSICION
7.1 Fase I. Planeacion de IPv6 - Diagndstico

Construccion del plan de Diagndstico

Inventario de TI (Hardware, Software)

Andlisis de la nueva topologia de la infraestructura actual y su funcionamiento

Protocolo de pruebas de validacién de aplicativos, comunicaciones, plan de seguridad y coexistencia de
los protocolos

Planeacién de la transicién de los servicios tecnoldgicos de la Entidad

Validacion de estado actual de los sistemas de informacién, los sistemas de comunicaciones, las interfaces
y revision de los RFC correspondientes.

e Identificacién de esquemas de seguridad de la informacién y las comunicaciones

7.2 Fase Il. Implementacién del protocolo IPv6 -Desarrollo del Plan de implementacién

e  Habilitacidn direccionamiento IPv6 para cada uno de los componentes de hardwarey software de acuerdo
al plan de diagndstico de la Primera Fase.
Configuracién de servicios de DNS, DHCP, Seguridad, VPN, servicios WEB, entre otros.

e Configuracion del protocolo IPv6 en aplicativos, sistemas de Comunicaciones, sistemas de
almacenamiento en general de los equipos susceptibles a emplear direccionamiento IP.

e Activacién de politicas de seguridad de IPv6 en los equipos de seguridad y comunicaciones que posea cada
entidad de acuerdo con los RFC de seguridad en IPvé6.

e Coordinacion con el (los) proveedor (es) de servicios de Internet ISP, para establecer el enrutamiento y la
conectividad integral en IPv6 hacia el exterior

7.3 Fase I1I. Pruebas de funcionalidad de IPv6 - Pruebas de funcionalidad de IPv6
e  Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de la Entidad.
e Andlisis de informacion y pruebas de funcionalidad frente a las politicas de sequridad perimetral de la

infraestructura de TI.
e Afinamiento de las configuraciones de hardware, software y servicios de la Entidad.

e Indicador:50-MIPG-20 Plan de apertura, mejora y uso de datos abiertos formulado y presentado en el CIDG
para aprobacién Plan de apertura, mejora y uso de datos abiertos

7.3.5.3 Cumplimiento a indicadores de PAAC
e Indicador:5.6-PAAC-20 Set de datos abiertos actualizado

Se recomienda alinear el indicador al objetivo de grado de cumplimiento frente a la Guia para el uso y
aprovechamiento de Datos Abiertos en Colombia, Guia de Datos Abiertos de Colombia.pdf

7.3.5.4 Cumplimiento a indicadores de PAI

e Indicador:77-PAI-20 Mejoras al Sistema Orfeo para mejorar su usabilidad- Se verifican evidencias enviadas
validando el avance propuesto.

e Indicador:88-PAI-20 Porcentaje de implementacion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién

No se tiene un cronograma aprobado por la alta direccién a la cual se pueda asociar el indicador
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No se evidencia un objetivo frente al tratamiento de los riesgos de sequridad alineado con la politica de riesgos

e Indicador: :94-PAI-20 Porcentaje de implementaciéon del Plan de Seguridad y Privacidad de la Informaciéon

e Indicador:97-PAI-20 Porcentaje de implementacién del Plan Estratégico de Tecnologias y las Comunicaciones -PETI
2020

No se evidencia la alineacién de Los planes Estratégico de Tecnologias de la Informacidn y las Comunicaciones PETI,
el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién y el Plan de Seguridad y Privacidad de
la Informacién con la estructura planteada en el Manual Operativo de MIPG.

Formular los planes de accién anual: Para la formulacién de los planes de accién institucional, las entidades deben
tomar en cuenta lo previsto en la Ley 152 de 1994, y en el articulo 74 de la Ley 1474 de 2011, en el que se establece que
debe especificar en él: ( los objetivos, las estrategias, los proyectos, las metas, los responsables, los planes generales
de compras y la distribucion presupuestal de sus proyectos de inversién) asi mismo, deber incluir tanto los aspectos
relacionados con el componente misional como con los relacionados con los planes de que trata el Decreto 612 de 2018.
(...) Debe incluirse ademds en el Plan de Accion, las acciones y estrategias a través de las cuales las entidades facilitardn
y promoverdn la participacion de las personas en los asuntos de su competencia, en los términos sefialados en el articulo
2delalLey 1757 de 2015.

Debilidad en la definicion del indicador, dado que para los indicadores 88-PAI-20 94-PAI-20 y 97-PAI-20 no hay
definidos entregables tangibles con una periodicidad que abarque toda la vigencia que haya sido presentado a
comité y aprobado.

Manual Operativo de MIPG - Manual Operativo de MIPG que cita: “Desde el ejercicio de planeacién se deben definir
los mecanismos a través de los cuales se hard el seguimiento y evaluacién a su cumplimiento (ver 4a Dimension
Evaluacién de Resultados). Esto permitird, verificar el logro de objetivos y metas, asi como el alcance de los resultados
propuestos e introducir ajustes a los planes de accion. Por ello, es recomendable contar con un grupo de indicadores
que permita conocer el estado real de la ejecucién de las actividades, el logro de metas, objetivos o resultados y sus
efectos en la ciudadania. Para su construccion es itil: - Tener claro los objetivos, planes, programas y proyectos para
identificar los aspectos prioritarios a ser susceptibles de medicion. - Determinar puntos o factores criticos de éxito, es
decir, aquellas acciones o actividades de cuyo desarrollo depende la consecucion de los objetivos. - Establecer qué se
debe medir y qué informacion se quiere obtener de esa medicién, para saber qué tipo de indicador se necesita.
Establecer la frecuencia adecuada para la medicién de los indicadores, para tomar decisiones en el momento justo. (...)

7.3.6 Cumplimiento MIPG

En la Resolucién 338 del 24 de septiembre de 2020 se define como Responsable de la Politica de Gobierno Digital y de
Seguridad Digital al Lider del Proceso Gestion de T el Manual de Gobierno digital define que el Responsable de estas
politicas hard parte del Comité Institucional de Gestién y Desempeiio y responderd directamente al representante legal
de la entidad. Si bien hace parte del Comité de Gestion y Desempeiio no se evidencia la respuesta directa ante la
Direccién.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacidn y las Comunicaciones, o quien
haga sus veces, hard parte del Comité Institucional de Gestién y Desempeiio y responderd directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.35.4. del Decreto Unico Reglamentario
de Funcion Publica 1083 de 2015. Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la
tecnologia como una herramienta que habilita la gestion de la entidad para la generacion de valor ptiblico, todas las
dreas o dependencias son corresponsables en su implementacion.

Grafica N° 6 Resolucion 338 de 2020
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N° | Dimensién Politica

i tematicos

2 Direccionamiento

Planeacion
institucional

I—-]-m-——l
efe Oficina

Asesora de
Planeacion

Lideres de Proceso

Estratégico y
Planeacién Gestion presupuestal
y eficiencia del gasto

| publico

Secretario
General

Jefe Oficina Asesora de
Planeacion

Coordinador Grupo Interno
de Gestién Financiera

Coordinador Grupo Interno
de Gestién Contractual

| Fortalecimiento

organizacional y
simplificacién de
procesos

Jefe Oficina
Asesora de
Planeacién

Coordinador del Grupo
Interno de Gestion de
Talento Humano

Lider Proceso Gestion de
Bienes y Servicios

Lideres de proceso

Gestion presupuestal

Coordinador Grupo Interno
| de Gestién Financiera

Gestidgh con
3 Valorgg para .
Resulfhdos

y eficiencia del gasto 222":::{'0
publico Coordinador Grupo Interno
de Gestién Contractual
Director Gestion de la
to Informacion
Asksor G3
Grjpdo 6 Jefe Oficina Asesora de
(Lgler Planeacion
" Eal Prdceso
GoblemenBlolia) Geftion de | Gestién Documental,
Tefnologias Responsable de atencién al
deflla ciudadano
Infprmacion)
= Gestién con Grupo de
}, _ Interés y Comunicaciones
‘ RSO, | Profesionales del Proceso
Gihdo 6- Gestién de' Tecnologias de la
Informacion
(Lier
Seguridad Digital 2; :;65: ey Jefe Oficina Asesora de
B Planeacion
\ Tefnologias
Id: L!)arrnauér\ _ | Director Gestién de la
Informacion
Experto

Fuente: Pagina Web Intranet

7.3.6.1 Politica de Gobierno Digital

Grafica N° 7 Estructura Politica de Gobierno Digital

Politica de Gobierno Digital

TIC para el Estado

TIC para la Sociedad

Habilitador de Arquitectura

Marco de Referencia de
Arquitectura

Servicios
Ciudadanos
Digitales

[ 1 1
AT%?&!&:; Modelo de Gestign Modelo de Gestion
4 2 de Proyectos de Tl v Gobierno de Tl

Empresarial

Seguridad
dela
Informacion

Fuente: Manual Operativo -MSPI

7.3.6.1.1 Habilitador 1 Arquitectura

7.3.6.1.1. 1Modelo de Arquitectura Empresarial

Grafica N° 8 Modelo de Arquitectura

Hustracién 1 Ubicacion del Modelo de Arquitectura Empresarial dentro de la estructura de la Politica de Gobierno Digital

No se evidencia la existencia de capacidad de Arquitectura Empresarial que responda a los lineamientos impartidos
por el Documento Maestro Modelo de Arquitectura Empresarial (mintic.gov.co)
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Dominios del Madelo de Arguitectura Empresarial

Dominio de Planeacion de la Arquitectura

Dominio de Arquitectura Misional

Dominio de - Dominio de
Usovy : L Arguitectura de Jominio de
A e e Arquitect e e s -
Apraplacion nf ] istermas de Argquitectura
L. nformacion . y .
dela I Informacion e Seguridad
Arquitectura

Dominio de Arguitecturade
Infraestructura Tl

Nustracion 3 Dominios del Modelo de Arquitectura Empresarial

Fuente: Modelo de Arquitectura Empresarial -MSPI

7.3.6.1.1.2 Modelo de Gestion de Proyectos de TI - Documento Maestro de Gestiéon de Proyectos de TI

(mintic.gov.co)
MGPTILG.GEN.01 - Documento Maestro del Modelo de Gestion de Proyectos TI - Contratacién de proyectos de TI

Grafica N°9 Modelo de Arquitectura

Dominios del Modelo de Gestion de Proyectos
de Tl

Doaminic de Planeacion

Dominio de Ejecucion

Dominio de Control

Bustracidn 3 Domiaas gel Modelo oe Gestedn i Goberno di T!

Fuente: Modelo de Arquitectura Empresarial -MSPI

No se evidencia un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que este alineado con el Modelo
de Arquitectura Empresarial

Politica de Gobierno Digital Habilitador 1 Arquitectura Guia Modelo de Gestién de Proyectos de TI DECRETO 415 DE
2016 ARTICULO 2.2.35.3. Objetivos del fortalecimiento institucional (..) deberd. Liderar la gestién estratégica con
tecnologias de la informacidn y las comunicaciones mediante la definicién, implementacidn, ejecucién, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado a la estrategia y
modelo integrado de gestion de la entidad y el cual, con un enfoque de generacién de valor publico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sectory la
eficiencia y transparencia del Estado.

Debe existir relacién entre:

PND - Plan Nacional de Desarrollo

PETI - Plan Estratégico de tecnologias de la Informacién Metodologia alineado al plan estratégico cuatrienal

PETI - Plan Estratégico de tecnologias de la Informacién Operativo, alineado con el estratégico, vigencia anual

PAA - Plan Anual De Adquisiciones

PAI - Plan De Accidn Institucional

7.3.6.1.1.3 Modelo Optimo De Gobierno De Informacién Documento Maestro del Modelo de Gestién y
Gobierno de TI (mintic.gov.co)

Grafica N° 10 Modelo de Gobierno De Informacion
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Dominio de Estrategia de Tl

Dominio de Gobierno de Tl

Dominio de Sistemas de Informacion

Dominio de Informacion

Dominio de Infraestructurade Tl

Dominio de Uso y Apropiacionde Tl

Nustracion 3 Dominios del Modelo de Gestion y Gobierno de TI

Fuente: Modelo de Arquitectura Empresarial -MSPI

No se evidencia la implementacion del Modelo de Gobierno de Tecnologias de la Informacién. Tarea asignada al
Proceso Gestion de Tecnologias de Informacién en el DE-M0O-01 Modelo Optimo De Gobierno De Informacion.

Asignacion especifica de responsabilidades 2.5.2.1 Proceso de Gestion de Tecnologias de la Informacion:
“Proponer el Modelo de Gobierno de Tecnologias de la Informacién.

MODELO OPTIMO DE GOBIERNO DE INFORMACION 2.5.2 Asignaciones especificas de responsabilidad en la
Agencia-2.5.2.4 Oficina Asesora de Planeacién La Oficina Asesora de Planeacién se encarga de la creacién y
actualizaciéon permanente del Modelo de Gobierno de Informaciéon - MOGIL. Y 2.5.2.6 Proceso de Gestion de
Tecnologias de la Informacién - Proponer el Modelo de Gobierno de Tecnologias de la Informacion.

Tomando como base el Modelo Optimo de Gobierno de Informacién definido en el marco del contrato de consultoria
BID N°. 008 de 2014, suscrito entre la Agencia Nacional de Defensa Juridica del Estado y la firma Ernst & Young, se
crea el Modelo Optimo de Gobierno de Informacién (ANDJE; 2014, 2016a) ALINEADO CON MINTIC (2016).
Arquitectura TI de Colombia. Recuperado en junio de 2016 de http://www.mintic.gov.co/arquitecturati/

No se evidencia la creacién de un Grupo interno de trabajo conformado por los siguientes roles, ejercidos por personas
o equipos de la ANDJE con el objetivo de implementar el Gobierno TI y Gobierno de informacién

e Equipo ejecutivo como patrocinador, que asegura los esfuerzos para que los recursos requeridos se encuentren
disponibles en el momento adecuado, garantizando la alineacién con los objetivos estratégicos y el
cumplimiento de la mision de la ANDJE y manteniendo la efectividad y relevancia del Gobierno de Informacion,
antes, durante y después de su implementacidn.

e Gerencia del programa y proyectos de Gobierno de Informacion, que se asegura de la implementacién de los
proyectos transversales para concretar los lineamientos de Gobierno de Informacién, incorporandolos en la
gestion de la ANDJE y en su actuar misional, estratégico y de apoyo.

e Especialistas de Tecnologias de Informacion, integrando las tecnologias de informacion como herramientas
para facilitar la implementacién del Gobierno de Informacién en la ANDJE.

e Especialistas en gestion de riesgos, para lograr la adecuada identificacion y gestién de riesgos relacionados con
la informacién, los cuales deben administrarse para mitigar su efecto a través de los lineamientos de Gobierno
de Informacion.

e Especialistas de las unidades de negocio, incorporando el conocimiento del negocio en los niveles misional,
estratégico y de apoyo para identificar los activos de informacién de mayor valor estratégico segtin la misién
de la ANDIJE.

e Especialistas en Seguridad de la Informacioén, para establecer los lineamientos especificos en aseguramiento de
la disponibilidad, integridad y confidencialidad de los activos de informacién y proponer las acciones
preventivas y correctivas necesarias para que estas caracteristicas de la informacion sean afianzadas para los
activos de informacién de la ANDJE.

e Especialistas en Gestién Documental, para asegurar que los activos de informacién de caracter documental son
administrados correctamente y, a su vez, la especificacién e implementacién de lineamientos sobre retencion,
preservacion y disposicion segliin estandares, requerimientos legales y necesidades misionales de la ANDJE.

e Especialistas en Gestion de Procesos, para lograr a integracion de los procesos de la ANDJE desde el punto de
vista del Gobierno de Informacidn y la implementacion de los procedimientos o ajustes a los existentes con el
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fin de evaluar, dirigir y monitorear en relacién con los componentes de modelo 6ptimo de gobierno de
informacién

e Especialistas en regulaciones, de las que estin definidas para la ANDJE, de tal forma que se asegure el
cumplimiento de los requerimientos generados con base en dichas regulaciones.

Modelo Optimo De Gobierno De Informacién Cédigo: De-Mo-01 2.5 Estructura Organizacional Para El Gobierno De
Informacién 2.5.1Consideraciones generales sobre estructura organizacional

7.3.6.1.2 Habilitador 2 Seguridad y privacidad de la Informacion se validara todo el MSPI

Se evidencia que en la Agencia no existe un drea estratégica de las Tecnologias y Sistemas de la Informacion y las
Comunicaciones, que haga parte del comité directivo y dependa del nominador o representante legal de la misma, que
tenga en sus responsabilidades los dmbitos de Servicios Tecnoldgicos, Estrategia Ti, Gobierno Ti, Sistemas De
Informacién, Uso y Apropiacién Y Seguridad Digital,

RESPONSABLES DE LA POLITICA - Responsable Institucional de la Politica de Gobierno Digital: es el representante
legal de cada sujeto obligado y es el responsable de coordinar, hacer seguimiento y verificacion de la
implementacion de la Politica de Gobierno Digital. Como responsables de la politica de Gobierno Digital, los
representantes legales (ministros, directores, gobernadores y alcaldes, entre otros), deben garantizar el desarrollo
integral de la politica como una herramienta transversal que apoya la gestién de la entidad y el desarrollo de las
politicas de gestion y desempefio institucional del Modelo Integrado de Planeacién y gestion.

Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina o coordinador
de tecnologias y sistemas de la informacién y las comunicaciones o G-CIO (sigla en inglés de Government Chief
Information Officer), o quien haga sus veces en la entidad, de acuerdo con el articulo 2.2.35.5. del Decreto 1083 de
2015. Las demas areas de la respectiva entidad serdn corresponsables de la implementacién de la Politica de
Gobierno Digital en los temas de su competencia.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacidon y las Comunicaciones,
o quien haga sus veces, hara parte del Comité Institucional de Gestion y Desempeiio y respondera
directamente al representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.35.4. del
Decreto Unico Reglamentario de Funcién Ptiblica 1083 de 2015.

Documentos externos

> Ley 1341 de 2009 numeral 8 del articulo 2, principio de "masificacion del gobierno en linea" hoy Gobierno
Digital las entidades publicas deberan adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC) en el desarrollo de sus
funciones.

» Decreto 1078 de 2015 Sector de Tecnologias de la Informacién y las Comunicaciones -La politica de
Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el
Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el capitulo 1,
titulo 9, parte 2, libro 2), forma parte del Modelo Integrado de planeacién y Gestion (MIPG)
ARTICULO 2.2.9.1.3.4. Responsable de liderar la implementacién la Politica de Gobierno Digital. El Director,
Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacién y las Comunicaciones, o quien
haga sus veces, de la respectiva entidad, tendra la responsabilidad de liderar la implementacién de la
Politica de Gobierno Digital. Las demas areas de la respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.

» Decreto No. 1083 de 2015 ARTICULO 1°. Adiciénese el Titulo 35 a la parte 2 del libro 2, Decreto Unico
Reglamentario del sector de la Funcién Publica, en los siguientes términos:, Jefe de Oficina o Coordinador
de Tecnologias y Sistemas de la Informacién y las Comunicaciones, o quien haga sus veces, hara parte del
Comité Institucional de Gestion y Desempefio y respondera directamente al representante legal de la
entidad, de acuerdo a lo establecido en el articulo 2.2.3.5.4.
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> Decreto 415 de 2016 - Titulo 35 ARTICULO 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su
estructura con una dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la
Informacién y las Comunicaciones, hara parte del comité directivo y dependeran del nominador o
representante legal de la misma.

> Modelo de Seguridad y Privacidad de la Informacién - ANEXO 4 LINEAMIENTOS PARA LA GESTION DE
RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PUBLICAS - Este documento complementa y profundiza
lo expuesto en la Guia para la Administraciéon del Riesgo en la Gestidn, Corrupcién y Seguridad Digital.
Disefio de Controles en Entidades Publicas. “Responsable de Seguridad Digital Cada entidad publica debe
designar un responsable de Seguridad Digital que también es el responsable de la Seguridad de la
Informacion, el cual debe pertenecer a un area que haga parte de la Alta Direccion o Linea Estratégica (...)

7.3.6.1.2.1 Politicas de seguridad y Privacidad. Se valida la existencia de los productos relacionados en el Modelo
de Seguridad y Privacidad de la Informacién.

Tabla 4. Productos Modelo de Seguridad y Privacidad de la Informacion
Guia de Mintic -
https://www.mintic.gov.co/gestion-ti/Seguridad-

Aprobacioén y

Producto MSPI-MGRSD N
socializacion

TI/Modelo-de-Seguridad/

1 Politica de Riesgos Director
2 Informe diagnéstico con recomendaciones CGD Instrumento de evaluacién-MSTI- Guia No. 1 Pruebas de efectividad
3 Plan de seguridad y privacidad de la informacion Director Alineado con el objetivo misional de la entidad - Enfoque por procesos
Socializacion de la Politica de Seguridad y L
4 Privacidad Comunicaciones
5 Politica control de acceso CGD- Comunicaciones | Guia No. 3 Procedimientos de seguridad de la informacién
6 Politica criptografia CGD- Comunicaciones | Guia No.3 Procedimientos de seguridad de la informacién
7 Politica seguridad fisica y del entorno CGD- Comunicaciones | Guia No. 3 Procedimientos de seguridad de la informacién
8 Politica seguridad de las operaciones CGD- Comunicaciones | Guia No.3 Procedimientos de seguridad de la informacién
9 Politica seguridad de las comunicaciones CGD- Comunicaciones | Guia No. 3 Procedimientos de seguridad de la informacién
Politica adquisicidn, desarrollo y mantenimiento de L
10 sistemas dg informa;cién y CGD- Comunicaciones | GufaNo.3 Procedimientos de seguridad de la informacién
11 | Politica relaciones con los proveedores CGD- Comunicaciones | Guia No. 3 Procedimientos de seguridad de la informacién
12 F(}]ltlca gle’stlon de incidentes de seguridad dela CGD- Comunicaciones | Guia No.3 Procedimientos de seguridad de la informacién
informacién
Lineamientos terminales de areas financieras de L . ) ) . . L
13 entidades pl'lblicas CGD- Comunicaciones Guia No. 18 - Lineamientos: Terminales de areas financieras
14 | Seguridad en la nube CGD- Comunicaciones | GufaNo. 12 - Seguridad en la nube
15 Roles y responsabilidades-Resolucic’)n Comité de Diftesiar Guia No 4 - Roles y responsabilidades de seguridad y privacidad de la
Seguridad de la Informacién informacion.
16 Metodologia para identificacidn, clasificaciéon y Director Guia No 5 - Gestion De Activos - Gufa GRSD numeral 4.2.1 Identificacién
valoracion de activos de informacion de activos de informacién
17 | Inventario de activos IPV6 CGD Guia No 20 - Transicién Ipv4 a Ipvé
Integracion del MSPI con el Sistema de Gestion
18 d 8 tal CGD Gufa No 6 - gestion Documental
ocumenta
. a2 q q Guia No 7 - gestién de Riesgos Guia No 8 - Controles de Seguridad Guia
19 | Metodologia de gestion de riesgos Director GRSD numeral 4.1.2, 4.13. 4.15., 4.1.7, 4.1.8,
20 Plan de comunicacidn, sensibilizacion y capacitacion | Director-asignacion de | Gufa No 14 - Plan de comunicacién, sensibilizacién y capacitacién Gufa
para la entidad recursos GRSD numeral 4.4.
- - Estrategias del plan de impl tacién de IPv6 en la entidad Gufa No 19
21 | Plan de diagnéstico para la transicién de IPv4 a IPv6 | CGD ysz(rﬁ i TDd alpye | nacion de TEvb ena enfidad bt To
i i4 : Documento con la declaracién de aplicabilidad. Documento con el plan de
22 h:lforme dela €jecucion del plan de tratamiento de CGD tratamiento de riesgos. Guia GRSD numeral 4.2.5. Tratamiento de los
resgos. riesgos de seguridad digital
Indicadores de gestion de seguridad y privacidad de
23 la inf L, 8 g yp CGD Gufa No 9 - Indicadores de Gesti6n SI.
a informacién
24 Plan de revisién y seguimiento, a la implementacién Director Guia No 16 - Evaluacién del desempefio. - Guia GRSD numeral 4.3. Fase 3.
del MSPI y del MGRSD. Monitoreo y Revision.
. oz . . 3 Guia No 15 - Guia de Auditorfa. Guia GRSD numeral 4.3. Fase 3.
25 | Plan de Ejecucion de Auditorias. Director Yl R
) s . . L Metodologi: identificacion, clasificacio loracién de activos d
26 | Informe diagnéstico activos de informacién CGD in?ﬂ‘r’m(;:iif paraidentificacion, clasificacion y valoracion de activos de
. Procedimiento Superintendencia de Industria y Comercio-Herramienta
27 Registro de las Bases de datos CGD de Diagnéstico. Guia No 7 - gestion de Riesgos

Codigo: EI-F-05 V-1

Pagina 18 de 34




Agencia Nacional de Defensa
Jgridica del Estado 26

INFORME DE AUDITORIA INTERNA

28 Indice de informacién clasificada, reservada, CGD Procedimiento Secretaria de Transparencia de la Presidencia- Ley 1712
revisada y sus procedimientos ajustados de 2014.-Herramienta de Diagnéstico.
29 Informe de la implementacic')n del plan y la Di t Guia No 20 - Guia Transicion de IPv4 a IPv6 para Colombia -Guia No 19 -
estrategia de transicion de IPv4 a I[Pv6 LICCLOn Gufa de Aseguramiento del Protocolo IPv6.
Director - Plan de trabajo y documento con la estrategia de planificacion y control

operacional, revisado y aprobado por la alta Direccién. Guia 10
Continuidad de negocio, Guia 11 Impacto de negocio

Fuente: Elaboracion propia

30 | Continuidad de negocio -
Comunicaciones

No se evidencia el autodiagndstico y porcentaje de estado y avance de cada uno de los productos entregables del
Modelo de Seguridad y Privacidad de la Informacion habilitador de la de la Politica de Gobierno Digital

Decreto 1008 de 2018 ARTiCULO 2.2.9.1.2.2. Manual de Gobierno Digital. Para la implementacién de la Politica de
Gobierno Digital, las entidades publicas deberan aplicar el Manual de Gobierno Digital que define los lineamientos,
estandares y acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobierno Digital, el cual sera
elaborado y publicado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, en coordinacién
con el Departamento Nacional de Planeacién.

MANUAL DE GOBIERNO DIGITAL Implementacion de la Politica de Gobierno Digital - Seguridad de la informacion:
busca que las entidades publicas implementen los lineamientos de seguridad de la informacién en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacion con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos. Este
habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacién -MSPI, que contempla 6

niveles de madurez.

Modelo de Seguridad y Privacidad de la Informaciéon -MSPI A nivel metodoldgico es importante tener presente que
el (MSPI) cuenta con una serie de guias anexas que ayudaran a las entidades a cumplir lo solicitado permitiendo
abordar de manera detallada cada una de las fases del modelo, buscando a su vez comprender cuales son los
resultados a obtener y como desarrollarlos, incluyendo los nuevos lineamientos que permiten la adopcion del
protocolo IPv6 en el Estado Colombiano.

7.3.6.3 BCP

No se evidencié Plan De Continuidad De Negocio, Plan de trabajo o documento con la estrategia de planificacion y
control operacional, revisado y aprobado por la alta Direccion.

El desarrollo del plan de continuidad de negocio se fundamenta en la necesidad de preservar la disponibilidad
continuidad de los servicios que presta la entidad, dentro del marco de la implementacion de la politica de
gobierno digital y los lineamientos generales en el uso de servicios digitales ciudadanos. Igualmente, la
estrategia de continuidad de negocio institucional esta articulado con el modelo integrado de planeacién y gestion
através de la 32. Dimensién: Gestion con valores para resultados.

Ley 1955 de 2018, por el cual se expide el Plan Nacional de Desarrollo 2018 -2022. “Pacto por Colombia, Pacto por
la Equidad”.

Articulo 147. Transformacion Digital Publica. Las entidades estatales del orden nacional deberan (...) 2. Aplicacion
y aprovechamiento de estandares, modelos, normas y herramientas que permitan la adecuada gestion de
riesgos de seguridad digital, para generar confianza en los procesos de las entidades publicas y garantizar
la proteccion de datos personales. 11. Inclusién y actualizacion permanente de politicas de seguridad y confianza
digital.

Decreto 1078 de 2015. por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones. (..) ARTICULO 2.2.17.5.6. Seguridad de la informacién y Seguridad Digital.
Los actores que traten informacion en el marco del presente titulo deberan contar con una estrategia de
seguridad y privacidad de la informacidn, seguridad digital y continuidad de la prestacion del servicio. en
la cual, deberan hacer periddicamente una evaluacion del riesgo de seguridad digital. (...) Modelo Integrado
de planeacidén y gestidn, 32. Dimensidn: Gestién con valores para resultados.

3.2.1.4 Politica de Seguridad Digital
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En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad
Digital coordinada por la Presidencia de la Reptiblica, para orientar y dar los lineamientos respectivos a las entidades.
Con la politica se fortalecen las capacidades de las miiltiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioeconomicas en el entorno digital, asi como en la
creacion e implementacion de instrumentos de resiliencia, recuperacion y respuesta nacional en un marco de
cooperacion, colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia
digital nacional, lo que a su vez impulsard una mayor prosperidad econémica y social en el pafs.

7.3.6.4 Politica seguridad de las operaciones

Se evidencia un desincronizacion de 3 minutos en los relojes de lo s sistemas de la Agencia desatendiendo la Politica
seguridad de las operaciones Modelo de Seguridad y Privacidad de la Informaciéon Guia No. 8 - Controles de
Seguridad 'y  Privacidad de la  Informacién  https://www.mintic.gov.co/gestionti/615/articles-
482 G8 Controles Seguridad.pdf A.12 Seguridad de las operaciones: A.12.4.4 sincronizacién de relojes Control:
Losrelojes de todos los sistemas de procesamiento de informacién pertinentes dentro de una organizacién o ambito
de seguridad se deberian sincronizar con una tnica fuente de referencia de tiempo. TI debe sincronizar los relojes
de los servidores con una Unica fuente de referencia de tiempo (http://horalegal.inm.gov.co/), con el fin de
garantizar la exactitud de los registros de auditoria.

Grafica N° 11 - Evidencia desincronizacion de relojes
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e ars ] Buen dia Liliana Adjunto proceso de como se realiza la Plan: es una descripcién ordenada de las intenciones o propdsitos en un tiempo determinado
‘ para alcanzar un objetivo.

Historial de conversaciones Rosse Mary Villamil
Pronto iniciara la Charla de sequridad de la Infarmacion; Des..  9:50a m,
" CRITERIOS
Suscripciones de RSS Muy buenas dias Colaboradores de la ANDJE, Hoy el
I Carpetas de bisqueda A =
P q Daniel Rojas Rubio 1} a. Para documentar los planes es necesario utilizar el formato DE-F-30
G RE: Auditoria Proceso Gestisn de Tecnalogfas de la Informaci..  9:493, m. b. Los planes deben iniciar con una introduccién que establezca ite el alcance y los
Buen dia Liliana Adjunto Ias evidencias de los casos objetivos del plan.
Luis F doV Mari = c. Es necesario establecer claramente los objetivos y metas del plan, respondiendo las siguientes
uis Fernando Vanegas Martinez a8 ; v ) i
reguntas; ¢ Que queremos hacer?, {Qué cambios deseamos lograr, ¢A donde queremaos llegar? .
TARDE CULTURAL Y LUDICA Bd0a.m, preg 20ueq 5 ey A fanreq! &
d. Es necesario establecer el alcance, este debe describir el trabajo que sera entregado coma
o Itado del plan.
= 5B o . . resu =
&l I Comunicaciones Agencia Nacional de Defensa J... - A € dahan artahlanar badar Amtiatlae Ak
Elementos: 1194 Sinleer 495 2 Avisos: T Todas las tarpetas estan actualizadas,  Conectado a Microsoft Exchange  [[] | B -

Fuente: Intranet - Correo institucional

La desincronizacién de relojes se corrige en el desarrollo de la auditoria. Se recomienda implementar un control
para evitar se vuelva a presentar.

Habilitador 3 Servicios ciudadanos digitales

Porlo cual, el articulador sefialado en el numeral 3 del articulo 2.2.17.1.5. del Decreto 1078 de 2015, debera cumplir
las condiciones y estandares establecidos en la Guia de lineamientos de los servicios ciudadanos digitales que se
encuentran sefialadas, con el fin de garantizar la correcta prestacion de los servicios ofertados, y, las autoridades
seflaladas en el articulo 2.2.17.1.2. del Decreto 1078 de 2015, deberdn cumplir las condiciones y estdndares
establecidos en la Guia para vinculacién y uso de los servicios ciudadanos digitales que se encuentran sefialadas
para la preparacion, adecuacidn, integracidon, uso y apropiacion de los servicios ciudadanos digitales, a través de los
cuales podran integrar a sus sistemas de informacién los mecanismos de autenticacion digital, interoperabilidad,
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carpeta ciudadana digital y vincularlos al Portal Unico del Estado colombiano.

Guia de integracion de los prestadores de servicio a los Servicios Ciudadanos Digitales, que expida el Ministerio de

Tecnologias de la Informacién y las Comunicaciones. articles-152267 recurso 4.pdf (mintic.gov.co)

a. Servicio de Interoperabilidad Microsoft Word - Marco de interoperabilidad - Agosto2019.docx
(mintic.gov.co)

b. Autenticacion Digital Servicio de autenticacion digital: Es el procedimiento que, utilizando mecanismos de
autenticacién, permite verificar los atributos digitales de una persona cuando adelanten tramites y
servicios a través de medios digitales. Ademas, en caso de requerirse, permite tener certeza sobre la
persona que ha firmado un mensaje de datos, o l1a persona a la que se atribuya el mismo en los términos de
la Ley 527 de 1999 y sus normas reglamentarias, o las normas que la modifiquen, deroguen o subroguen, y
sin perjuicio de la autenticacién notarial.

c. Carpeta Ciudadana Digital Es el servicio que le permite a los usuarios de servicios ciudadanos digitales
acceder digitalmente de manera segura, confiable y actualizada al conjunto de sus datos, que tienen o
custodian las entidades sefialadas en el articulo 2.2.17.1.2 del Decreto 1078 de 2015. Adicionalmente, este
servicio podra entregar las comunicaciones o alertas que las entidades sefialadas tienen para los usuarios,
previa autorizacién de estos.

7.3.6.2 Politica de Seguridad Digital

Modelo Nacional de Gestion de Riesgos de Seguridad Digital Modelo de Gestién de Riesgos de Seguridad Digital
- MinTIC www.mintic.gov.co » portal » articles-61854 documento (google.com

Grafica N° 11 Fases Politica de Seguridad Digital

8.4Fase 1. Planificacién de la gestién de riesgo de seguridad digital
MGRSD (GRSD)

Ty FASEL
PLANIFICACION DE LA GRSD

PRINGIPIOS
MDAMINTALES ¥
GOMERALES PARA LA GRSDH

FASE 1

.4

FASE 2.

Mo Gt ~
comuicAcion SR
VEONSULTA
- FASE SV

FASE 4

RicRARRe
e

St
sorformideces COMPROMISO
DELAALTA

DIRECCION

IDENTIFICACION
DE PARTES
INTERESADAS

DEFINICION DE
ROLESY
RESPONSABILIDADES,

CRITERIOS PARA LA
GESTION DEL RIESGO
DESEGURIDAD
DIGITAL

Monitorea
meclcion, sadlets v
valuacon.

Aot s

disceide,

Imagen 6. Descripcion de la fase 1. Planificacion de la GRSD. Fuente: elaborado por el autor.

Imagen 3. Interaccion entre el MSP! y el MGRSD. Fuente: MinTIC.
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FASE 3 )
: R ? ERPC - 3R
Foin i aamionoe . oo™ MONITOREO, REVISION Y REPORTE DE LA GRSD
G et e ey SEcomos A
L N\

/

/
/

REVISION POR AUDITORIAS ’ meoicionpeL ) RENDICION DE
LAALTA A \Dzswmﬁa o CUBNS
DIRECCION /
EXTERNAS 7
Ry o
\/

REPORTE DE LA

GESTION
INTERIOR DE LA //
ENTIDAD F 4
NTES QUE MINTIC
DIEPONGA
Listado defos Matiz de rissgos
Tesgos. tesuaes or i
Irtererézs sagrad digital waameren

Imagen 8. Descripcion de 1a fase 3. Monitoreo y revision de la GRSD. Fuente: elaborado por autor
Imagen 7. Ejecucion de la GRSD. Fuente: elaborado per el auter

Fuente: Modelo Nacional de Gestion de Riesgos de Seguridad Digital

No se evidencia el autodiagnéstico y plan para el cumplimiento del Modelo Nacional de Gestion de Riesgos de Seguridad
Digital. Documentos revisados y aprobados por la alta Direcciéon. Orientados a implementar la Politica de Seguridad
digital

Politica de Seguridad Digita. Decreto 1078 de 2015. por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones. (...) ARTICULO 2.2.17.5.6. Seguridad de la
informacion y Seguridad Digital. Los actores que traten informacién en el marco del presente titulo deberan contar
con una estrategia de seguridad y privacidad de la informacidn, seguridad digital y continuidad de la prestacion del
servicio. en la cual, deberdn hacer periddicamente una evaluacién del riesgo de seguridad digital. (...) Modelo
Integrado de planeacion y gestion, 32. Dimension: Gestion con valores para resultados.

3.2.1.4 Politica de Seguridad Digital En materia de Seguridad Digital, el Documento CONPES 3854 de 2016
incorpora la Politica Nacional de Seguridad Digital coordinada por la Presidencia de la Reptblica, para orientar y
dar los lineamientos respectivos a las entidades. Con la politica se fortalecen las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, asi como en la creacién e implementacién de instrumentos de resiliencia,
recuperacion y respuesta nacional en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara una mayor prosperidad
econdémica y social en el pais

Modelo Nacional de Gestion de Riesgos de Seguridad Digital - MinTIC www.mintic.gov.co » portal » articles-
61854 _documento (google.com) Modelo de Gestidn de Riesgos de Seguridad Digital - MinTIC www.mintic.gov.co »
portal » articles-61854_documento (google.com)

7.3.7 Seguimiento Contractual (Asociado al EKOGUI)

Se hace la validacion y se recomienda incluir lo correspondiente a compras de operacién en el PETI

G.E.S.06 Guia para laConstruccion del PETI - Planeacion de la Tecnologia para a
Transformacién Digital - julio de 2019

Cédigo: EI-F-05 V-1 Pagina 22 de 34



4»\ Agencia Nacional de Defensa
Jgridica del Estado

INFORME DE AUDITORIA INTERNA

Grafica N° 12 Requisitos en la Construccion del PETI
9 sesiones de |a fase 3

5 T (=11 i Definir el tablero de indicadores para

nedir el avance en la estrategia de TI

Aprobar el PETI por el grupo institucional
Cuarta fase: PE de gestion y desempeno y la alta direccién
Presentar de la entidad

Presentar el PETI a los interesados.

Revisar las eqguivalencias del PETI con

Tabia 7 Modelo operativo

Modelo Operativo
Capacidades Modelo Operativo
Capacidades Subcapacidades Proceso o Procedimiento Recursos Roles
ID | Nombre ID  |Nombre 1D Nombre D Mombre D Naormbre

H Identificar las dreas involucradas en cada uno de los gastos. Ej. Conectividad es
para todas las areas y el licenciamiento de las licencias del software x es para

una sola area.
Fuente: G.E.S.06 Guia para la Construcciéon del PETI

Requisitos de arquitectura para que se tenga responsabilidad de TI en la contratacién ver los comentarios del riesgo
de Gestién Adquisicion, arrendamiento y/o construccion de soluciones informdticas que no se encuentran alineadas
con los objetivos estratégicos de la Entidad

DECRETO 415 DE 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Piiblica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional ~ en materia de tecnologias de la informacién y  las  comunicaciones.”
ARTICULO 2.2.35.3. Objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones las entidades y organismos a que se refiere el presente decreto,
deberdn:

Liderar la gestion estratégica con tecnologias de la informacién y las comunicaciones mediante la definicidn,
implementacion, ejecucién, sequimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion
(PETI) que esté alineado a la estrategia y modelo integrado de gestién de la entidad y el cual, con un enfoque de
generacién de valor publico, habilite las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado.
Politica de Gobierno Digital Habilitador 1 Arquitectura Guia Modelo de Gestién de Proyectos de TI .
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7.3.8 Gestion de TI
Se realiza verificacion de las medidas tomadas por la contingencia del Covid 19

A través del Decreto No. 491 del 28 de marzo de 2020, el Gobierno Nacional adopté medidas de urgencia para
garantizar la atencion y prestacion de los servicios por parte de las autoridades publicas, estableciendo en su
articulo 11 lo siguiente: “(...) De las firmas de los actos, providencias y decisiones. Durante el periodo de aislamiento
preventivo obligatorio las autoridades a que se refiere el articulo 1 del presente Decreto, cuando no cuenten con
firma digital, podran validamente suscribir los actos, providencias y decisiones que adopten mediante firma
autégrafa mecdnica, digitalizadas o escaneadas, segtin la disponibilidad de dichos medios. Cada autoridad sera
responsable de adoptar las medidas internas necesarias para garantizar la seguridad de los documentos que se
firmen por este medio”.

Se revisa documentacidn enviada por el Proceso y se evidencia gestion en temas de sensibilizacién en cuanto a
Seguridad con la campafia “lunes seguro”, en lo correspondiente al Decreto 491 de 2020 nos informan que es
responsabilidad del Proceso de Gestion Documental, por lo cual se recomienda hacer un trabajo en conjunto “para
garantizar la sequridad de los documentos que se firmen por este medio”. Lo anterior teniendo en cuenta que el Lider
de TI es responsable de Seguridad y Privacidad de la Informacién, en todos los sistemas de informacién de la
Agencia

8. DESCRIPCION DEL (LAS) NO CONFORMIDADES (S)

Para la elaboracién del informe final se tienen en cuenta los comentarios y observaciones brindadas por los diferentes
responsables en las mesas de trabajo realizadas con cada uno de ellos durante el 16 y 17 de diciembre de 2020.

REQUISITO NO CONFORMIDAD

GTI - P 01 Solicitud De|Se evidencia que para los
Servicios de TI paso 4.|funcionarios que ya venian
Gestionar la Solicitud de | vinculados con la Agencia, no se
Servicio de TI y Politica de | realizé la actividad de control
Operacion Detalle numeral | establecida en el procedimiento
7.3.1.1 GTI-P-01 que corresponde a la creacion de
caso y validacién de permisos

OBSERVACIONES

Esta no conformidad es de
responsabilidad compartida entre el
Proceso Gestion de TI, Talento
Humano y/o Supervisores de los
contratos.

POLITICA DE SEGURIDAD
DIGITAL EI objetivo general
del Documento CONPES 3701
fue fortalecer las capacidades
del Estado para enfrentar las
amenazas que atentan contra
la defensa y seguridad
nacional en el ambito
cibernético (ciberseguridad y
ciberdefensa)10, creando un
ambiente y unas condiciones
para brindar proteccién en el
ciberespacio. Para cumplir
este objetivo general, se

En el Procedimiento Gestién de
incidentes no se evidencia la
inclusion de niveles de
escalamiento para un manejo
Post-incidente.
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formularon tres objetivos
especificos: (i) implementar
instancias apropiadas para
prevenir, coordinar, atender,
controlar, generar
recomendaciones y regular
los incidentes o emergencias
cibernéticas para afrontar las
amenazas y los riesgos que
atentan contra la
ciberseguridad y
ciberdefensa nacional

; Guia No. 21 Guia para la
Gestion y Clasificaciéon de
Incidentes de Seguridad de la
Informacién - MSPI

INFORME DE AUDITORIA INTERNA

Guia administracion de
riesgos ANDJE seguimiento.
Los lideres de los procesos en
conjunto con sus equipos
deben monitorear y revisar
mensualmente el Mapa de
Riesgos incluidos los de
Corrupcién y si es del caso
ajustarlo. (...)

No se evidencia reporte al lider del proceso de
los controles de los riesgos con la periodicidad
que pide la Guia administracién de riesgos
ANDIJE, con el objetivo de monitorear la no
materializacion.

DECRETO 415 DE 2016 A
RTICULO 2.2.35.3. Objetivos
del fortalecimiento
institucional. Para el
fortalecimiento institucional
en materia de tecnologias de
la  informacién y las
comunicaciones las entidades
y organismos a que se refiere
el presente decreto, deberan:
1. Liderar la  gestiéon
estratégica con tecnologias de
la  informacién y las
comunicaciones mediante la
definicion, implementacion,
ejecucion, seguimiento y
divulgacion de un Plan
Estratégico de Tecnologia y
Sistemas de Informacién
(PETI) que esté alineado a la
estrategia y modelo integrado
de gestion de la entidad y el
cual, con un enfoque de
generacion de valor
publico, habilite las
capacidades y servicios de
tecnologia necesarios para
impulsar las
transformaciones en el
desarrollo de su sector y la

No se evidencia acto
administrativo en el cual se den
lineamientos frente a la
obligatoriedad de que todos los
procesos de la Agencia, soliciten
autorizacion al Proceso Gestion
de TI para gestionar cualquier
proceso de adquisicion de bienes
0 servicios con componente
tecnolégico.
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del Estado
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GUIA ADMINISTRACION DE
RIESGOS ANDJE - Seguridad
Digital 13.5.4
Responsabilidades

ACEPTACION  DE
RIESGOS Y RIESGOS
RESIDUALES. El lider del
proceso (duefio del riesgo)
sera el responsable de aceptar
o rechazar los riesgos y
riesgos residuales,
posteriormente el
responsable del Sistema de
Gestion de Seguridad de la
Informacion con el apoyo del
profesional del SGSI deben
presentar los riesgos y riesgos
residuales al comité
institucional de desarrollo
administrativo CIDA también
para su aprobacién o rechazo.

LOS

No

de este seguimiento

Gestiéon y Desempefio

se evidencia seguimiento
trimestral al riesgo de Seguridad
de la informacion y presentacion
y de los
riesgos residuales al Comité de

POLITICA NACIONAL DE
SEGURIDAD DIGITAL -
Guia No. 5 - Guia para la
Gestidn y Clasificacion de
Activos de Informacion

Se identifica que la valoraciéon de los activos de
informaciéon del Proceso es baja y media.
Tratdndose del proceso de gestiéon de TI, el cual
es critico, la calificacién debe corresponder a los
criterios establecidos en la Politica Nacional De
Seguridad Digital, dado que este es el insumo
para la Gestion de Riesgos, Gestidn de incidentes
y el Plan de Continuidad de Negocio,

MANUAL OPERATIVO DE
MIPG - Los aspectos clave
para el Sistema de Control
Interno SCI a tener en cuenta
por parte de la 12 Linea: (...).
El seguimiento a los
indicadores de gestion de los
procesos e institucionales,
segun corresponda. La
formulacién de planes de
mejoramiento, su aplicacion
y seguimiento para resolver
los hallazgos presentados.

Se evidencia debilidad en el plan
de mejoramiento suscrito
correspondiente a las acciones
No. 300,302y 303, dado que se
repiten las situaciones
evidenciadas, por lo que es
necesario refor Debilidad en la
definicion del indicador, dado
que para los indicadores 88-PAl-

20 94-PAI-20 y 97-PAI-20 no hay

definidos entregables tangibles
con una periodicidad que
abarque toda la vigencia que
haya sido presentadoy
aprobado por el Comité de
Desempeiio Institucional en las
fechas establecidas.

mular el plan de mejoramiento,
acciones
necesarias para cumplir con la
Politica de Gobierno Digital y de

incluyendo las

Seguridad Digital

Codigo: EI-F-05 V-1

Pagina 26 de 34




Juridica del Estado

Agencia Nacional de Defensa

Manual Operativo de MIPG -
Manual Operativo de MIPG
que cita: “Desde el ejercicio
de planeacion se deben
definir los mecanismos a
través de los cuales se hari el
seguimiento y evaluacién a su
cumplimiento (ver 4a
Dimensiéon Evaluacién de
Resultados). Esto permitira,
verificar el logro de objetivos
y metas, asi como el alcance
de los resultados propuestos
e introducir ajustes a los
planes de accién. Por ello, es
recomendable contar con un
grupo de indicadores que
permita conocer el estado real
de la ejecucion de las
actividades, el logro de metas,
objetivos o resultados y sus
efectos en la ciudadania. Para
su construccion es util:

Tener claro los objetivos,
planes, programas y
proyectos para identificar los
aspectos prioritarios a ser
susceptibles de medicion.

Determinar puntos o factores
criticos de éxito, es decir,

aquellas acciones 0
actividades de cuyo
desarrollo depende la

consecucion de los objetivos. -
Establecer qué se debe medir
y qué informacion se quiere
obtener de esa medicion, para
saber qué tipo de indicador se
necesita. Establecer la
frecuencia adecuada para la
mediciéon de los indicadores,
para tomar decisiones en el
momento justo. (...

INFORME DE AUDITORIA INTERNA

Debilidad en la definicién del indicador, dado que
para los indicadores 88-PAI-20 94-PAI-20 y 97-
PAI-20 no hay definidos entregables tangibles
con una periodicidad que abarque toda la
vigencia que haya sido presentado y aprobado
por el Comité de Desempefio Institucional en las
fechas establecidas.

Esta observacién es de responsabilidad compartida
entre el Proceso Gestion de T, y el Proceso Control de la
Gestion

Manual Operativo de MIPG la
Ley 152 de 1994, y en el
articulo 74 de la Ley 1474 de
2011, en el que se establece
que debe especificar en él:

los objetivos,

las estrategias,

los proyectos,

las metas,

los responsables,

los planes generales de

No se evidencia la alineacién de
Los planes Estratégico de
Tecnologias de la Informacién y
las Comunicaciones PETI, el Plan
de Tratamiento de Riesgos de
Seguridad y Privacidad de la
Informacion y el Plan de
Seguridad y Privacidad de la
Informacién con la estructura
planteada en el Manual Operativo
de MIPG.
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compras y
la distribucién

presupuestal de sus

proyectos de inversion;

asi mismo, deber incluir tanto
los aspectos relacionados con
el componente misional como
con los relacionados con los
planes de que trata el Decreto
612 de 2018. (..) Debe
incluirse ademas en el Plan de
Accién, las acciones 'y
estrategias a través de las
cuales las entidades
facilitaran y promoveran la
participacién de las personas
en los asuntos de su
competencia, en los términos
sefialados en el articulo 2 dela
Ley 1757 de 2015

Guia De Conceptos Y Criterios
Minimos Para Los
Documentos Aportados Al
PAI/MIPG DE - G-05

INFORME DE AUDITORIA INTERNA

Modelo de Seguridad y
Privacidad de la Informacion
- Plan de transicion de IPv4
a IPv6Guia de Transicién de
IPv4 a IPv6 para Colombia -
7. FASES DE TRANSICION

No se evidencia un plan de
trabajo que contenga las Fases II.
Implementaciéon del protocolo
[Pv6 -Desarrollo del Plan de
implementacion. Y la fase III
Pruebas de funcionalidad de
[Pv6, aprobado por la Alta
Direccién Detalleen 7.3.5.2

Politica de Gobierno Digital
Habilitador 1 Arquitectura
Guia Modelo de Arquitectura
Empresarial

No se evidencia la existencia de
capacidad de  Arquitectura
Empresarial que responda a los
lineamientos impartidos por el
Documento Maestro Modelo de
Arquitectura Empresarial
(mintic.gov.co)

Politica de Gobierno Digital
Habilitador 1 Arquitectura
Guia Modelo de Gestion de
Proyectos de TI DECRETO
415 DE 2016
ARTICULO 2.2.35.3. Objetivos
del fortalecimiento
institucional  (.)  debera.
Liderar la gestion estratégica
con tecnologias de la
informacién y las
comunicaciones mediante la
definicion,

No se evidencia un Plan
Estratégico de Tecnologia y
Sistemas de Informacién (PETI)
que este alineado con el Modelo
de Arquitectura Empresarial
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implementacion, ejecucion,
seguimiento y divulgacion
de un Plan Estratégico de
Tecnologia y Sistemas de
Informacioén (PETI) que esté
alineado a la estrategia y
modelo integrado de gestién
de la entidad y el cual, con un
enfoque de generaciéon de
valor publico, habilite las
capacidades y servicios de
tecnologia necesarios para
impulsar las
transformaciones en el
desarrollo de su sector y la
eficiencia y transparencia del
Estado.

Politica de Gobierno Digital
Habilitador 1 Arquitectura
Guia Modelo de Gestiéon de
Proyectos de TI

INFORME DE AUDITORIA INTERNA

Habilitador 1 Modelo de
gestion y gobierno de TI
MGGTI.LLES.03

Coédigo: DE-MO-01 Modelo
Optimo De Gobierno De
Informacién Asignacién
especifica de
responsabilidades 2.5.2.1

Proceso de Gestion
de Tecnologias de la
Informacién: “Proponer el
Modelo de Gobierno de
Tecnologias de la
Informacion.

No se evidencia la
implementacién del Modelo de
Gobierno de Tecnologias de la
Informacion. Tarea asignada al
Proceso Gestion de Tecnologias
de Informacién en el Modelo
Optimo De  Gobierno De
Informacién.

Esta No conformidad es de
responsabilidad  del  Proceso
Gestion de Tecnologias de
informacion y del Proceso
Direccionamiento Estratégico

Modelo Optimo De Gobierno
De Informacién Cédigo: De-
Mo-01 2.5 Estructura
Organizacional Para El
Gobierno De Informacién
2.5.1Consideraciones
generales sobre estructura
organizacional

No se evidencia la creacion de un
Grupo interno de trabajo
conformado por los siguientes
roles, ejercidos por personas o
equipos de la ANDJE con el
objetivo de implementar el
Gobierno TI y Gobierno de
informacion

- Equipo ejecutivo como
patrocinador.

- Gerencia del programa y
proyectos de Gobierno de
Informacién.

- Especialistas de Tecnologias
de Informacién.
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- Especialistas en gestion de
riesgos

- Especialistas de las unidades
de negocio

- Especialistas en Seguridad
de la Informacion

- Especialistas en Gestion
Documental,

- Especialistas en Gestion de
Procesos

- Especialistas en regulaciones

Esta No Conformidad es de
responsabilidad compartida entre el
Proceso Gestion de TI, y el Proceso de
Direccionamiento estratégicos

INFORME DE AUDITORIA INTERNA

Decreto 1008 de 2018
Decreto No. 1083 de 2015
ARTICULO 1°.

Decreto 415 de 2016 - Titulo
35 ARTICULO 2.2.35.4.
Decreto 415 de 2016 - Titulo
35 ARTICULO 2.2.35.4. Nivel
Organizacional. Cuando la
entidad cuente en su
estructura con una
dependencia encargada del
accionar estratégico de las
Tecnologias y Sistemas de la
Informacion y las
Comunicaciones, hara parte
del comité directivo y
dependeran del nominador o
representante legal de la
misma.

Nivel Organizacional. Politica
de Gobierno Digital
Habilitador 2 Seguridad y
Privacidad

Se evidencia que la Agencia no
cuenta con un area estratégica de
las Tecnologias y Sistemas de la
Informacién y las
Comunicaciones, que haga parte
del comité directivo y dependa
del nominador o representante
legal de la misma, que tenga en
sus responsabilidades los
ambitos de Servicios
Tecnolégicos, Estrategia Ti,
Gobierno Ti, Sistemas De
Informacion, Uso y Apropiacién Y
Seguridad Digital,

Esta No Conformidad es de
responsabilidad compartida entre el
Proceso Gestion de TI, y el Proceso de
Direccionamiento estratégicos

Decreto 1078 de 2015 cita:
Articulo

2.29.1.2.1. Estructura. La
Politica de Gobierno Digital
sera  definida por (..)
Propésitos de la Politica de
Gobierno Digital: Son los fines
de la Politica de Gobierno
Digital, que se obtendran a
partir del desarrollo de los
componentes y los
habilitadores transversales,
estos son: 4.1. Habilitar y
mejorar la provision de
servicios digitales de
confianza y calidad. 4.2.

Se evidencia que en la Entidad
existe  duplicidad en los
lineamientos en aspectos
relacionados con desarrollo de
software en los Procedimientos
GI-P-09 Realizar Desarrollo Y Puesta
En Marcha De Los Requisitos En El
Sistema Unico De Informacién
Litigiosa Del Estado y GTI-P-03 V-0
Solicitud Y Aprobacion De Nuevos
Desarrollos O Mejoras De Software, 10
que impide la estandarizacion de
metodologia desatendiendo los
Propdsitos de la Politica de
Gobierno Digital y la Metodologia
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Lograr procesos internos,
seguros y eficientes a través
del fortalecimiento de las
capacidades de gestion de
tecnologias de
informacion. 4.3. Tomar
decisiones basadas en datos a
partir del aumento, el uso y
aprovecha-miento de la
informacién. 4.4. Empoderar
alos ciudadanos a través de la
consolidaciéon de un Estado
Abierto. 4.5. Impulsar el
desarrollo de territorios y
ciudades inteligentes para la
solucién de retos y
problematicas  sociales a
través del aprovechamiento
de las TIC.

Politica de Gobierno Digital
Habilitador 1 Arquitectura
SIS.01 Guia del dominio de
Sistemas de Informacion.
https://www.mintic.gov.co/a
rquitecturati/630/articles-
9262_recurso_pdf.pdf Pag 48.
2.6.1 Metodologia de
referencia para desarrollo de
sistemas de informacién

de desarrollo de sistemas de
Informacion.

Esta No Conformidad es de
responsabilidad compartida entre el
Proceso Gestion de TI, y el Proceso de
Direccionamiento estratégicos

INFORME DE AUDITORIA INTERNA

No se evidencia el autodiagnoéstico y porcentaje
de estado y avance de cada uno de los productos
entregables del Modelo de Seguridad y
Privacidad de la Informacién habilitador de la de
la Politica de Gobierno Digital.

Politica de Gobierno Digital
Habilitador 2 Seguridad y
Privacidad - Decreto 1008 de
2018 Articulo 2.2.9.1.2.2.
Manual de Gobierno Digital.
Para la implementacién de la
Politica de Gobierno Digital,

POLITICA DE SEGURIDAD
DIGITAL: Preparacion vy
continuidad: con el fin de
reducir los efectos adversos
de los incidentes de
seguridad, y apoyar la
continuidad y la capacidad de
recuperacion de las
actividades econdmicas y
sociales, deben adoptarse
preparaciones y planes de
continuidad. (...)

Privacidad Guia 10y 11
6.1.3. MGGTI.LLES.03 -
Politicas de TI La direccién de
Tecnologias y Sistemas de la
Informacién o quien haga sus
veces debe identificar y
definir las  politicas vy

No se evidencio Plan De
Continuidad De Negocio, Plan de
trabajo o documento con la
estrategia de planificacion y
control operacional, revisado y
aprobado por la alta Direccién.
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estandares que faciliten la
gestion y la gobernabilidad de
TI, contemplando por lo
menos los siguientes temas:
seguridad, continuidad del
negocio, (...).

Politica de Gobierno Digital
Habilitador 2 Seguridad

INFORME DE AUDITORIA INTERNA

Politica de Gobierno Digital
Habilitador 3 Servicios
Ciudadanos digitales -
2.2.17.1.5. del Decreto 1078
de 2015, deberd cumplir las
condiciones y estdndares
establecidos en la Guia de
lineamientos de los servicios
ciudadanos digitales (...)I
articulo 2.2.17.1.2. del
Decreto 1078 de 2015,
deberan cumplir las
condiciones y estdndares
establecidos en la Guia para
vinculacion y uso de los
servicios ciudadanos digitales
que se encuentran sefialadas
(...) los mecanismos de

autenticacion digital,
interoperabilidad, carpeta
ciudadana digital y

vincularlos al Portal Unico del
Estado colombiano.

Habilitador 3 No se evidencia un
documento de diagnoéstico y plan
del Marco de
interoperabilidad, que cumpla
con lo estipulado en - Marco de
interoperabilidad -
Agosto2019.docx
(mintic.gov.co)

Politica de Seguridad Digital
Decreto 1078 de 2015. por
medio del cual se expide el
Decreto Unico Reglamentario
del Sector de Tecnologias de
la  Informacion y las
Comunicaciones. (..r)
ARTICULO 2.2.17.5.6.
Seguridad de la informacién y
Seguridad Digital. Detalle en
Numeral 7.3.6.2

No se evidencia el
autodiagndstico y plan para el
cumplimiento del Modelo
Nacional de Gestiéon de Riesgos
de Seguridad Digital.
Documentos revisados y
aprobados por la alta Direccion.
Orientados a implementar la
Politica de Seguridad digital

9. RECOMENDACIONES:

La Oficina de Control Interno en el marco de la auditoria recomienda:

e  Actualizar el Normograma relacionado con el Proceso incluyendo la normatividad generada en relacién con la
Politica de Gobierno digital y 1a Politica de Seguridad Digital
Rta. GTI (Esta actualizaciéon se hace de manera periddica y en conjunto con la Oficina Asesora Planeacion, esta
actividad ya se hizo parala vigencia 2020. Por lo anterior esta recomendacion sobra)
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Rta OCI El Procedimiento Cédigo: Identificacion Y Verificacién De Requisitos Legales MC-P-07 “Los lideres de
proceso realizaran la identificacién de manera mensual para asegurar la actualizacién de la normatividad
de su proceso” Ultima actualizacién e, 2029 de 2020 no hay registro

e Incluir el Diagrama de flujo del procedimiento en el documento publicado en el SGSI

Rta. GTI (A qué proceso se refiere)
Rta OCI Cddigo: GTI-P-01 SOLICITUD DE SERVICIOS DE TI

e Crear un Indicador de atencion de gestion de cambios que mida cuantos tienen calificacién de emergencia,
estandar y normal. (Mas que un indicador se hara una categorizacién para poder sacar reportes)

e C(Crear unindicador de cumplimiento de ANS para la atencién de solicitudes de TI.

Rta. GTI (Ya se cuenta con el indicador 01-GTI-20 Atencién de solicitudes de servicios TIC, Férmula: (N° de
Solicitudes atendidas/ Total solicitudes recibidas - N° Casos especiales) *100 Medir el porcentaje de solicitudes
TIC atendidas en el periodo establecido. Por lo anterior esta recomendacién sobra)

Rta. OCI El indicador contiene todas las solicitudes, no puedo saber cudles de ellas fueron de emergencia,
estandar o normal

e Se recomienda evaluar si es pertinente eliminar el procedimiento GTI-P-04, dado que es una actividad mas
dentro de las opciones de la mesa de servicio, e integrarlo en el GTI-P-01 Procedimiento Para Solicitud De
Servicios De TI (Se revisara)

e Serecomienda agregar un criterio de calidad a los indicadores. Por ejemplo, para medir el servicio en atencidon
de solicitudes, puede ser % atendido por debajo del ANS y para incidentes de seguridad se puede orientar a
otros factores como capacitacién, canales, pruebas de vulnerabilidad. (Se revisara)

e Se recomienda alinear el indicador al objetivo de grado de cumplimiento frente a la Guia para el uso y
aprovechamiento de Datos Abiertos en Colombia con la guia de Datos Abiertos de Colombia.pdf. (Se revisara)

e Serecomienda que la Adquisicion, arrendamiento y/o construccién de soluciones informaticas se encuentran
alineadas con los objetivos estratégicos de la Entidad.

Rta. GTI (Esto siempre se ha tenido presente en el PAl y PAA, por lo anterior esta recomendacién sobra).

Rta. OCI no se evidencio la alineacién con los objetivos estratégicos, no hay documentacion es una de las
funcionalidades del PETI

e Se recomienda incluir lo correspondiente a compras de operaciéon en PETI (Se revisara con la consultoria
EVERIS)

e Serecomienda implementar un control para evitar la desincronizacion de relojes

Rta. GTI (Ya se realiz6)
Rta. OCI Se realizo la sincronizacién por observacién realizada durante la auditoria, la recomendacién va
orientada a implementar el control

e Se recomienda actualizar el nombre del Comité en el documento Guia Administracién De Riesgos - 13.5.4
Responsabilidades (...) el responsable del Sistema de Gestion de Seguridad de la Informacion con el apoyo del
profesional del SGSI deben presentar los riesgos y riesgos residuales al comité institucional de desarrollo
administrativo CIDA también para su aprobacién o rechazo. (Se realizara)

e Serecomienda hacer un trabajo en conjunto con el Proceso Gestion documental “para garantizar la seguridad
de los documentos que se firmen por este medio (Firma digital)”. Lo anterior teniendo en cuenta que el Lider
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de TI es responsable de Seguridad y Privacidad de la Informacién en todos los sistemas de informacién de la
Agencia. (Se revisara)

e Serecomienda asignar la responsabilidad de liderar las politicas de gobierno digital y de seguridad digital a
un rol de nivel directivo.

Firma Auditor Designado y Equipo Auditor Firma Jefe de Control Interno ANDJE
Informe realizado Electronicamente por: Informe Firmado Electronicamente por:
Liliana Barbosa Carrillo Luis Eberto Hernandez Leén
Gestora Oficina de Control Interno Jefe Oficina de Control Interno
No. Radicado: 20201020015383 No. Radicado: 20201020015383
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