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1. OBIJETIVOS:

Verificar el cumplimiento de la normatividad en materia de derechos de autor impartida por la
Direccion Nacional de Derechos de Autor DNDA.

Consolidar la informacion solicitada por la Direccién Nacional de Derechos de Autor y realizar reporte
en el aplicativo.

Evaluar riesgos y controles del proceso de gestion de equipos de cémputo (Hardware).

Evaluar riesgos y controles del proceso de gestidon de equipos de licencias (Software).

Evaluar la gestion de software de libre distribucién (SLD).

Verificar politicas, procedimientos, guias o instructivo en cumplimiento de normas asociadas al
proceso de gestién de tecnologias de la informacién.

Realizar verificacion del cumplimiento a recomendaciones producto de auditorias anteriores.

2. ALCANCE:

El periodo de seguimiento y evaluaciéon es el comprendido del 01 de enero al 31 de diciembre de 2019.

3. MARCO NORMATIVO:

Ley 44 de 1993 por la cual se modifica y adiciona la ley 23 de 1982 y se modifica la ley 29 de 1944,

Ley 1915 de 12 de julio de 2018, “por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derechos de autor y derechos conexos”.

Decreto 1360 de 1989, “Se reglamenta la inscripcidon de soporte légico (software) en el Registro
Nacional del Derecho de Autor, como creacién, elementos, definiciones, art. 1 a 3. Consideracién de
creacion inédita, art. 4. Sefala los requisitos y elementos para inscripcién en el registro, art. 5y 6.
Proteccion, art. 7. Vigencia, art. 8.

Decreto 460 de 1995, Por el cual se reglamenta el Registro nacional de derechos de autor y se regula
el depdsito legal.

Decreto 1083 de 2015, Modelo estandar de control interno (MECI).

Directiva Presidencial 01 de 25 de febrero de 1999, “respecto al derecho de autor y los derechos
conexos”.

Directiva Presidencial 02 del 12 de febrero de 2002, “respecto al derecho de autor y los derechos
conexos, en lo referente a la utilizacién de programas de ordenador (software).

Circular N° 017 del 1 de junio de 2011 “Por la cual se modifica la Circular 12 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derechos de autor sobre programas de computador (software)”.

Circular N. 05 del 09 de octubre de 2001 expedida por la Direccién nacional de derechos de autor.
Circular 7 de 2005 Departamento Administrativo de la Funcidn PUblica, Solicita a los Representantes
Legales y Jefes de Oficina de Control Interno o quien haga sus veces, de las Entidades u Organismos
Publicos del Orden Nacional y Territorial, el envio de la informacién relacionada con la "Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre software", de conformidad con lo ordenado en la Directiva Presidencial 02 de
2002, respecto al derecho de autor y los derechos conexos, en lo referente a la utilizacién de
programas del ordenador (software).

Circular N. 04 del 22 de diciembre de 2006, expedida por el consejo asesor del gobierno nacional en
materia de control interno de las entidades del orden nacional y territorial.
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4. DOCUMENTOS EXAMINADOS:

Fuente Gestion de Tecnologia de la Informacion:
e Reporte equipos servidor - Agencia Nacional de Defensa Juridica del Estado.
e Reporte equipos de coémputo - Agencia Nacional de Defensa Juridica del Estado.
e Aplicativos desarrollados ANDJE.
e Inventario Licencias 2019.
e Contratos Soporte Licencias.
e Mecanismos de control para la instalacién de software no autorizado.
Inventario de bienes a 31 de diciembre de 2019
Conciliacion de bienes Gestidon de Bienes y Servicios y Gestiéon Financiera.
GBS-P-03 V-1 Baja de bienes publicar.
Ordenes de Pago 1194, 1728, 1978, 949, 1596 y 1753.
Bases de datos Gestion Contractual.
Inventario vigencia 2019 gestidon de bienes y servicios.
Base de datos servidores gestiéon de talento humano.

5. INFORME

Descripcion de la Evaluacién del Proceso:

Se realizd la verificacion al cumplimiento normativo en materia del software en la Agencia Nacional de Defensa
Juridica del Estado, partiendo de la informacién suministrada por el proceso de gestidon de tecnologias de la
informacion mediante correo electrénico del 30/01/2020 y posteriores, atendid los requerimientos realizados
por la Oficina de Control Interno.

Se realizé la verificacion de la informacién suministrada por el proceso de Gestién de Tecnologias de la
Informacién y se realizé cruce de dicha informacién, con diversas fuentes de informacién de los procesos de
Gestion Financiera y Gestiéon de Bienesy Servicios. Basado en el cruce de informacién se procedid a responder
las preguntas definidas por la Direccién Nacional de Derechos de Autor quien solicitd a las entidades u
organismos del orden nacional y territorial, realizar la verificacion del uso legal de software:
1. ¢Con cudntos equipos cuenta la entidad?
EQUPOS DE COMPUTO:
La oficina de control interno pudo observar que a 31 de diciembre de 2019 la entidad conté con 218 equipo de

codmputo, 216 equipo adquiridos en arrendamiento mediante contrato 133-2019 y 2 equipos de cOmputo
propios distribuidos asi:

ASIGNACION DE EQUIPOS A DICIEMBRE 2019

209 i il i, i i il i i i il il il il i il il i il

Fuente: Reporte equipos de computo GTI (Ver PT reporte Derechos autor 2019)
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Se presenta la relacién mensual del nUmero de equipos disponibles vs usuarios:

EQUIPOS VS USUARIOS

250 250
200 200
150 150
100 100
50 50
0 0

Septie Octubr Noviem Diciem

Enero Febrero Marzo | Abril Mayo Junio Julio Agosto mbre o bre bre

. EQUIPOS 211 211 201 201 201 201 201 207 213 216 216 216
e USUARIOS 144 165 175 182 187 203 206 216 213 228 224 220

I EQUIPOS === JSUARIOS
Fuente: Reporte equipos de cémputo GTI — Base Contratos GTI (Ver - PT reporte Derechos autor 2019)

La OCIl llama la atencidon sobre el alquiler de equipos vs. los usuarios mes a mes. Dado que en algunos meses
se presentan casos donde existe una aparente desocupacién de computadores vs. usuarios, misma superior
a 30 equipos. Si bien es entendible que se deban dejar algunos computadores en stock para contingencias el
numero de equipos es muy elevado, tendiendo en cuenta que el contrato maneja acuerdos de nivel de servicio
para la reposiciéon de equipos de cémputo.

Se evidencié en el periodo de seguimiento contrato 133 de 2019 que establece que durante el plazo de su
ejecucion y hasta antes de su finalizacién, la Agencia podra hacer devoluciones parciales o totales de los
equipos alquiler tipo por demanda, y cancelara mes a mes proporcionalmente al nUmero de equiposy niumero
de dias efectivamente utilizados durante cada mes. De igual manera establece que la cantidad de equipos
fijos serd de 201 y equipos variables (demanda) serd 40. La OCI invita para gue se revise periédicamente la
cantidad de equipos que se requieren, para mantener los equipos en demanda en las cantidades
estrictamente necesarias y asi coadyuvar al ahorro en la entidad.

SERVIDORES:

La agencia Nacional de defensa juridica del estado contd con un total de 14 servidores al corte del 31 de
diciembre de 2019. A continuacién, se listan:

Referencia

1 1E: W1 System 3750 M4 —[S722aAC1]-
2 1E: W1 System 3750 M4 -[S722aC1]-
3 1E: W Systerm 3750 M4 —[8722aC1]-
= 1E 1 Systerm X3650 M —[Te1548C1]-
=3 Hi HpEp — ProLiant DL3&Oe SensS
=] Dell Dell - PowerEdge RS20

K el Dell - PowerEdge R&20

=] el Dell - PowerEdge R&20

= el Dell - PowerEdge R&20

10 Dell Dell - PowerEdge RS20

11 el l Dell - PowerEdge RS20

12 Dell Dell - PowerEdge RS20

13 Dell Dell - PowerEdge RTV30O

1 el Dell PowerEdge RS540

Fuente: Construccion Gestién de Tecnologia de la informacién.
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2. ¢Elsoftware instalado en estos equipos se encuentra debidamente licenciado?

Licencias al corte del 31 de diciembre de 2019:

TIPO Nombre Software Cantidad
Ofimatica Microsoft Project Professional 2019 18
Ofimatica Microsoft Office Profesional Plus 2019 204
Ofimatica Microsoft Office 365 ProPlus 41
Ofimatica Microsoft Windows 10 Professional 214
Ofimatica Microsoft Windows XP 1

8x5 Enhanced Bundle: AV, FortiGuard NGFW Service, CF,
Ofimatica AS, Return and Replace, Firmware & General Updates, 8x5 1
Enhaced Support (Vigencia 24 meses) Fortinet Coterm
USD 2001-3000. Serial FG200B3912613624
Software Antivirus Symantec Endpoint Protection 230
Sc?f'tware de acceso al SharePoint Server Standard CAL - Device CAL 185
cliente CAL
Sgﬁware de acceso al Licencia Microsoft Server Standard licnese/software 1
cliente CAL
Software de acceso al Licencia Vmware vSphere Data Protection Advanced (per ]
cliente CAL Processor)
Software de acceso al Licencia Vmware vSphere with Operations Management ]
cliente CAL Enterprise Plus for 1 processor
Software de acceso al Microsoft Skperforbusiness softwareAssurance ]
cliente CAL government OLP TLicense Nolevel Per Usr

Software de acceso al
cliente CAL

Production Support/SUBSCRIP ON Vmware Vcenter
Server 6 Standard for vSphere 6(Per Instalance)

Software de acceso al
cliente CAL

Production Support/subscription Vmware Vcenter 6 with
Production Support/Subscription Vmware vSphere 6with
Operations management Enterprinse Plus - ( 3AR0s)

Software de acceso al
cliente CAL

Production support/suscription vmmware
vsphere 6 with operations management
enterprise plus-instance: 159477504

Software de acceso al
cliente CAL

Production Support/subscription Vmware Vcenter 6 with

Software de acceso al
cliente CAL

Poduction support/suscription vmware
vsphere 6 with operations management
enterprise plus-instance: 160084607

Software de acceso al
cliente CAL

Vmware vCenter Server 5 Standad for vSphere 5 (per
Instance)

Software de acceso al
cliente CAL

Vmware vCenter Server 6 Standad for vSphere 6 (per
Instance) - VCS6-STD-P-SSS-C LICENSE - VCS6-STD-P-
SSS-C-LICENSE

Software de acceso al
cliente CAL

Vmware vSphere 6 whit Operations Management
Enterprise Plus for 1 Processor - VS6-OEPL-P-SSS-C
SUPPORT -VS6-OEPL-P SSS-C PRODUCTION SUPORT
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Software de acceso al
cliente CAL

Vmware vSphere 6 With Operations management
Enterprise Plus for 1 processor

Software de

Microsoft Visio Professional 2019

Especifico

aplicaciones Microsoft Visio Standard 2019 18
Software de Base de Adobe Acrobat X| Standard 6
datos
Software de Base de Licencia Microsoft SQL Server 1
datos
Software de Base de Licencia Microsoft SQL SVRSTDCORE 1
datos
Software de Base de Licencia SQLSvrEntCore LicSAPk OLP 2Lic NL Gov CorelLic 1
datos Qlfd
Software de Base de Microsoft SQLServerStandardEdition License 1
datos SoftwareAssurance Government OLP
Software de Base de Microsoft SQLServerStandardEdition SoftwareAssurance ]
datos Government OLP 1License NolLevel
Producto - Regién Todas - Bases de Datos SQL Server -
Software de Base de Microsoft SQLServerStandardEdition SoftwareAssurance ]
datos Government OLP TLicense Nolevel Regién1a 4 Una sola
vez 1 Licencia por
Producto - Regién Todas - Bases de Datos SQL Server -
Software de Base de Microsoft SQLSvrEnterpriseCore SoftwareAssurance ]
datos Government OLP 2Licenses NoLevel CoreLic Qualified
Regién1a 4 Una sola vez
Producto - Regién Todas - Comunicaciones Unificadas
Software de Base de SfB Server - Microsoft SfBServer SoftwareAssurance 1
datos Government OLP 1License NolLevel 1 Licencia por Servidor
-1-Und - 5HU-00286
Producto - Regién Todas - Gestidn de Servidores System
Software de Base de Center - Microsoft CorelnfrastructureSvrSteDCCore 1
datos SoftwareAssurance Government OLP 2Licenses NolLevel
CorelLic Qualified 1 Lice
zgg’;’are de Base de SQLSVRENTCORE SA OLP 2LIC NL GOV CORELIC QLFD 1
SQLSvrEnterpriseCore
(Sj(;lzt(;/g/are de Base de Licenselicense/SofwareAssurancepack Goverment OLP 1
2License Nolevel Corelic Qualified
Software de Base de SQLSVrStandardCore SoftwareAssurance Government 1
datos OLP
Software de Base de SQLSVRSTD SA OLP NL GOV 1
datos
(Sj‘;';t(;’;’are de Base de SQLSVRSTDCORE SA OLP 2LIC NL GOV CORELIC QLFD 1
Software de Proposito | g ¢ enterprise Guide 7.1 (64-bit) 8
Especifico
Software de Propésito JIRA 0
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Software de Propdsito

Especifico Enterprise Architect 13
Softh.a(e de Propdsito Atlassian Confluence Server 25
Especifico
Licencia - Licenciamiento tipo perpetuo para recoleccion,
Software de Propdsito monitoreo y correlacién de eventos de seguridad por 1
Especifico dispositivo y que permita el procesamiento de minimo
500 eventos por segundo (EPS)
Licencia 200B Fortigate 3 year 8X5 forticare plus
Software de Propdsito fortiGuard Bundle (Fortigate UTM bundle FG 200B(8x5 ]
Especifico Fortigate plus NGFW, AV, WEB, Fitering And Antispam
Services)
software de Proposito || ;o cia cisDataCtr LicSAPK OLP NL Gov 1
Especifico
Software de Proposito | ;o ia 1T GESTION 1
Especifico
Software de Proposito | ;o cia [ yncSvr LicSAPK OLP NL Gov 1
Especifico
Software de Proposito | ;.o\ i3 VEGAS PRO 13 Suite 1
Especifico
s Microsoft
E:ﬁg?friiode Proposito MSDNPIlatformsLicense/SoftwareAssurancePack 1
P Government OLP 1License NolLevel Qualified
Software de Propdsito Microsoft SfBServerEndCAL softwareAssurance ]
Especifico Government OLP 1 Licese No Level DvcCAL
Software de Propdsito Microsoft SfBServerPlusCAL softwareAssurance 1
Especifico Government OLP 1 Licese No Level DvcCAL
Software de Propésito Microsoft SfBServerStdCAL softwareAssurance ]
Especifico Government OLP 1 Licese No Level DvcCAL
L. Microsoft SysCtrConfigMgrCltMgmtLic
Softwgr.e de Proposito SoftwareAssurance Government OLP 1 License No Level 1
Especifico
Per Usr
Software de Propdsito SQLServerStandarEdition License/SofwareAssurancepack
- : 1
Especifico Goverment OLP 1License Nolevel
veeam Availabiity Suite Universal license Back Up System
Software de Propdsito Incluides enterprise Plus Edition features 3 years 14
Especifico Susbscrption Uofront Bililing & Production (27/7) Supprt-
Public)
s VisualStudioEnterprisew/WSDN
SOﬁW%]r.e de Proposito License/SofwareAssurancepack Goverment OLP 1License 1
Especifico oo
Nolevel Qualified
Software libre utilitario |7-ZIP 214
Software libre utilitario | OCS inventary 214
Software libre utilitario | Acrobat Reader DC 214

Software Ofiméatico

Licencia SIIGO PYME

Fuente: Inventario Licencias 2019 GTI - Construccién OCI - Ver PT Inventario Licencias 2019
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En general se observd diferencias con respecto a la informacién brindada por el proceso de Gestidn de
Tecnologias de la Informacién y recibida via correo electrénico del dia 30 de enero de 2020 y aclaraciones
posteriores recibidas por el mismmo medio de los dias 24 y 31 de marzo de 2020. Se evidenciaron diferencias en
el proceso de verificacion documental que realizo la OCI, lo cual muestra posibles debilidades en el proceso
de control de inventarios, aspecto que se ha evidenciado en informes de periodos anteriores.

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

a. Soporte de las politicas automaticas aplicadas en el D.A,, o cualquier otro software de control que
impida la instalacién de software no autorizado. Se encuentra en la politica de GPO “Default domain
policy”.

b. Existe la politica 6.4.8 POLITICA DE CONTROL DE ACCESO en él manual de politicas institucionales y
el desarrollo administrativo, donde cita “solo personal designado por el proceso de tecnologias de la
informacién esta autorizado para instalar software o hardware en los equipos, servidores e
infraestructura de la tecnologia de la ANDJE.

c. Reporte de intento o instalacion de software no autorizado en la agencia.

El control se da por medio del directorio activo.
4, ;Cual es el destino final que se le da al software dado de baja en su entidad?
A la fecha la entidad no ha dado de baja software, se cuenta con el procedimiento GBS-P-03 V1 Baja de bienes
del proceso de gestién de bienesy servicios. Sin embargo, en dicho procedimiento no se contempla la baja de
software.
Soporte del cargue de las respuestas:
Ver Anexo 1.
Nota: El presente informe tuvo en cuenta los comentarios del Responsable del Proceso de Gestién de

Tecnologias de la Informacion remitidos por correo electrdnico de los dias 31 de enero, 24, 31 de marzo,
13, 15, 17 de abril, 20 de abril

6.NO CONFORMIDAD U OBSERVACIONES:

| No se presentaron.

7. RECOMENDACIONES:

e Fortalecer los mecanismos de control de inventarios, que aseguren el control y custodia efectiva de
equipos y software con el que cuenta la entidad.

e Realizar revision del contrato de alquiler de computadores Vs. la verdadera demanda de los mismos,
en la cual se tenga en cuenta por ejemplo cargos vacantes, licencias de maternidad, incapacidades
entre otras.

e La OCl reitera las recomendaciones 2, 3, 9 del informe de derechos de autor de la vigencia 2018:

o Recomendacién 2. Se recomienda realizar conciliacién de la informaciéon de licenciamiento
reportada por el proceso de gestidon de tecnologias de la informacién y gestién de bienes y
servicios, teniendo en cuenta que la informacidén reportada difiere, lo cual puede incidir a errores
de identificacion, cuantificaciéon y control conforme a la buena practica de la gestion de activos
y gestiéon de la configuracién de ITIL V3 20T11.

o Recomendacién 3: Se recomienda en lo posible asignar la totalidad del software para uso del
licenciamiento existente, entre los funcionarios de la entidad de acuerdo a las necesidades.
Conforme al numeral 22 del articulo 34. Deberes que indica “Responder por la conservacion de
los dtiles, equipos muebles y bienes confiados a su guarda o administracién y rendir cuenta
oportuna de su utilizacién” de la Ley 734 de 2002.

o Recomendacién 9: Se evidencié como se realiza la baja de equipos de cémputo conforme a los
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lineamientos establecidos en el procedimiento GBS-P-03-V-0 baja de bienes, sin embargo, se
recomienda especificar dicho procedimiento como se realiza el proceso de baja de software
licenciado por la entidad, por tanto, se debe realizar articulacidon de la actividad y mantener las
evidencias disponibles para asegurar la trazabilidad del proceso en la entidad. Tal como se
especifica en la circular 05 del 09 de octubre de 2001 de la Direccidén nacional de derechos de

autor (DNDA) en el numeral 3 LICENCIAS DE USO.

Firma Auditor Designado y Equipo Auditor

Firma Jefe de Control Interno ANDIJE

Firmado Electréonicamente por:
Jaime A. Bustamante Vargas
Miembro Oficina de Control Interno
Radicado Orfeo: 20201020003093

Firmado Electréonicamente por:
Luis E. Herndndez Ledn
Jefe Oficina de Control Interno
Radicado Orfeo: 20201020003093
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ANEXO 1:

Soporte del cargue de las respuestas ante la Direccién Nacional de Derechos de Autor

INnforme de softwvware

Una wvez finalizado el informe, desde la cuenta de correo lectranico

sistemas. derechodeautor@mgmail.com se enviara una respuesta automatica al correo
electranico gue ha informado en el formulario (sugerimos verificar su correcta escritura, ya
que de lo contrario no podra constatar la remision). Es posible gue la respuesta automatica
ingrese al correo electréonico como spam o no deseado, por lo que, de ser el caso, le
sugerimos verificar dichas carpetas. La respuesta automatica contiene la informacidn que
ha sido remitida vy, en consecuencia, se constituira en la constancia de envio del “Informe de
Software".

Cualquier otra inguietud estaremos atentos a responderla a traves del numero telefonico
(S71) 7868220 ext. 1114 de la ciundad de Bogotd D.C., o al correo electrédnico
info@mderschodeautor gowv.co

*Obligatorio

Departamento =

Cundinamarca

MAuNicipico ™

Bogota

Orden

MNacional

Sector *

Justicia v del Derecho

Entidad *

UNIDAD ADMINISTRATIVA ESPECIAL AGENCI

Mt ™

Q00.507.741-1

Funcionarico *

LUIS EBERTO HERMAMDEZ LEON

Dependencia ™

OFICIMNA DE CONTROL INTERMNO
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Cargo ™

JEFE OFICIMNA

w

Correo

luis.hernandez@defensajuridica.gov.co

JCon cuantos equipos cuenta la entidad? *

i El software instalado en estos equipos se encuentra debidamente licenciado? *

® si
O nNo

i Que mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva? *

a- Soporte de las Politicas automaticas aplicadas en el D.A., o cualquier otro software de
control que impida la instalacion de software no autorizado.
Se encuentra en la politica de GPO “Default Domain Policy™:

b- Existe la politica 6.4.8 POLITICA DE CONTROL DE ACCESO en &l Manual de Politicas
Institucionales y de Desarrollo Administrativo, donde cita "Solo personal designado por el
Proceso de Tecnologias de la Informacion esta autorizado para instalar software o
hardware en los equipos, servidores e infraestructura de tecnologia de la ANDJE."

c- Reporte de Intento o Instalacion de Software no autorizado en la Agencia.
El control se da por medio del Directorio Activo.

iCual es el destino final que se le da al software dado de baja en su entidad? *

es el establecido en el procedimiento GBS-P-03 V-1 Baja de bienes del proceso de Gestion e
Bienes y Sprvicios

Munca envies contrasefias a través de Formularios de Google.
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Informe de software

Se ha registrado tu respuesta.

Enviar otra respuesta

Este contenide no ha sido creado ni aprobado por Google. Notificar uso inadecuado - Términos del Servicio -
Politica de Privacidad
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