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Resolucion MinTIC 1519 del 2020
Estandares de publicacién y divulgacion informacion

El presente anexo contiene las condiciones minimas técnicas y de seguridad digital aplicables a los sujetos obligados en sus sitios web:

separacion de funciones

Anexo 1 Cumple Observacion
1. Adoptar auténomamente politicas para implementar un La Agencia tiene implementado el Modelo de Seguridad y
sistema de gestidn de seguridad digital y de seguridad de la Privacidad de la Informacion.
informacion, conforme con las buenas practicas internacionales.
Entre otros podrdn implementar los estandares de la familia ISO
27000 y/o los recomendados por el Instituto Nacional de S|
Tecnologia y Estandares (NIST, por sus siglas en inglés). Para
cumplimiento de lo anterior se requiere la adopcion del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) recomendado
por la Direccidn de Gobierno Digital del Ministerio de Tecnologias
de la Informacion y las Comunicaciones.
39 2. Las entidades publicas del orden nacional y territorial, en caso La Agencia cuenta con un procedimiento para la gestion de
CONDICIONES DE dg inc'identes ci?ernéticos gra\'lt,es 0 muy gr'aves, c.o'nforme cor.1 los incidentes de seguridad, en el cgal.se ?ftable.ce !a comuni,ca'cién
SEGURIDAD crlter!os de su.sllstema de, gestion de seguridad digital y seguridad con el ColCERT en caso de materializacidn de incidentes criticos y
DIGITAL de la informacion, deberdn reportarlos por tardar dentro de las 24 Sl altos.
horas siguientes a su detencién al CSIRT-Gobierno. Para el resto
de los sujetos obligados, deberan reportar al ColCERT del
Ministerio de Defensa Nacional.
Implementar controles de seguridad durante todo el ciclo de vida La Ag.enua |m.plementa controles de seguridad en tc?das Ias.f.ases
del desarrollo de software S| del Flclo de vida del c.jes:’arrollo de softwar?: con el fln'de mitigar
riesgos desde el disefio hasta la operacion de los sistemas.
La Agencia implementa y exige controles de seguridad que
Implementar o exigir controles de seguridad relacionados con el incluyen mecanismos de autenticacion, definicidn de roles y
control de la autenticacidn, definicidn de roles y privilegios y Sl privilegios, asi como la separacion de funciones, con el fin de

garantizar el acceso adecuado y minimizar los riesgos asociados al
uso indebido de los sistemas
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Exigir medidas de seguridad al proveedor del hosting (politicas de

La Agencia exige al proveedor de hosting el cumplimiento de
medidas de seguridad robustas, incluyendo politicas actualizadas

3 | seguridad robustas y un nivel de madurez en seguridad SI . . . .
. y un nivel de madurez en seguridad alineado con las mejores
optimizado). L
practicas del sector.
. . . - . . La Agencia aplica mecanismos de hardening en sus sistemas,
Aplicar mecanismos de hardening para eliminar configuraciones y s . . .
. . . . eliminando configuraciones y credenciales por defecto,
credenciales por defecto, ademas de deshabilitar métodos HTTP s , .
4 . . . S| deshabilitando métodos HTTP inseguros como PUT, DELETE y
peligrosos como put, delete, trace y restringir en lo posible la L L -, .
. L. TRACE, y restringiendo la administracién remota para reducir la
administracion remota . L
superficie de exposicion
Proteger la integridad del cédigo, mediante: (i) la validacion La Agencia realiza pruebas de vulnerabilidades que permiten
exhaustiva de: inputs, variables post y get (no enviar parametros identificar fallos relacionados con la integridad del cédigo, como
sensibles a través del método get), Cookies (habilitar atributos de entradas no validadas, cookies sin atributos de seguridad,
seguridad como Secure y HttpOnly), y, cabeceras HTTP; (ii) la cabeceras HTTP mal configuradas, carga de archivos sin
sanitizacion de los pardmetros de entrada: es decir, que cuando restricciones adecuadas y ausencia de tokens CSRF. Estas pruebas
5 |se reciba la informacidn de dichas variables se eliminen etiquetas, S| permiten detectar y corregir riesgos como inyecciones, XSS y
saltos de linea, espacios en blanco y otros caracteres especiales otras amenazas que comprometen la seguridad de las
que comunmente conforman un script, ademas de la restriccion aplicaciones
de formatos y tamafios de subidas de archivos; (iii) la sanitizacidon
y escape de variables en el cédigo; (iv) verificacion estandar de las
Politicas de Origen de las cabeceras; y (v) la verificacién y
comprobacién del token de CSRF (cuando aplique).
La Agencia cuenta con un sistema de monitoreo de seguridad a
Ejecutar monitoreos de seguridad sobre las paginas web que través de su infraestructura de SIEM y el apoyo del SOC, lo cual
contemple, entre otras, las siguientes acciones: escaneo de permite ejecutar acciones como: escaneo de archivos
6 archivos infectados, escaneo de vulnerabilidades, analisis de S| potencialmente maliciosos, identificacion de vulnerabilidades,
patrones para detectar acciones sospechosas, verificacion contra analisis de patrones de comportamiento para detectar
listas negras, monitoreo del trafico para detectar ataques de actividades sospechosas, verificacion contra listas negras y
denegacidn de servicios monitoreo del trafico en tiempo real para la deteccion de posibles
ataques de denegacion de servicios (DoS o DDoS)
. . L . Cuando aplica, la Agencia exige la implementacién de
Exigir mecanismos de autenticacidn dentro de los sitios web a . o . .
) -, o . mecanismos de autenticacidn en los sitios web, que incluyan la
través de la creacidn de contrasefias fuertes y solicitar . o - S
7 . - - . Sl creaciodn de contraseias fuertes y su renovacién periddica,
renovaciones periddicas de las mismas garantizando la o
o . . asegurando en todo momento la accesibilidad para personas con
accesibilidad de persona con discapacidad . .
discapacidad.
g | Mantener actualizado el software, frameworks y plugins de los S La Agencia mantiene actualizados el software, los frameworks y

sitios web.

los plugins utilizados en los sitios web, cuando aplica, con el fin de
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corregir vulnerabilidades, mejorar el rendimiento y garantizar la
seguridad y estabilidad de las plataformas digitales
El portal de la entidad no cuenta actualmente con
Restringir el uso de login contra ataques de fuerza bruta, meFanismos CAPTCHA u otras medidas visi'blesl para Ia.limitz'acién

9 |implementando, entre otros: mecanismos de captcha accesibles o | PARCIALMENTE de '|ntentos de a.c’ceso. No obstfamte, s€ reV|s.a’ra la pgrtmencna de

auto detectable, y/o limitar la tasa de intentos de login. su implementacion cuando aplique, en funcién del tipo de
servicios ofrecidos y el nivel de exposicion del portal.
La Agencia oculta y restringe, las paginas de acceso administrativo

10 | Ocultar y restringir paginas de acceso administrativo Sl mediante .controles de .autentlcaaor.w, segmenta(?lon deredy

otras medidas de seguridad, con el fin de prevenir accesos no
autorizados y proteger los entornos criticos.
La Agencia restringe, cuando aplica, la escritura de archivos desde

11 Restringir la escritura de archivos desde la web a través de la S| la web mediante la asignacion de permisos de solo lectura, con el
asignacion de permisos de solo lectura. fin de minimizar el riesgo de modificaciones no autorizadas y

proteger la integridad de la informacion y de los entornos web.
La Agencia crea y mantiene copias de respaldo de la informacién
12 | Crear copias de respaldo. Sl y los servicios criticos, como parte de su estrategia de continuidad
del negocio y recuperacion ante incidentes
Almacenar trazas o logs de auditoria de los eventos de seguridad, La Agenc!a almacena, cuando ap.I|ca, trazas o logs .de auditoria
13 . Sl gue registran eventos de seguridad, accesos (logins) y otras
logins, entre otros. L ) . .
actividades relevantes, con el fin de garantizar la trazabilidad.
Garantizar conexiones seguras a través de uso de certificados, SSL La Agencia garantiza, conexiones seguras en sus portales
(HTTPS para la confianza de usuarios) y cifrado en la estructura de mediante el uso de certificados digitales y protocolos SSL/TLS
las peticiones para portales transaccionales, para evitar la (HTTPS), con el fin de proteger la integridad y confidencialidad de
manipulacion de pardmetros en las peticiones. (adicional al la informacion, y reforzar la confianza de los usuarios.

14 | cifrado SSL), También deben habilitar las cabeceras de seguridad, | PARCIALMENTE Adicionalmente, se emplea cifrado en la estructura de las
entre otras las siguientes: Content-Security-Policy (CSP), X- peticiones para prevenir la manipulacién de parametros en
Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict- entornos transaccionales. No se incluye cabeceras de seguridad
Transport-Security (HSTS), Public-Key-Pins (HPKP) Referrer-Policy, como CSP o X-Frame-Options.

Feature-Policy.
Implementar mensajes genéricos de error, que no revelen La Agencia implementa, cuando aplica, mensajes de error
informacion acerca de la tecnologia usada, excepciones o genéricos que no revelan detalles sobre la tecnologia utilizada,

15 | parametros que dispararon el error especifico, los cuales deberan | PARCIALMENTE excepciones internas o parametros especificos que hayan
ser comprensibles por parte de las personas, incluyendo la generado el error.
accesibilidad para las personas con discapacidad
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Proteger el binario de la aplicacién, a través de métodos de

La Agencia protege, las aplicaciones evitando que su
funcionamiento interno pueda ser expuesto o analizado por

listas negras, monitoreo del trafico para detectar ataques de
denegacidn de servicios) y realizar las acciones de mitigacion
correspondientes.

16 | ofuscacidén que impidan realizar procedimientos de ingenieria Sl terceros no autorizados. Para ello, se utilizan mecanismos que
inversa (reversing) para analizar la Iégica de la aplicacion. dificultan la manipulaciéon o comprensién del cédigo, reduciendo
asi el riesgo de usos indebidos.
Sanitizacidn de pardmetros de entrada mediante la eliminacion de Se establecen restricciones sobre el formato y tamafio de los
17 etiquetas, saltos de linea, espacios en blanco y otros caracteres S| archivos que pueden ser cargados, con el fin de prevenir riesgos
especiales que comunmente conforman un «script», ademas de la de seguridad
restriccion de formatos y tamafios para subida de archivos
La Agencia aplica, cuando corresponde, procesos de limpieza y
18 Sanitizacion de caracteres especiales (secuencia de Escape de S| control sobre los caracteres especiales utilizados en el cédigo, con
variables en el cddigo de Programacion) el fin de evitar que puedan ser interpretados de forma maliciosa o
generar comportamientos no deseados en las aplicaciones.
La Agencia realiza andlisis de vulnerabilidades en sus aplicaciones
. . . , considerando las recomendaciones establecidas por la guia de
Revisar las recomendaciones de seguridad en la guia de desarrollo L L
. . desarrollo seguro de aplicaciones y servicios web seguros de
19 | seguro de aplicaciones y Servicios Web Seguros de la Open Web Sl L . o o .
i . . OWASP. Estas practicas permiten identificar y mitigar riesgos
Application Security Project (OWASP). . . .
comunes de seguridad, alineandose con los estandares
internacionales del desarrollo seguro
. . La Agencia implementa medidas de proteccidn en sus servidores
Implementar en los servidores los controles necesarios (hardware . . .
s . para evitar accesos no autorizados y prevenir ataques que
20 | o software) de proteccion de acceso y de ataques como Cross-site Sl . . . .
. L . . puedan afectar el funcionamiento o la seguridad de los sistemas,
scripting, SQL injection o Denial-of-service, entre otros L. . L. ..
como la alteracion de informacion o la sobrecarga de los servicios
La Agencia incorpora, cuando aplica, validaciones en los
21 Incorporar validacion de formularios tanto del lado del cliente S| formularios tanto en el navegador del usuario como en los
como del lado del servidor servidores, con el fin de asegurar que la informacion ingresada
sea correcta y proteger los sistemas ante posibles usos indebidos
. . La Agencia cuenta con un sistema de monitoreo de seguridad a
Implementar monitoreos de seguridad sobre la plataforma . .
L i, través de su infraestructura de SIEM y el apoyo del SOC, lo cual
tecnoldgica que hace parte del sitio web (escaneo de L . )
. L s permite ejecutar acciones como: escaneo de archivos
vulnerabilidades, escaneo de archivos infectados, andlisis de . .. . e -
. e . potencialmente maliciosos, identificacion de vulnerabilidades,
22 | patrones para detectar acciones sospechosas, verificacién contra S|

analisis de patrones de comportamiento para detectar
actividades sospechosas, verificacion contra listas negras y
monitoreo del trafico en tiempo real para la deteccion de posibles
ataques de denegacion de servicios (DoS o DDoS)
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Establecer los planes de contingencia, DRP y BCP, que permita

La Agencia cuenta con planes de contingencia, recuperacion ante

W3C (World Web Wide Consortium).

23 | garantizar la continuidad de la sede electrénica o del sitio web Sl desastres (DRP) y continuidad del negocio (BCP) debidamente
7/24 los 365 dias del afio. aprobados.
La Agencia restringe, la escritura de archivos en el servidor web
22 Restringir la escritura de archivos en el servidor web a través de la S| mediante la asignacion de permisos adecuados segun los roles y
asignacion de permisos de roles y los privilegios asociados privilegios definidos, con el fin de prevenir modificaciones no
autorizadas y proteger la integridad de la informacion.
. - . La Agencia cuenta con soluciones de seguridad tipo endpoint
Implementar sistemas antivirus en el servidor web, para . . .
. . . . . implementadas en sus servidores web, que permiten detectar y
25 | garantizar medidas contra infecciones de malware a los archivos SI . . . . L
. prevenir infecciones por malware, garantizando asi la proteccién
del mismo. . . . . .
de los archivos y la integridad de los servicios publicados.
La Agencia controla, cuando aplica, el escalamiento de privilegios
en los sistemas operativos, servidores web y bases de datos que
Controlar el escalamiento de privilegios en los Sistemas conforman la infraestructura del portal, mediante la asignacion
26 | Operativos, servidor web y Bases de datos que hacen parte de la Sl adecuada de roles, la aplicacién del principio de minimos
infraestructura del portal web. privilegios y el monitoreo de actividades sospechosas, con el fin
de prevenir accesos indebidos o elevacion no autorizada de
permisos
Realizar analisis estatico del cddigo con el objetivo de identificar Aunque la Agencia realiza pruebas de vulnerabilidades como
27 | vulnerabilidades que se encuentra en la programacion de las PARCIALMENTE | parte de su estrategia de seguridad, el analisis estatico del codigo
aplicaciones fuente se lleva a cabo de manera parcial.
La Agencia cumple parcialmente con la estandarizacion del cédigo
fuente en su portal web, conforme a las buenas practicas
definidas por el World Wide Web Consortium (W3C). Aunque la
. o . informacidén es accesible y funcional para la mayoria de los
Cumplir con la estandarizacion de cdigo fuente para portales usuarios, se evidencian aspectos que requieren mejoras técnicas
web, siguiendo las buenas practicas del W3C (World Web Wide ’ .
28 g. P . ( . o PARCIALMENTE | para alcanzar una conformidad completa. Entre estos se destacan
Consortium), de forma que permita la correcta visualizacién de la . . i .
. . . observaciones relacionadas con la validacién del cédigo, el uso
informacién a los usuarios. - .
adecuado de elementos semanticos y el cumplimiento de
lineamientos de accesibilidad. Asimismo, se detectan
advertencias menores en la validacién HTML/CSS que podrian
afectar la visualizacion en ciertos navegadores o dispositivos.
. . . . La Agencia cumple parcialmente con la estandarizacién del cédigo
Adoptar validadores HTML y CCS para la continua revision del sitio ?uente on sz <F))rtal web. conforme a las buenas bricticas &
29 | web y su mejora continua, a través de las buenas practicas del PARCIALMENTE P ! P

definidas por el World Wide Web Consortium (W3C). Aunque la
informacion es accesible y funcional para la mayoria de los
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usuarios, se evidencian aspectos que requieren mejoras técnicas
para alcanzar una conformidad completa. Entre estos se destacan
observaciones relacionadas con la validacion del cédigo, el uso
adecuado de elementos semanticos y el cumplimiento de
lineamientos de accesibilidad. Asimismo, se detectan
advertencias menores en la validacion HTML/CSS que podrian
afectar la visualizacion en ciertos navegadores o dispositivos.

Cumplir con los estandares definidos para la integracién al Portal

La Agencia cumple a los estandares definidos para la integracion
al Portal Unico del Estado Colombiano — GOV.CO. Se han
implementado adecuadamente los lineamientos de codificacion,

a mediano plazo poder implementar un sistema de integracion,
cambio y despliegue continuo.

30 | Unico del Estado Colombiano GOV.CO, incluyendo la validacion de Sl estructura, navegacion e interoperabilidad establecidos,
la codificacidn, en caso de que les aplique. garantizando la alineacién con los requerimientos del ecosistema
GOV.CO y facilitando el acceso unificado a los servicios e
informacion institucional.
La Agencia cumple a los estdndares definidos para la integracidn
Incluir lenguaje comun de intercambio para la generacién y al Portal Unico del Estado Colombiano — GOV.CO. Se han
divulgacion de la informacion y datos estructurados y no implementado adecuadamente los lineamientos de codificacion,
31 | estructurados dispuestos en medios electrdonicos, como los sitios Sl estructura, navegacion e interoperabilidad establecidos,
web de los sujetos obligados y el Portal Unico del Estado garantizando la alineacidn con los requerimientos del ecosistema
Colombiano GOV.CO, en caso de que les aplique GOV.CO y facilitando el acceso unificado a los servicios e
informacion institucional.
Implementar un sistema de control de versiones (Git), que La Agencia cuenta con un sistema para llevar el control de las
32 permitan planear y controlar la vida de la aplicacién, y en una fase S| versiones del portal web, lo que permite organizary dar

seguimiento a los cambios que se realizan en su desarrollo.

La presente se expide al 24 de julio de 2025.

Bl B

SINDY VANESSA RIVERA SANCHEZ
JEFE OFICINA ASESORA DE SISTEMAS Y TECNOLOGIAS DE INFORMACION
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