Entida

Proceso

GESTION FINANCIERA

Agencia Nacional de Defensa Juridica del Estado

Objetiv

aminsrar os recuros o informacin financera do acurdo con
las necesidades de la ANDUE, a través de mecanism
ecucion,sagamlarta y ogewo da lon vaouraos o nformacién
administrada.

Identificacidn del Riesgo

Causas

Descanocimiento del Estatuto Orgénico de Presupuesto.
Violacién al Plan de Adquisiciones

Vulnerar el SIlF

Nombre del Riesgo

Cambio de destinacidn o desvio de
recursos publicos en beneficio
propio o de un tercero

m—
(Efectos)

Sanciones fiscales y disciplinarias

Ejecucién indebida del presupuesto

nes legales que correspondan

Malversacién de recursos

Probabilidad

MAPA DE RIESGOS DE CORRUPCION 2020

Controles Existentes

GC-p-01 Procedimiento Elaboracién, aprobacién y seguimiento
et pan arual do auqmsm nes.
edimiento Administracidn y ejecucién

Procedimiento Pagos
Cédigo de Integridad de la Agencia

Capacitar en cambios normativos, nuevas aplicaciones en el
sistema SIF al grupo financiero.

Politica de seguridad de la informacién para el proceso Gestién
Financiera

Riosgo Residual

Probablidad

Acciones

Mantener los controles existentes

Plan de Tratamiento

Fecha de Inicio

Fecha de Fin

Evidencia (Registro)

GESTION FINANCIERA

Administrar los recursos @ informacién financiera de acuerdo con
las necesidades de la ANDJE, a través de mecanismos de.
siecucin, seguimiento y regatro de os recursos e nformacién
administrad:

Desconocimiento del Estatuto Organico de Presupuesto.

Desconocimiento del reglamento de caja menor.

Hurto o desvio de recursos en
efectivo o cheque de la caja menor
en beneficio propio o de un tercero

Sanciones fiscales y disciplinarias
Ejecucion indebida del presupuesto

Implicaciones legales que correspondan

Norma de reglamentacin de cajas menores
apacitar en cambios normativos, nuevas aplicaciones en el

sistema SIIF, el estatuto organico de presupuesto

reglamento de caja menor alservidor responsable designado

de la caja menor.

GBS-P-01 Procedimiento Caja menor

£1-P-03 Procedimiento Arqueo de Caja Menor Oficina de

Gontrol Interno

Mantener los controles existentes

GESTION CONTRACTUAL

Proveer los bienes, obras o servicios que se requiera la Entidad

contractuales de seleccién, formalizacién y ejecucion bajo la
normatividad aplicable vigente.

Incanformidad de los funcionarios y contratistas.

Desconocimiento de las consecuencias legales.

Pactos ocultos con proveedores

Sanciones disciplinarias, fiscales, civiles y penales.

Manual de contratacién y supervision
cmgo de integridad de La Agencia
Capactar y seniilzar al grupo do contatainy
superv\smes sobr as consecuancasdo egales que
o estar invlucrados an actos de corn

aquitatvamonte (as cargas laborates al inteior del
grupo de contratos.
Plataforma transaccional SECOP 1|

Mantener los controles existentes

GESTION CONTRACTUAL

Proveer Los bienes, obras o servicios que se requiera la Entidad
para el cumplimiento de la misién de la Agencia Nacional de.
Defensa Juridica del Estado a través de mecanismos.
contractuales de seleceién, formalizacin y ejecucin bajo la
normatividad aplicable vigente.

Incanformidad de los funcionarios y contratistas.

Desconocimiento de las consecuencias legales.

Direceionamiento de los procesos de
contratacion para beneficio propio o
de un tercero

Sanciones disciplinarias, fiscales, civiles y penales.

GC-M-01 Manual de contrataci
Cadigo de integridad de (a Agencia
Capacitar y sensibilizar os colaboradores, sobre las
consecuencias de legales que implicaria estar nvolucrados en
actos de corrupcién.

n y supervision

Mantener los controles existentes

GESTION DE TALENTO.
ANO

Proveer el talento humano requerido por la entidad que cumpla
con los requisitos y competencias exigidos en las disposiciones

vigentes y satisfacer las necesidades del mismo, en el contexto
iaboral,en Lo aspecto do ienestar salu, segridad.clima
laboral, a dministracién y desarrolo, para mejorar
2 estion do los processs de a Entad.

Informacion errada de las novedades

Fallas en el software

Reportes errados para la liquidacion
de salarios y prestaciones a favor de
un tercero

Sanciones disciplinarias y fiscales

GH-p-05 Procedimiento de Némina
Alertas en el software de némina

Mantener los controles existentes

GESTION DE TALENTO.
AN

Proveer el talento humano requerido por la entidad que cumpla
conos equisitos  competencas exgidos en (s lsposiciones
vigen: facer las necesidades del mismo, en el contexto.
l:bar:l oo aspecton e blanestar, salo,sogindad, cm
raves 4o s sdminitracion y desarralo, para mejorar
S eton'ee o pracenon e s v

Interpretacién errada de certificaciones.

Seleccién inadecuada en el cumplimiento de los
requisitos para ocupar un cargo

Manipulacién de requisitos para
nombramientos & favor de un
tercero

Sanciones disciplinarias y fiscales

GH-p-01 Procedimiento seleccidn y vinculacion de personal

Mantener los controles existentes

GESTION DE BIENES Y
SERVICIOS

Administrar los bienes y servicios de apoyo necesarios para el
ejercicio de las funciones de la ANDJE, a través de su
consecucion, seguimiento y control de inventario.

No existe el control para entrada y salida de bienes de
la entidad

Incumplimiento de los lineamientos establecidos para sl
correcto uso de los bienes por parte de los
colaboradores

Desconocimiento de los lineamientos por parte de los
colaboradores

Uso indebida de los bienes de la
entidad para beneficio propio o de
un tercero

Pérdida de recursos pilblicos

Sanciones disciplinarias, fiscales, cviles, penales.

rutar s de 201 Report ngeso lmacén biencs
Registro de entrada y salida de equips

oo 02 Prosadimiento Geston de nventaros.

Unearmiontos para la agministracion del senicw de transporte
(Contrato, Memorando)

" D una etrstog al nterior de s Agencia sotre el
debido uso de Los bienes.

2. Implementar la estrategia definida sobre el debido uso de
s bienes

. Fortalcery documentar as polidcas y Canroles ds la
agencia sobre el debido uso de Los bier

1.1/02/2020
2.1/04/2020

3.1/02/2020

1.30/03/2020
2.31/10/2020

3.30/06/2020

1. Estrategia diseriada sobre el debido uso de los bienes

2. Euidencias Implementacion de la Estrategia sobre el debido uso de los.
bienes

3. politicas y Controles documentados sobre el debido uso de Los bienes.

GESTION DOCUMENTAL

Aplicar un conjunto de actividades administrativas y téenicas a la
informacién y documentacion producida y/o recibida por la
entidad, tendientes a su planificacién, manejo, organizacion y
gestion, independientemente del soporte y medio de registro
(andlogo o digital) en que se produzca y en que se conserven,
con el fin que sea recuperable para el uso de La entidad, el
servicio al ciudadano y como fuente para la historia.

Vulnerar los controles de seguridad de Los archivos

Deficiencia en el manejo de (a informacién por parte del
contratista

Vulnerar la seguridad logistica de traslado de archivos
sabotaje

Desmotivacién laboral

Pérdida de documentos fisicos an
beneficio propio o de un tercero

Pérdida de recursos piblicos

Deteriora de La calidad del servicio

Sanciones disciplinarias, fiscales, civiles, penales.

Acceso restringido al deposito de archivo (contrato)

D-p-06: Organizacion de documentos en el centro de.
custodia de archivos de gestion

Mantener los controles existentes

GESTION DE TECNOLOGIAS

Diserar, mplementary administrar de form sfecta sluciones
do tecnologias de informacion estratéeions y aporativis o

inconformes.

Deficiencias en los controles

Fuga de informacién para favorecer a|

Peérdida de credibilidad en la Entidad

Sistema de SIEM-Gestor de eventos e informacién de.
eguridad

GTI-1-01 Instructivo de control de accesos a centro de datos.
Sistema de control de accesa de directorio activo para

URiDICO

estrategias de defensa cuando asi se determine.

la decision del comite d
concilaciin, an o o ta Agencia
participa con voz y voto.

Perdida de imagen de (a ANDJE

3-pr fento Comité de
o Seguimiento s mevas esravégicns

2|2 Ceuanos 1 { 20 | woderada [ wantener os controts exstentes
DE LA INFORMACION apoyen el cumplimiento de la mision de la ANDJE. Altas cargas laborales. un tercero. Sanciones disciplinarias, fiscales, penales Sistema NAGIOS monitoreo a la infrasstructura
i a6 amintes nformitico para 195 stamas
ionates eKOGULy
olfion ae seguridad o 1 nfomcion
oo spoyr festons camene s st ey
externos a6 [ Entltad on razén de competencis, dlega
. Utizacien ndbic de prdic o menoscabo de recursos del Estado .
I Sigracin,  representar ol y iapudciaimente s la | Ausenca de Integridad y tica de os colaboradores del | VA2 Yoo L ceso para | reida o menoscabo derecursos del Eoade. | 1 raga |80 o ntridag o ta Agen s entoner s conrotes exstontes
i o roceso s o Scuncines st e |rocero sociada al process para ivestiacones disclpinaras perales CI0-C-01 Cantol interno discninario
su contra, bien sea como. ndada o vmwlada, © cuando se a6
promuenan por parte 4 ( Agenci
. Contrtes e aceeso al sistema con iferentes prfis
Gastonar, Producir y Adminitar 1 nfomacion strtégica
e st s G Ead, o pey 2 6o
secsione esgo de mpacto negatio en L tasa o éito
GESTION OE INFORNACION [do o sctres que iterienan n a gestdn dl ik do dfanaa | /o0 doprocedimionos de audoria o conoles | Fracin do nformacin estratic. ot u antos cmandsass, praio e | | 5o 1 a0 | woderada {wantoner s controtes exstontes
DE DEFENSA JURIDICA |jurises el Estada  do atos clanies statégcos  ravés do s 512608 ausencia do policas o toenologa, | sensible  conf Crediliag o b Aenci. gnerci o6
coordinacién, gestion, desarrollo, implementacion, operacién & y \andas en contra de la Agencia.
soporte del Sistema Unico de Gestién e Informacién litigiosa del
o & Ciusula s Oblgaciones Genarales 7y 8
7. BE -1 Models Optma ds Gablara ds Iformacin
1. G1-6-02 Valdactén de La informacién en l sisterma inio da
st ey s b formadn essgis goston ;;';;"gggg de L actvdad Uigoss dl ostads,
sobre la actividad litigiosa del Estado, que apoye la g " 5
decisiones. Reglstro de informacién en el Pérdida de oportunidad de intervencion de la informacién itigios:
GESTION DE INFORMACION |6 s actres aue ntnonen n o gestion del il dodofarsa |/ e ot s S o P8 ot s e || 3 ot de o st sstomscon s porton || arener s contotos exstones
DE DEFENSA JURIDICA juridica del Estado y de otros clientes estratégicos, a través de la| L L lod 4 e Y |impacto negativo en la tasa de éxito pmoesal de "
Sctualzan formacin an o sirems 4 Mutoras auromaticas ot sistems
Coarinacén, eston, assarol, Implamentacion, bperacion y crsalean informacien en 123 enicades derandades. L s s s
iupmm del Sistema Unico de Gestién e Informacién litigiosa del Lo . P
“nccess Log"  “nfo log
6108 Rt s casad do anformacin auna mustza
Cetadisiament representatia a8 procesos Juleaes
Force b ceens il gl Estad n ol mar e Indabids seleccén de solciudes de 1 Acuerdo 01 de 2013 modificado po Acuerdo 03 de 2017 del
Confctos promouiiosen nstancias udcaes o exaicines e toscterios par o |Conclincien para benefisode un | esigaciones pensts,disciptinarss Consi il gy Enidas (rncs e Selecion
CESTION DEL CONFLICTO | (o el naonatcomo nternacional y enerar (s Inadecuada slicacién de os criterios para e selecion | partcular,con el obleto de ncd | e G recreos o i a| = P s Wantener os controls exstentes

Minjusticia
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La justicia
es de todos

Minjusticia

GESTION DEL CONFLICTO
JURIDICO

Fortalecer la defensa judicial del Estado en el mansjo de los
conflictos promovidos en instancias judiciales o extrajudiciales
e naclonal como intrnaconal y generar as
de defensa cuando asi se dsterr

Inadecuada aplicacion de los criterios para la seleccion
de los procesos,

Indabida salccin  particpacin on
procesos judcles ab

e tcoir o v pars Inldr
en su favor

Investigaciones penales, disciplinarias
Perdida de recursos de la
Perdida de imagen de la ANDUE

1-Acuerdo 01 de 2013 modif

o Acuerdo 05 do 2017 dol
cién)

- Elaboracion de Escrtos de Interancién GCJ-p-08

5 Mantener los controles existentes

GESTION DEL CONFLICTO
JURIDICO

1 cotabtecer acuerdos de confidenciadad por aserto con |1 /02/2020 |1 30/03/2020. (1 Acuerdos d confcencialad por st con 13 serviores publcos de
Matriz de activos d de la Agencia Nacional de los senvidores piblicos de la Agent e
Fortalecer la defensa judicial del Estado en el mansjo de los Demandas en contra de la Nacién (Fortalecimiento 2vova0 |2 avareno |2 e e b g s s sy de s

conflictos promovidos en instancias judiciales o extrajudiciales
e naclonal como nternaconal y generar as
de defensa cuando asi se dsterr

Inexistencia de acuerdo de confidencialidad

Fugado nformaciondel comité o
concilacién por

coboratores et gonca pars
beneficio propia o un tercero

de la demanda o aumenta de Litigiosidad)
Perdida de recursos piblicos
Investigaciones penales, disciplinarias

iad y seguridad de la informacin en

atos.
Firma documento “Compromiso de reserva’ por los
participantes de la reu 37

2. Disefar & implementar estrategia para la apropiacién de
10 | Moderada |ias politicas y controles de confidencialidad de la
informacién 2 los colaboradores de la Agent

oliticas y controles de confidencialidad (resarva) de a informacion

GESTION DE POLITICAS DE
DEFENSA JURIDICA

Fortalecer la defansajurdica d L Nacén  ravs del isai do
mientos, metodologias /o protocolos para que
enmdades Tormuten, aliuen y realicen epmiao s u poltical
e prevencin del dafio antjuridico, sus directrices de
oo vio ssvnegos gonerates s dsronsa orica

Falta de controles de [a informacién
Descuido administrativo

Fuga de informacién sensible para
beneficiar un colaborador de la
Agencia o un Tercera

Demandas en contra de la Nacién (Fortalecimiento
de la demanda o aumenta de Litigiosidad)
Perdida de recursos piblicos

2|0

Matriz de activos de informacién de la Agencia Nacional de.
Defensa Juridica del Estado.

Matriz de permisos de acceso a las carpetas del disco
compartidoda Direiendo olics y Covsrgias,
Reuniones de grupo prim Birecciondo Plticas y
Eatratgias donde se rviea tos temas referentes a
divulgacién de los documentos elaborados.

Moderada

0 Mantener los controles exi

GESTION CON GRUPOS DE
INTERES ¥

Definir las estrategias de comunicacién con los grupos de
Inerés roparciananda Iformacién veaz,objtiva y oporuns.

de mejorar la cultura
Entidad.

¥ fortalecer la imagen de la

Desconoci

nto de los planes de comunicaciones.
Falta de sentido de pertenencia hacia la Entidad.

Direc

s Impartidas por entes externos.

Poca o débil difusién de los planes de comunicaciones.
de la Entidad.

Manipulacién de informacién para
beneficiar a tercers

Falta de credibilidad y confianza hacia la Entidad

Mala reputacién del Estado

Sanciones disciplinarias

Politica Editorial - Planes de Comunicaciones GIC-PN-01 y GIC-
PN-02
Procedimiento de Comunicacién Externa GIC-P-01
i6n Interna. GIC-P-07
n interna y externa en las
jornadas de Induccién y reinduccion

5 Mantener los controles e

EVALUACION INDEPENDIENTE

valuar y hacer seguimiento de manera independiente, objetiva y
oportuna al Sistema de Control Interno y al Sistema de Gestidn
Insttcionl  ravs da 08 rols s enmaran s funcianes

e ta Ofi Contral Interno, la normatividad vigente
seonclondo st maren & ncia establecido an el Modelo
Integrado de Planeacin y Gestién - MIPG.

* Falta o debilidad de los principios Eticos del equipo
auditor.

* Conflicto de Ints
* Descanocimiento do los Normas o praocolos para o
desarrolla de la funciones encomendad:

Omitir y/o alterar el reporte de una
actuacién, observacién, no
conformidad, alerta o una denuncia,
para beneficio propio o de un
cercero.

* Informes de auditoria que no reflejan la realidad
del objeto evaluado.
* Perdida del prestigio, imagen o credibilidad del
equipo auditor.
* Aperturas de investigaciones administrativas,
disciplinarias, penales o fiscales

EIGO1 Estatuto de auditoria (Cédigo de Etica del Auditor)
E1P02 Procedimiento Auditoria
EIPGO1 Programa de Aseguramiento y mefora de la Calidad.

20 | Moderada [Mantener los controles existentes
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