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Aspecto Evaluable (Unidad
Auditable):

Auditoria al Proceso Gestién con grupos de interés y comunicaciones. (A-P-GIC-21)

Lider de Proceso / jefe(s)
Dependencia(s):

Diana Maria Gacharna Castro / Experto Codigo G3 Grado 6

Objetivo de la Auditoria:

Auditar el proceso de Gestiéon con grupos de interés y comunicaciones - GIC-C-01, para
verificar el cumplimiento del objetivo del proceso, la gestién de riesgos, la aplicacién de los
controles establecidos en los procedimientos Comunicacion Externa e interna, Rendicion de
cuentas y relacionados y, su contribucién a la consecucién de la misién, visién y objetivos
institucionales.

Alcance de la Auditoria:

El ejercicio auditor contempla el periodo entre el 1 de mayo de 2020 y el 23 de abril de 2021.
En el marco de la auditoria se revisara adicionalmente:

*Riesgos del proceso (Gestion, corrupcion y Seguridad de la Informacion).

eIndicadores (de Gestion, PAI, MIPG, PAAC).

eAspectos minimos para la implementaciéon de la politica de Transparencia, acceso a la
informacidn publica y lucha contra la corrupcién, puntualmente la estrategia de rendicion de
cuentas y relacionamiento con el ciudadano contemplada en las dimensiones 5 y 3,
respectivamente, del Manual Operativo del Modelo Integrado de Planeacién y Gestiéon - MIPG -
Versién 3 - expedido por el Departamento Administrativo de la Funcién Publica - DAFP.
*Recomendaciones formuladas por el Departamento Administrativo de la Funcién Publica -
DAFP, en la evaluacién del FURAG - Vigencia 2019, en los temas relacionados con el proceso
objeto de auditoria.

eImplementacién de las directrices de accesibilidad WEB, establecida en la Resoluciéon 1519 de
2020, expedida por MinTIC.

ePlanes de Mejoramientos (interno y externos), si los hay.

eSeguimiento Contractual (Ejecucién contractual), si los hay.

eSeguimiento al cumplimiento de los Planes Estratégicos contenidos en el Decreto 612 de
2018, que apliquen al proceso.

Criterios de la Auditoria:

Se tendran en cuenta y examinaran las siguientes normas y documentos:

eArticulo 209 de la Constitucién Politica de Colombia

eLey 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado" articulo 2°- Objetivos del sistema de Control Interno.

eLey 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencidn, investigaciéon y sancién de actos de corrupcion y la efectividad del control de la
gestidn publica”. Articulo 8.

eDecreto-Ley 4085 de 2011 Art. 15.

eDecreto 1069 de 2015.

eLey 1564 de 2012.

eLey 1437 de 2011.

eLey 1712 de 2014 art. Principio de la calidad de la Informacidn.

eDimensiones 5 y 3 del MIPG - Manual Operativo del Modelo Integrado de Planeacion y
Gestidn - Consejo para la Gestion y Desempefio Institucional - Version 3 - diciembre de 2019 -
expedido por el DAFP-y anexos aplicables.

*Guia para la administracion de riesgos y aplicacién de controles para entidades publicas

*Guia de Conceptos y criterio minimos para los documentos aportados al PAI/MIPG, referencia
DE-G-05
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*Demas normas internas y externas concordantes y complementarias que apliquen al proceso
objeto de auditoria.

LIMITACIONES PARA EL DESARROLLO DE LA AUDITORIA:

Ninguna

PLAN DE MUESTREO:

N/A

DOCUMENTOS EXAMINADOS:

eProceso Gestidn con grupos de interés y comunicaciones - GIC-C-01.

eProcedimiento Comunicaciéon Externa - GIC-P-01.

eProcedimiento Comunicacién Interna - GIC-P-07.

eProcedimiento Rendicién de Cuentas - GIC-P-05.

eProcedimiento Participacién Ciudadana - GIC-P-09.

eManual para la implementacion de los formatos de publicaciones de la Agencia, de acuerdo al manual de imagen de la Presidencia de la
Reptblica - Unidad Administrativa Especial Agencia Nacional de Defensa Juridica del Estado - Marzo de 2018.
eGuia Documento de caracterizacién de usuarios de la Agencia Nacional de Defensa Juridica del Estado - GIC-G-01.
sRiesgos de Gestidn y de corrupcién del Proceso Gestién con grupos de interés y comunicaciones.

sRiesgo de seguridad de la informacion del Proceso Gestién con grupos de interés y comunicaciones.

*Plan de Mejoramiento del Proceso Gestion con grupos de interés y comunicaciones.

RESULTADOS DE LA AUDITORIA:

DESCRIPCION DE LA EVALUACION DEL PROCESO

La presente auditoria se enfoca en la validacién del cumplimiento del objetivo del Proceso Gestién con Grupos de Interés y Comunicaciones -
GIC-C-01, los riesgos de Gestién, Corrupcion y Seguridad de la Informacién, aspectos minimos para la implementacién de la politica de
Transparencia, acceso a la informacién publica y lucha contra la corrupcién, la estrategia de rendicién de cuentas y relacionamiento con el
ciudadano contempladas en las dimensiones 5 y 3 del Manual Operativo del Modelo Integrado de Planeacién y Gestién - MIPG -expedido
por el Departamento Administrativo de la Funcién Publica - DAFP y anexos aplicables, las recomendaciones formuladas por el DAFP en la
evaluacion del FURAG - Vigencia 2019, en temas relacionados con el proceso objeto de auditoria, la Implementacion de las directrices de
accesibilidad WEB, establecida en la Resoluciéon 1519 de 2020, expedida por MinTIC y, normas internas y externas concordantes y
complementarias relacionadas con el proceso en el periodo comprendido entre marzo de 2020 y el 23 de abril de 2021.

De igual forma se validara el avance en el primer trimestre del afio, del cumplimiento de los indicadores establecidos en el Plan Anual
Institucional- PAI, el Modelo Integrado de Planeacién y Gestion - MIPG y el Plan Anticorrupciéon y de Atencién al Ciudadano - PAAC
aprobados para la vigencia 2021.

Como criterios de verificacion, se acude a los elementos minimos para la implementacién del componente de informacién y comunicacién
sefialado en la dimensién 5 - Informacion y Comunicacion del Modelo Integrado de Planeacidn y Gestiéon - MIPG, y la estrategia de
rendicién de cuentas, contemplada en la politica de participacién ciudadana en la gestidon publica de la Dimensién 3 - Gestion con valores
para resultados, del MIPG.

De acuerdo con el Manual Operativo del MIPG la Informacién y Comunicacién se define “...como una dimension articuladora de las demds,
puesto que permite a las entidades vincularse con su entorno y facilitar la ejecucion de sus operaciones a través de todo el ciclo de gestion”.
Para el MIPG, la informacién y comunicacién, como elemento estratégico y transversal en las operaciones de la entidad, permite ademas del
relacionamiento con los grupos de interés tanto externos como internos, asegurar informacion relevante, oportuna, confiable, integra y
segura tanto al interior de la entidad, para apoyar el funcionamiento del Sistema de Control Interno como proporcionar informacién hacia
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las partes externas en respuesta a las necesidades y expectativas.

En la Agencia Nacional de Defensa Juridica del Estado, la comunicacién externa e interna y los canales de comunicacion, son administrados
por el proceso de Gestion con Grupos de Interés y Comunicaciones, que se encarga de la difusién de la informacién relevante generada por
los diferentes procesos, que son responsables del contenido que se dirige a cada grupo de valor.

El proceso de Gestion con Grupos de Interés y Comunicaciones, como administrador de los medios de comunicacién institucionales y
responsable de definir las estrategias de comunicacion con los grupos de interés, es transversal a la entidad y dentro de su rol, acompafia a
los demas procesos en el ejercicio de proporcionar contenidos relevantes de manera oportuna, confiable, integra y segura tanto al interior
como al exterior de la entidad.

De otro lado, en cumplimiento de la Ley 87 de 1993, decretos reglamentarios y complementarios, guias y manuales expedidos por el
Departamento Administrativo de la Funcién Publica, le corresponde a la Oficina de Control Interno, evaluar el estado del Sistema de
Control Interno a través de auditorias basadas en riesgos, en la que se verifican, entre otros aspectos, el cumplimiento de la politica de
administracion del riesgo en todos los niveles de la entidad, el disefio y ejecucion de los controles establecidos para cada proceso y validar
la aplicacién de controles en la primera linea de defensa.

De conformidad con lo sefialado en el componente de comunicacién del Modelo Estandar de Control Interno, es competencia de la oficina
de Control Interno, “...evaluar la efectividad de los mecanismos de informacidn interna y externa, asi como la disponibilidad, confiabilidad,
integridad y seguridad de la misma para llevar a cabo las responsabilidades de control interno por parte de la entidad y recomendar, segiin sea
el caso, mejoras o implementacién de nuevos controles y salvaguardas (...)".

Con fundamento en la reglamentacion citada, a continuacién se hace la descripcion de los objetivos contemplados tanto para el proceso
objeto de auditoria como de los procedimientos definidos como controles, para seguidamente, dejar consignados los resultados de la
validacion realizada.

OBJETIVO DEL PROCESO GESTION CON GRUPOS DE INTERES Y COMUNICACIONES - GIC-C-01

El proceso Gestion con grupos de interés y comunicaciones - GIC-C-01, vigente desde el 7 de abril de 2021, tiene como objetivo “Definir las
estrategias de comunicacion con los grupos de interés, proporcionando informacién veraz, objetiva y oportuna, con el fin de mejorar la cultura
organizacional y fortalecer la imagen de la Entidad”. El alcance sefiala: “Inicia con la identificacién de los Grupos de interés de la Agencia,
finaliza con la evaluacién de las estrategias y/o mecanismos de comunicacion e interaccion con los Grupos de Interés y el establecimiento de
lineamientos para administrar los contenidos de la pdgina web e intranet”.

En este acdpite, se valido el documento Caracterizacidén de usuarios de fecha junio de 2019, donde se evidencia el resultado de la encuesta
aplicada en marzo de 2019 a 94 jefes de oficinas juridicas de igual nimero de entidades estatales del orden nacional, que permitié conocer
las necesidades de informacidén y expectativas por las cuales las entidades del Estado acuden a la Agencia Nacional de Defensa Juridica del
Estado, asi como los aspectos susceptibles de mejora.

La encuesta arrojé como resultado entre otros, los medios de comunicacién mas usados para interactuar con la Agencia Nacional de
Defensa Juridica del Estado, siendo los mas consultados la pagina web de la entidad con el 67%, el correo electrénico con el 61.7%, teléfono
con el 43%. Otros espacios a través de los cuales los grupos de interés interactiian con la Agencia, son las capacitaciones con el 73.4%,
reuniones presenciales con el 54%, y la comunidad juridica del conocimiento con el 47.8%.

De los 170 encuestados, incluidos los 94 jefes de las oficinas juridicas de entidades estatales del orden nacional, se evidencié como
necesidades de informacidn para los grupos de valor, temas relacionados con Estrategias de defensa (49); Lineas jurisprudenciales (40);
Orientacion procesal (34); Buenas practicas en defensa juridica del Estado (22); Estudios, investigaciones y conceptos de la agencia (19) y
Estadisticas y cifras sobre la litigiosidad del Estado (6).

La encuesta le permiti6 a la entidad tomar decisiones en el contenido de la informacién que requiere su grupo de valor y trabajar por el
posicionamiento y reconocimiento como lider de politica en materia de defensa juridica de la nacién y del Estado.

De otro lado, se preguntd a la lider del proceso acerca de los controles establecidos en la Agencia para el manejo de la imagen institucional,
quien informé que en el Manual de Imagen estan contemplados los criterios que se deben tener en cuenta en la aplicacién del Manual de
Imagen o Guia del Sistema Grafico de la Presidencia de la Republica en los formatos que se utilizan en las comunicaciones externas e
internas de la Agencia: el tipo de letra, el formato para las presentaciones en power point y firmas de correo electrénico de la Entidad, entre
otros aspectos. Cada lider de proceso, y de acuerdo a su necesidad, actualizard los procedimientos y documentos correspondientes.
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La auditoria encuentra que es conveniente complementar y actualizar el Manual para la implementacién de los formatos de publicaciones
de la Agencia, vigente desde el 22 de marzo de 2019, con un control que permita cumplir con el objetivo y el alcance del Manual.

OBJETIVO DEL PROCEDIMIENTO COMUNICACIONES EXTERNAS - GIC-P-01, VIGENTE DESDE EL 12-09-2019.

“Definir e implementar el Plan de comunicacién externa de la ANDJE (sic), que permitan un mayor acercamiento con los grupos de interés de la
Entidad para aumentar la interaccién con todos o algunos de estos grupos y fomentar la cultura de la transparencia”.

Se validé la publicacién de los Planes de Comunicacién externa de la Agencia Nacional de Defensa Juridica del Estado 2020 y 2021, que
contienen la estrategia de comunicacién externa a desarrollarse durante las vigencias 2020 y 2021 tanto con grupos de interés como con la
ciudadania en general, los cuales pueden ser consultados en el siguiente link:
https://www.defensajuridica.gov.co/saladeprensa/p comunicaciones e/Paginas/default.aspx.

La lider del proceso aporté informe de evaluacion del plan de comunicaciones externa de la vigencia 2020, como lo establece el alcance del
procedimiento. El Plan de Comunicaciones externa de la vigencia 2021, esta en ejecucién.

OBJETIVO DEL PROCEDIMIENTO COMUNICACIONES INTERNAS - GIC-P-07, VIGENTE DESDE EL 12-09-2019.

“Fortalecer la comunicacion entre los diferentes procesos de la Entidad para mejorar la cultura organizacional”.

Se validé la publicacién de los Planes de Comunicacién interna de la Agencia Nacional de Defensa Juridica del Estado 2020 y 2021, que
contienen la estrategia de comunicacion interna a desarrollarse durante las vigencias 2020 y 2021, y el apoyo a los procesos internos de
interaccion con los funcionarios, entre otros, los cuales pueden ser consultados en el siguiente link:
https://www.defensajuridica.gov.co/saladeprensa/p comunicaciones e/Documents/plan_externo comunicaciones 2020 300720.pdf.

La lider del proceso aporté informe de evaluacién del plan de comunicaciones interna de la vigencia 2020, como lo establece el alcance del
procedimiento. El Plan de Comunicaciones interna de la vigencia 2021, esta en ejecucion.

OBJETIVO DEL PROCEDIMIENTO RENDICION DE CUENTAS - GIC-P-05, VIGENTE DESDE EL 12-09-2019.

“Disefiar e implementar las actividades de la Estrategia de Rendicion de Cuentas, con el fin de acercar a los grupos de interés a la Entidad,
proporcionarles informacion frente a la gestion adelantada y obtener informacién para la mejora continua”.

Se validd la publicacién de la estrategia de rendicidn de cuentas de la Agencia Nacional de Defensa Juridica del Estado 2020 y 2021, que
contiene la planeacién de las actividades y acciones de dialogo a desarrollar en las vigencias 2020 y 2021, la cual puede ser consultada en el
siguiente link: https://www.defensajuridica.gov.co/servicios-al-ciudadano/rendicion-cuentas/rendicion_cuentas 2021/Paginas/default.aspx.

Se valid6 que la estrategia de rendicién de cuentas de la Agencia Nacional de Defensa Juridica del Estado incorpora los tres elementos
centrales de la rendicion a saber: i) Proporcionar informacién de los resultados de la gestion institucional; ii) Actividades de dialogo con
sus grupos de valor y de interés y iii) brindar explicaciones a los grupos de valor frente a la gestion.

Se validé la publicacion en la pagina web de la entidad www.defensajuridica.gov.co, de los siguientes documentos: Informe Rendicién de
Cuentas con corte afio 2019; Estrategia Rendicién de Cuentas 2020; Evaluaciéon Audiencia Rendicién de Cuentas vigencia 2019; Informes
Trimestrales; Informe anual 2020; Informe primer trimestre 2020; Informe primer semestre 2020; Informe tercer trimestre 2020;
Estrategia Rendicién de Cuentas 2021; informe rendicién de cuentas 2020; Cartilla estrategia rendicion de cuentas 2021 en lenguaje claro e
informe del primer trimestre 2021.

ASPECTOS MINIMOS PARA LA IMPLEMENTACION DE LA ESTRATEGIA DE RENDICION DE CUENTAS DE ACUERDO CON
EL MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG.

En relacién con la Politica de Participacién Ciudadana en la Gestiéon Publica, el MIPG, sefiala que su propdésito es “... permitir que las
entidades garanticen la incidencia efectiva de los ciudadanos y sus organizaciones en los procesos de planeacidn, ejecucién, evaluacion -
incluyendo la rendicidn de cuentas- de su gestion, a través de diversos espacios, mecanismos, canales y prdcticas de participacion ciudadana”.

En el presente ejercicio auditor se valida la estrategia de rendicién de cuentas, que hace parte de la politica de Participacién ciudadana en la
gestion publica, como un ejercicio de control social y evaluacién ciudadana sobre la gestién de las entidades publicas. De los documentos
revisados, se validaron los aspectos minimos para la implementacién de la estrategia rendicidn de cuentas y sus resultados, asf:
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Cuadro 1. Evaluacién de la estrategia de rendicion de cuentas en la Agencia Nacional de Defensa Juridica del Estado.

CRITERIO MANUAL OPERATIVO DEL
MIPG

COMENTARIO OCI

(i) Identificar el nimero de actividades en las
que se involucré al ciudadano.

Se valid6 en la pagina web de la entidad https://www.defensajuridica.gov.co/servicios-
al-ciudadano/rendicion-cuentas/rendicion cuentas 2021 /Paginas/default.aspx, el
informe de rendicién de cuentas 2020, donde se da cuenta de los resultados de la
gestion de la entidad por cada una de las siguientes lineas: Objetivos estratégicos,
Sistema integrado de gestion, Gestidn financiera y Transparencia.

Se valid6 igualmente la Cartilla estrategia rendicién de cuentas 2021 en lenguaje claro,
que da cuenta entre otros temas del objetivo general y especifico de la Rendicién de
cuentas y relaciona las actividades programadas para el desarrollo del ejercicio,
actividades con grupos de interés y su respectivo cronograma. Los informes
trimestrales dan cuenta del cumplimiento de las actividades programadas.

Previo a la audiencia publica de rendicién de cuentas, se utiliza el Formato de
Preguntas y Respuestas - GIC-F-09, con el fin de conocer la opinién de los grupos de
interés y tener en cuenta sus comentarios, observaciones y/o sugerencias.

(ii) grupos de valor involucrados.

Se valid6 el documento estrategia de rendiciéon de cuentas 2020 y 2021, donde se
identifican grupos de valor involucrados en la estrategia, como encuentros con
directores de medios de comunicacién, conferencias con estudiantes de derecho de
universidades colombianas, sobre temas relacionados con la defensa juridica del
Estado, entre otros.

(iii) fases del ciclo que fueron sometidas a
participacion.

Se validé que la Cartilla estrategia rendicién de cuentas 2021 en lenguaje claro,
establece las actividades con grupos de interés y su respectivo cronograma.

(iv) resultados de la incidencia de Ila
participacion asi como la evaluacién
ciudadana de los resultados de la gestion.

El informe de Evaluacién de la Audiencia Rendicién de Cuentas vigencia 2019,
Recopila, sistematiza, analiza y da respuesta a las propuestas y observaciones
efectuadas por la ciudadania en el proceso de rendicién de cuentas, socializa a la
comunidad los resultados de la rendicién de cuentas y de los planes de mejora y Evalda
la contribucién de la rendicién de cuentas a la gestion de la entidad.

La evaluacién de la estrategia de rendicién de cuentas de la vigencia 2020, esta
programada para realizar en el mes de junio de la vigencia 2021, luego de efectuarse la
rendicién de cuentas el 11 mayo de 2021.

2. Publicar y divulgar los resultados,
consolidarlos y visibilizarlos de forma masiva
y mediante el mecanismo que empled para
convocar a los grupos de valor que
participaron. Se debera hacer especial énfasis
en los resultados de la participacién del
control social efectuado por la ciudadania y
las veedurias. Los reportes individuales
diligenciados en los formatos internos
deberan quedar a disposicidn del ptblico.

Se wvalidé en el siguiente link de la pagina web de la entidad
https://www.defensajuridica.gov.co/servicios-al-ciudadano/rendicion-

cuentas/Paginas/default.aspx, la publicacién del informe de Evaluacién de la Audiencia
Rendicién de Cuentas vigencia 2019, donde se dan a conocer los resultados de la
participacion ciudadana. Se transcriben las preguntas formuladas por los participantes,

con sus respectivas respuestas.

Los reportes de la participacion y/o preguntas realizadas quedan documentados en el
chat de la audiencia de rendicién de cuentas, que puede ser consultada en el canal de
YouTube de la Agencia.

3. Documentar las buenas practicas de la
entidad en materia de Participaciéon y
Rendicién de Cuentas.

En la validacién realizada, se evidencié que en la ESTRATEGIA DE PARTICIPACION
CIUDADANA, se documentan las buenas practicas en materia de participacion. Como
oportunidad de mejora, se recomendara documentar las buenas practicas en el
documento de Evaluacién de Audiencia Publica de Rendicidn de Cuentas.

En la validacién de la estrategia de Rendicién de cuentas se evidenciaron documentos que dan cuenta de la socializacién con los
servidores publicos de la entidad y ciudadania en general, de los resultados del diagndstico, los canales y metodologias que se
emplearon para desarrollar las actividades de rendicién de cuentas, cronograma de ejecucion de las actividades, los roles y
responsabilidades de las diferentes dependencias de la entidad en la elaboraciéon de la estrategia de rendicién de cuentas, las diferentes
etapas en la implementacidn y evaluacion de la estrategia de rendicién de cuentas y las campafias de comunicacidn (interna y externa).

RIESGOS DEL PROCESO GESTION CON GRUPOS DE INTERES Y COMUNICACIONES - GIC-C-01.

La Guia Administracién de Riesgos - MC-G-02, expedida por la Agencia Nacional de Defensa Juridica del Estado, describe la identificacién
del riesgo como “...un mecanismo de control, que permite conocer los eventos potenciales que ponen en riesgo el logro de su mision, estén o no
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bajo el control de la ANDJE (sic). (...)".

El Manual Operativo del Modelo Integrado de Planeacién y Gestién, Version 3 - Diciembre de 2019, expedida por el DAFP, sefiala que de
acuerdo con la estructura del MECI, “(...) las entidades a las que les aplica la Ley 87 de 1993, deberdn implementar de manera simultdnea y
articulada, los dos elementos que hacen parte de dicha estructura, esto es las lineas de defensa y los componentes de control; (...)

De acuerdo con la reglamentacion citada, en el siguiente cuadro se muestra el resultado de la validacién realizada a la gestion de los riesgos
de gestion, corrupcion y seguridad de la informacién del proceso objeto de auditoria, a partir de la revisiéon del disefio del control
establecido, verificando que sea adecuado frente a los riesgos identificados, analizando los responsables y su adecuada segregacién de
funciones, propdsito, periodicidad, tratamiento en caso de desviaciones, forma de ejecutar el control y evidencias de su ejecucién, y generar
los informes ante las instancias correspondientes (primera, segunda, y linea estratégica).

Cuadro 2. Validacion riesgos del proceso Gestion con Grupos de Interés y Comunicaciones - GIC-C-01.

RIESGOS DE GESTION
Son todos aquellos eventos que ponen en riesgo el logro de la misién, vision y objetivos institucionales.
Riesgo Causas Consecuencias Nivel de Controles Comentario OCI
Riesgo existentes
inherente
Encuestas de | Errores en el | Toma de decisiones ALTO Guia para la | Se validé que el control se
percepcién disefio de la | erradas para la mejora Elaboracién de | encuentra documentado
pueden llegar a | encuesta. de los servicios. Encuestas de | en el proceso de Mejora
mostrar Satisfacciéon del | Continua.
resultado Los grupos de Cliente MC-G-03.
inconcluso. interés no Se evidencid que el
contesten la control fue aplicado en la
encuesta. encuesta de percepcion
realizada por el proceso.
No se evidencid
materializacién del riesgo.
Riesgo Causas Consecuencias Nivel de Controles Comentario OCI
Riesgo existentes
inherente
En el desarrollo | Cambio en la | Afecta el | MODERADO Procedimiento Se validé que los controles
de los planes de | normativa que | cumplimiento de los Rendicion de | (Procedimientos) se
comunicacién establece las | objetivos estratégicos Cuentas GIC-P-05. encuentran documentados
externa e interna | directrices de la Agencia. y funcionando.
y la estrategia de | relacionadas con la Procedimiento
rendicion de | comunicacién Incumplimiento  del Comunicacion No se evidencid
cuentas de la | externa y | plan anticorrupcién. Interna GIC-P-07. materializacion del riesgo.
ANDJE (sic) se | rendicion de
pueden presentar | cuentas. Procedimiento La causa identificada para
incumplimientos Comunicacién el riesgo, no  muestra
en la ejecucion. Externa GIC-P-01. relaciéon directa con el
riesgo de incumplimiento
de los planes de
comunicacion y la
estrategia de rendicion de
cuentas.
Riesgo Causas Consecuencias Nivel de Controles Comentario OCI
Riesgo existentes
inherente
Divulgacién de | Errores en la | Pérdida de | MODERADO | Politica para el | Se validé que los controles
informacién con | entrega de la | credibilidad e imagen manejo de redes | se encuentran
posibles informacién  por | institucional. sociales de la agencia | documentados y
inconsistencias. parte de las areas. GIC-PL-02. funcionando.
Afectacién en la
Fallas en la | reputacion de la Procedimiento No se evidenci6
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revision previa de
la informacién
para su
publicacién en la
pagina web, redes
sociales y
comunicado de
prensa de la
Entidad.
Modificacion de los
contenidos de las
paginas web y
redes sociales por
personas no
autorizadas.

entidad y del Director.

Crisis en el sector
justicia u otras
entidades.

pagina

Acceso

administracion
web e
intranet GIC-P-08.

restringido
(Claves, usuarios).
Revisa el
del area y director
de la Agencia.

materializacidn del riesgo.

Director

Conforme a la validacion realizada se

evidencia que para los riesgos de gestion, los controles se encuentran documentados y
funcionando. No se evidencié materializacion de los riesgos de gestion. La causa identificada para el riesgo “En el desarrollo de los
planes de comunicacién externa e interna y la estrategia de rendicion de cuentas de la ANDJE (sic) se pueden presentar
incumplimientos en la ejecucién”, no guarda relacién directa con el riesgo de incumplimiento de los planes de comunicacién y la
estrategia de rendicion de cuentas.

RIESGOS DE CORRUPCION

La Guia para la Administraciéon de Riesgos MC-G-02 expedida por la Agencia Nacional de Defensa Juridica del Estado, en concordancia
con la Guia para la administracion del riesgo y el disefio de controles en entidades publicas - 2018 - Version 4 - expedida por el DAFP,
establece que los riesgos de corrupcion tienen la siguiente estructura: Descripcion del riesgo: Iniciar con la expresion: Posibilidad de...,
seguido de la accién u omision + uso del poder + desviacion de la gestion de lo publico + el beneficio privado, criterios que se tendran en
cuenta en la presente validacion.

Riesgo Causas Consecuencias Nivel de Controles Comentario OCI
Riesgo existentes
inherente
Manipulacién de | Desconocimien | Falta de ALTO Planes de | El nombre el riesgo no contiene la
informacién para | to de los planes | credibilidad y Comunicaciones estructura que establece la Guia para
beneficiar a | de confianza hacia GIC-PN-01 y GIC- | la Administracién de Riesgos MC-G-
terceros. comunicacione | la Entidad. PN-02. 02, esto es precisar la accion u
S. omision + uso del poder + desviacion
Mala reputacion Procedimiento de | de la gestion de lo publico + el
Falta de | del Estado. Comunicacion beneficio privado.
sentido de | Sanciones Externa GIC-P-01.
pertenencia disciplinarias La causa identificada para el riesgo,
hacia la Procedimiento de | no muestra relaciéon directa con el
Entidad. Comunicacién riesgo de manipulacion de la
Interna GIC-P-07. informaciéon para beneficio de
Directrices terceros.
impartidas por Socializar los
entes externos. planes de | Se validé que los controles se
Poca o débil comunicacion encuentran  documentados.  Sin
difusion de los interna y externa | embargo, es pertinente que en los
planes de en las jornadas de | procedimientos y o controles que se
comunicacione induccién y | establezcan, quede explicito la etapa
s de la Entidad. reinduccion. a seguir, si se vulnera control.
Los Planes de comunicacion interna y
externa, no cumplen con todas las
caracteristicas de un control.
Se verificdé informe de seguimiento a
EI-F-05 V.2 Pagina 7 de 17
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la gestion del riesgo de corrupcién
para la vigencia 2020, en el que se da
cuenta de la ejecucion de los
controles definidos para mitigarlo.
No se identifica registro de su
materializacion.

El informe de seguimiento se hace
anual, de acuerdo con el numeral 10
de la Guia Administracién de Riesgos
- MC-G-02, Vigente desde el 25-11-
2020 y la calificacién del riesgo
residual en zona baja.

El riesgo de corrupcidén no se ajusta a la estructura que establece la Guia para la Administracién de Riesgos MC-G-02, esto es, precisar la
accién u omision + uso del poder + desviacion de la gestion de lo publico + el beneficio privado.

La causa identificada para el riesgo, no guarda relacién directa con el riesgo de manipulacion de la informacién para beneficio de
terceros.

Se observa que el riesgo de corrupcién Manipulacién de informacidn para beneficiar a terceros, requiere precision, en consideracion a
que el articulo 2 de la Ley 1712 de 2014, establece: “Principio de maxima publicidad para titular universal. Toda informacién en
posesién, bajo control o custodia de un sujeto obligado es publica y no podra ser reservada o limitada sino por disposiciéon
constitucional o legal, de conformidad con la presente ley. (...).

Conforme a la norma citada, la informacién que podria ser manipulada para beneficio propio o de un tercero, constituyéndose en un
acto de corrupcidn, seria la informacioén reservada que maneja la Agencia Nacional de Defensa Juridica del Estado, de acuerdo con lo
establecido en el articulo 129 de la Ley 1955 de 2019, referente a la reserva legal de las estrategias de defensa juridica nacional e
internacional.

Se validé que los controles se encuentran documentados. Sin embargo, es pertinente que en los procedimientos y o controles que se
establezcan, quede explicito la etapa a seguir, si se vulnera control.

Los Planes de comunicacidn interna y externa, no tienen las caracteristicas de un control, de acuerdo con lo sefialado en la Guia para la
Administracion de Riesgos y el disefio de controles para entidades publicas, expedida por el DAFP.

Se valid6 que en el Plan de Accién Institucional, la entidad estableci6 como meta Actualizar la matriz de riesgos existentes conforme a la
nueva metodologia del DAFP y entregar como producto el Nuevo modelo de gestién de riesgos para la Agencia implementado.

RIESGOS DE SEGURIDAD DE LA INFORMACION

La Guia para la administracién del riesgo y el disefio de controles en entidades publicas, 2020 - versién 5, expedida por el DAFP, sefiala
que “Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo o un grupo de activos dentro del proceso:
“Integridad, confidencialidad o disponibilidad”.

La Guia Administracién de Riesgos MC-G-02 - expedida por la Agencia Nacional de Defensa Juridica del Estado establece en el numeral
13. 5. METODOLOGIA: “(...). Se sugiere tener en cuenta la siguiente estructura para redactar el riesgo: Afectacién para la organizacién
cualitativa o cuantitativamente + causa especifica + Afectacion Triada: (CDI)".

Riesgo Causas Consecuencias Nivel de Controles Comentario OCI
Riesgo existentes
inherente
Posible falta de | DIRECCIONAMIENTO Pérdida de Moderado A5.1.A51.1. El riesgo identificado esta
credibilidad en | ESTRATEGICO: Credibilidad. A6.1. A.6.1.1. | asociado a un riesgo de
los canales que | Carencia de A7.2.A.7.2.2.A8.1. | seguridad digital y cumple
ha dispuesto la | lineamientos de accién | Llamados de A8.1.3. A8.14. | con la estructura
Agencia para | general (politicas y | Atencién. A8.1. A.8.1.3. | establecida en la Guia
comunicarse con | directrices A8.1.4. A.8.2. | Administracidn de Riesgos
sus usuarios, | institucionales). (...) Reprocesos. A8.2.3. A9.2. | MC-G-02 - expedida por la
debido a carencia A9.2.1. Agencia  Nacional de
de un documento | FACTOR HUMANO Sanciones. A9.2.2.A.9.2.3. Defensa Juridica del
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escrito que | Desconocimiento del A9.2.4. A9.2.6. | Estado.

contenga el | proceso, actividad o | Interrupciéon de la A9.3.

protocolo de | procedimiento. (...) Operaciéon o del A9.3.1. A9.2. | No se evidenciaron
publicaciéon  de Servicio. A9.2.1. A.9.2.2. | controles internos
las redes sociales | RECURSOS A9.23. A9.2.4. | documentados. Los
afectando Carencia de recursos A9.2.6.A9.3. controles existentes estan
Confidencialidad | tecnoldgicos, Carencia A9.3.1.A94. asociados a la norma
e Integridad de | de recursos econdmicos, A9.4.1. ISO/IEC 27001:2013, los

la informacion.

Carencia de recursos
logisticos. (...)

INFRAESTRUCTURA
TECNOLOGICA
Desactualizacion
tecnoloégica. (...)

NORMATIVIDAD
Desconocimiento de la
normatividad legal
vigente. (...)
PROVEEDORES Y
CONTRATISTAS
Inadecuada seleccién de
contratistas y

proveedores. (...)

INFORMACION
Falta de claridad en la
informacion. (...)

CONTROL, MEDICION Y
SEGUIMIENTO
Falta de claridad vy
efectividad en los
parametros de
medicion. (...)

A9.4.2. A13.2.
A13.2.3. A13.24.
A15.1.1.

A15.1.
A15.1.2.A.18.1.

A18.1.1. A18.1.2.

A.18.1.4.

cuales estan
recomendados por el
Anexo 4 - Lineamientos
para la gestiéon del riesgo
de seguridad digital en
entidades  publicas -
Numeral 5, expedido por
el DAFP.

La politica para el manejo
de redes sociales de la
Agencia GIG-PL-02,
vigente desde el 02-10-19,
no contiene todas
caracteristicas de un
control, de acuerdo con la
Guia para la
Administracidn de Riesgos
del DAFP.

No se evidenciaron

ejecucion.

controles internos documentados. La politica para el manejo de redes sociales de la Agencia GIG-PL-02, vigente
desde el 02-10-19, no contiene las caracteristicas de un control, de acuerdo con lo sefialado en la Guia para la Administracidon de Riesgos
del DAFP. Los controles existentes estan asociados a la norma ISO/IEC 27001:2013, los cuales estdn recomendados por el Anexo 4 -
Lineamientos para la gestion del riesgo de seguridad digital en entidades publicas - Numeral 5, expedido por el DAFP, siempre y cuando
se ajusten al andlisis de riesgos.

La norma citada establece: “5. CONTROLES DE REFERENCIA PARA LA MITIGACION DE RIESGOS DE SEGURIDAD DIGITAL. Las entidades
publicas podrdn mitigar/tratar los riesgos de seguridad digital empleando los siguientes controles, tomados del Anexo A del estdndar
ISO/IEC 27001:2013 y los dominios a los que pertenecen, siemprey cuando se ajusten al andlisis de riesgos”.
Es conveniente documentar controles internos con los criterios sefialados en la Guia para la Administracidon de Riesgos y el disefio de
controles - Versiéon 5 - DAFP y/o documentar la actividad que desarrolla la Agencia para ejecutar el control y dejar evidencia de su

INDICADORES (DE GESTION, PAI, MIPG, PAAC).

Se validé el avance en los indicadores de Gestion, del Plan Anticorrupciéon y de Atencién al Ciudadano - PAAC, Modelo Integrado de
Planeacién y Gestion - MIPG y del Plan de Accién Institucional - PAI, correspondiente al primer trimestre de la vigencia 2021 (Enero a
Marzo). Los indicadores de gestién, PAAC, MIPG y PAI de la vigencia 2020, se cumplieron en el 100%.

De la revision, se evidencié cuadro de control de indicadores que permite identificar los resultados mensuales de los indicadores de
gestion, PAAC, MIPG y del PAL En consecuencia se validé el funcionamiento de los controles establecidos por la primera linea de defensa
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en el seguimiento a la publicacién de informacion relevante de la Agencia Nacional de Defensa Juridica del Estado dirigida a los grupos de
valor, funcionarios y ciudadania en general.

Se destaca el compromiso del area de comunicaciones en la divulgaciéon de informacién relevante de la Agencia Nacional de Defensa
Juridica del Estado y su posicionamiento externo e interno y se verificé avance destacado en el cumplimiento de los indicadores de gestidn,
PAAC, MIPGy del PAI, definidos para la vigencia 2021, como se podra observar en el siguiente cuadro.

CUADRO 3. Avance de Indicadores de Gestién, PAI, MIPG, PAAC, con corte a marzo de la vigencia 2021.

OBJETIVOS DEL DIRECCIONAMIENTO ESTRATEGICO - PROCESO DE GESTION CON GRUPOS DE INTERES Y

COMUNICACIONES.

Fortalecer la defensa juridica del Estado para generar ahorros y cambiar la tendencia de la actividad litigiosa.

e Emprender las acciones de regulacion normativa y adoptar las herramientas para implementar y consolidar el Sistema de Defensa
Juridica y el Plan Estratégico de Defensa Juridica (PED]).

e  Posicionar el portafolio de servicios de la Agencia

INDICADORES DE GESTION

COMENTARIO OCI

Indicador: 01-GIC-21

Se validé en SIGI el soporte de la publicacién del boletin interno La Agencia al Dia,
con informacién relevante para los servidores publicos de la Agencia Nacional de
Defensa Juridica del Estado.

Se validé la publicaciéon en SIGI, de listado de publicaciones en intranet de
resoluciones, lista de cumpleafios y directivas de la Procuraduria General de la
Nacién.

Porcentaje de implementacién del plan de
comunicacion interna 2021.

Indicador: 02-GIC-21

Porcentaje de implementacion del plan de

comunicacion externa 2021.

Se validé en SIGI como soporte, listado de entidades estatales y entes de control,
con los correos electrénicos donde se remitio el informe de litigiosidad. También
se evidencid relaciéon de informacién enviada por la cuenta de TWITER de la
Agencia Nacional de Defensa Juridica del Estado, sobre capacitaciones,
herramientas para la adecuada defensa de los intereses litigiosos de la nacion,
lineas jurisprudenciales, impugnacién de providencias en el proceso contencioso
administrativo, entre otros, y el informe de promocién del diplomado territorial
realizado por la Agencia Nacional de Defensa Juridica del Estado, enviado por los
medios de comunicacioén institucional.

INDICADORES PAAC

COMENTARIO OCI

Indicador: 1.7-PAAC-21 Banner para la consulta y
divulgacion en la WEB del PAAC, para consulta
ciudadana.

Se wvalidé en SIGI como soporte, pantallazo de la pagina web
www.defencajuridica.gov.co , con banner que da cuenta de la publicacién el 29 de
enero de 2021, del Plan Anticorrupcién y de Atencidn al Ciudadano.

Indicador: 1.9-PAAC-21 Mapa de riesgos definitivo
publicado en la WEB

Se wvalidé en SIGI como soporte, pantallazo de Ia web
www.defencajuridica.gov.co,
con banner que da cuenta de la publicacién el 29 de enero de 2021, del Mapa de

Riesgos de Corrupcién vigencia 2021.

pagina

Indicador: 4.3-PAAC-21 % de publicaciones en
pagina web y redes sociales de promocion de los
canales de comunicacion de la ANDJE (sic).

Se wvalid6 en SIGI como soporte, pantallazo de la pagina web
www.defencajuridica.gov.co, twitter y Facebook con banner que da cuenta de la
promocién de los canales de comunicacién de la Agencia Nacional de Defensa
Juridica del Estado, buzén de transparencia para la interposicién de quejas,
reclamos, denuncias, conflicto de interés, buzén de solicitudes de conciliacién
extrajudicial cuando la demandada es una entidad del orden nacional.

Indicador: 4.5-PAAC-21 % de publicaciones en la
intranet dirigidas a los servidores de la Agencia
para fortalecer la cultura del lenguaje claro.

Se valid6é en SIGI como soporte, pantallazo de la pagina intranet de la Agencia
Nacional de Defensa Juridica del Estado, con promocién del primer encuentro
para comunicar un mensaje en lenguaje claro.

Indicador: 5.2-PAAC-21 % de seguimientos de los
contenidos de la pagina web e intranet segun la
Matriz Esquema de Publicacidn.

Se valid6 en SIGI como soporte, informe del esquema de publicacidén pagina web
correspondiente al cuarto trimestre de 2020, que da cuenta de la informacién
actualizada como la desactualizada y formula correctivos.

INDICADORES MIPG

COMENTARIO OCI

Indicador: 35-MIPG-21 Socializacion de
herramientas como el Centro de Relevo o Sistema
de Interpretacion-SIEL en linea para la atencion de

Se verific en SIGI como soporte, la presentacion, grabacién y lista de asistencia
de la socializacion sobre el uso y manejo del centro de relevo, con la asistencia de
8 funcionarios de la Agencia Nacional de Defensa Juridica del Estado,
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personas con discapacidad auditiva.

responsables del aplicativo.

Indicador: 37-MIPG-21 Solicitud asesoria al
Departamento Nacional de Planeacién, para la
implementacién del Programa de cualificacién en
atenciéon que garantice el ejercicio total y efectivo
de los derechos de las personas que hablen otras
lenguas o dialectos en Colombia (indigena, afro y
ROM) en la entidad.

Se evidenci6 en SIGI, Radicado No. 20212000012131 - SG de Fecha: 15-02-2021
10:46, dirigido al Departamento Nacional de Planeacién - DNP, solicitud de
asesoria sobre generacion o apropiacién de politicas, planes, programas y/o
proyectos, con su respectiva constancia de radicacién.

INDICADORES PAI

COMENTARIO OCI

Indicador: 101-PAI-21 Porcentaje de avance
implementacién biblioteca virtual.

Se validé en SIGI como soporte, el documento Términos de referencia para la
contratacién a través del Contrato de Préstamo BID No. 4922/0C-CO, para el
Desarrollo, puesta en produccién y posicionamiento de la biblioteca digital de la
Agencia como herramienta de conocimiento abierto en defensa juridica del
Estado.

Indicador: 100-PAI-21 Porcentaje de aumento de
la percepcion en reputacion.

Se encuentra en ejecucion. El avance se mide al finalizar la vigencia.

Indicador: 87-PAI-21 Porcentaje de crecimiento en
usuarios Twitter.

Se validé en SIGI como soporte, tres cuadros en Excel con registros de mensajes
enviados por twitter con informacién de la Agencia Nacional de Defensa Juridica
del Estado y control de indicadores donde se registra total de seguidores. Se
registran los siguientes resultados a marzo 2021, para la red social twitter:

Red social Meta Seguidores a marzo 2021
Twitter Director 2.285 2.183
Twitter Agencia 11.355 9.883

Indicador: 88-PAI-21 Porcentaje de crecimiento en
usuarios Facebook.

Se valid6 en SIGI como soporte, cuadro control de seguidores en redes sociales de
enero, febrero y marzo e informe de seguidores en redes sociales con corte a
marzo de 2021. Se registran los siguientes resultados a marzo 2021, para la red
social Facebook:

Red social Meta Seguidores a marzo 2021
Facebook 8.886 7.869

Indicador: 89-PAI-21 Porcentaje de crecimiento en
usuarios LinkedIn.

Se valid6 en SIGI como soporte, cuadro control de seguidores en redes sociales de
enero, febrero y marzo e informe de seguidores en redes sociales con corte a
marzo de 2021. Se registran los siguientes resultados a marzo 2021, para la red
social Linkedin:

Red social Meta Seguidores a marzo 2021
Linkedin 13.267 9.867

Indicador: 90-PAI-21 Publicaciones en medios de
comunicacion.

Se validd en SIGI como soporte, cuadro control de indicadores de publicaciones en
medios de comunicacién de enero, febrero y marzo. Se registran los siguientes
resultados a marzo 2021, para la red social Twitter Agencia y Twitter Director:

Red social Menciones Trinos Visualizaciones
Twitter Agencia 2.241 355 1.355.003
Twitter Director 661 37 186.000

Videos publicados en youtube: 11

Visitas en la pagina web: 172.250

Publicaciones en medios: 182. (meta vigencia: 190).
Encuentros académicos: 1

Encuentro con editores y/o medios de comunicacién: 1
Publicaciones regionales: 4

Campafias institucionales: 1

Comunicacion interna
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Publicaciones en intranet: 184
Publicaciones en la web: 20
Eventos: 1

Indicador: 91-PAI-21 Porcentaje de crecimiento en
usuarios YouTube.

Se validé en SIGI como soporte, cuadro control de seguidores en redes sociales de
enero, febrero y marzo e informe de seguidores en redes sociales con corte a
marzo de 2021. Se registran los siguientes resultados a marzo 2021, para la red
social youtube:

Red social Meta Seguidores a marzo 2021
Youtube 3.842 2.910

Indicador: 92-PAI-21 Encuentros 1 a 1 con
periodistas, editores y /o directores.

Se validé en SIGI como soporte informe del encuentro, el 2 de marzo de 2021 con
Carlos Rodriguez / subdirector revista SEMANA y nota periodistica titulada:
Arreglando por las buenas: Los billonarios conflictos juridicos del Estado.

Se evidencié en SIGI cuadro control de seguimiento a las actividades planeadas
para la vigencia 2021 como encuentro con editores y/o medios de comunicacion,
con el siguiente resultado: Encuentro con editores y/o medios de comunicacién: 1

Indicador: 93-PAI-21 Divulgaciones de informes de
litigiosidad.

Se validd en SIGI como soporte, cartilla de INFORME DE LITIGIOSIDAD 2020, de
38 paginas con informacién sobre religiosidad del Estado en los &mbitos nacional
e internacional.

Indicador: 94-PAI-21 Publicaciones en medios
internacionales.

Esta planeado para julio y diciembre de 2021

Indicador: 95-PAI-21 Encuentro con sector
empresarial a través de la cidmara de asuntos
legales de la ANDIL

Esta planeado para octubre de 2021

Indicador: 96-PAI-21 Campaiias institucionales de
comunicacién internas.

Se validé en SIGI como soporte, Informe de campafias Institucionales primer
trimestre — 2021, en la que se da cuenta de la campa: Pildoras de Autocontrol.

Indicador: 97-PAI-21 Encuentros académicos.

Se validd en SIGI como soporte registro del encuentro académico realizado el 11
de marzo de 2021 con estudiantes de derecho de la universidad de Bucaramanga,
donde el Director de la Agencia dictéd conferencia sobre defensa juridica del
Estado en época de pandemia.

Indicador: 98-PAI-21 Porcentaje de avance en el
redisefio de pagina web e intranet.

Se validé en SIGI como soporte, copia del contrato 075 de 2021 suscrito el 3 de
mayo de 2021, cuyo objeto es “Prestar servicios de adecuacién, desarrollo y
ajustes del portan web e intranet de la entidad de acuerdo con la normatividad
proferida en materia de acceso a la informacién publica, accesibilidad web,
seguridad digital, y datos abiertos”.

Indicador: 99-PAI-21 Publicaciones en medios
regionales sobre asesoria territorial.

Esta planeado para junio de 2021

ASPECTOS MINIMOS PARA LA IMPLEMENTACION DE LA POLITICA DE TRANSPARENCIA, ACCESO A LA INFORMACION
PUBLICA Y LUCHA CONTRA LA CORRUPCION, ESTABLECIDOS EN EL MODELO INTEGRADO DE PLANEACION Y
GESTION - MIPG.

La dimensién 5 del MIPG, contempla la Politica de Transparencia, acceso a la informacién publica y lucha contra la corrupcién y establece
que “...Para garantizar el ejercicio del derecho fundamental de acceder a la informacién publica las entidades tienen la obligaciéon de
divulgar activamente la informacién publica sin que medie solicitud alguna (transparencia activa); asi mismo, tienen la obligaciéon de
responder de buena fe, de manera adecuada, veraz, oportuna y gratuita a las solicitudes de acceso a la informacién publica (transparencia

pasiva), lo que a su vez conlleva la obligacion de producir o capturar dicha informacién”

En el presente ejercicio auditor se validé el cumplimiento de los aspectos minimos que establece la politica de transparencia y acceso a la
informacidn publica y lucha contra la corrupcién, con los siguientes resultados:

Cuadro 4. Avances en la implementacion de la politica de Transparencia, acceso a la informacion publica y lucha contra la
corrupcion.

CRITERIO DE LA POLITICA VALIDACION OCI
Se propician ejercicios para determinar qué informacién | Se validé en el
publica se debe generar y asociar para el cumplimiento de | https://www.defensajuridica.gov.co/servicios-al-

siguiente link
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la misién y vision, consultando con sus grupos de valor los
tipos de informacién y la utilidad publica de la misma.

ciudadano/participacion_ciudadana/Paginas/default.aspx, los Planes
de participacion ciudadana y el diagndstico de participacién ciudadana
de las vigencias 2020 y 2021, donde se relacionan los diferentes
espacios y canales para que los grupos de valor y ciudadania en
general, interactien con la Agencia Nacional de Defensa Juridica del
Estado, asi como los canales, escenarios, mecanismos y medios
presenciales y electrénicos para realizar y divulgar las actividades y los
resultados de la participacién ciudadana.

Se desarrollan ejercicios de caracterizacion de usuarios, asi
como de sus intereses y necesidades para identificar
informacion de interés que deba ser publicada para los
ciudadanos.

Se valid¢ la realizacion de una encuesta con Jefes de Oficinas Juridicas
de entidades del orden nacional y territorial, donde se identificaron las
necesidades de informacién de los grupos de valor.

Se consagran los minimos de informacién general basica
segun el caso y las obligaciones legales con respecto a la
estructura, los servicios, los procedimientos, la
contrataciéon y demds informacién que los sujetos obligados
deben publicar de manera oficiosa en su sitio web o en los
sistemas de informacién del Estado.

Se validé en la pagina web www.defensajuridica.gov.co, link de
transparencia y acceso a la informacién publica, el contenido de los
minimos de informacién general basica y las obligaciones legales con
respecto a la estructura, los servicios, los procedimientos, la
contratacion, conforme a lo sefialado en la Ley 1712 de 2014, decretos
reglamentarios y complementarios.

Se actualiza y publican los instrumentos de gestiéon de la
informacién publica (registro de activos de informacién,
indice de informacidn clasificada y reservada, esquema de
publicacién de informacién y programa de gestion
documental), asi como de las Tablas de Retencién
Documental, el informe de solicitudes de acceso a la
informacién publica de la entidad y determinacién de los
costos de reproduccion de la informacién.

En el siguiente enlace https://www.defensajuridica.gov.co/servicios-
al-ciudadano/ley_transparencia/Paginas/default.aspx, se validé la
publicaciéon de cuadro Excel donde se relacionan los activos de
informacidn, indice de informacion clasificada y reservada, esquema de
publicaciéon de informacién y programa de gestion documental), asi
como de las Tablas de Retencién Documental.

Se determina con claridad cudl es la informacién publica
reservada y publica clasificada de la entidad acorde con la
ley y los tiempos en los cuales el ciudadano tiene acceso
restringido. Se capacita y divulga a los servidores publicos y
ciudadanos estas condiciones.

Se validé en los cuadros Excel de la informacién publica reservada, el
sustento constitucional y legal que respaldan la reserva de la
informacién. Se evidenciaron pildoras de autocontrol, recordando la
informacién sometida a reserva de la entidad. La lider del proceso
informé que en las jornadas de induccion de la entidad, se informa a los
servidores publicos acerca de la informacién reservada de la entidad.

Se cogestiona, con la alta direccion, la planeacién y gestiéon
estratégica de la informacién publica, atendiendo acciones
que garanticen criterios diferenciales de accesibilidad,
datos abiertos y lenguaje ciudadano, entre otros.

Se valid6 en la pagina web wwww.defensajuridica.gov.co, comunicados
de prensa, informes de gestidn, entre otros, en la que participan lideres
de procesos, la direccién general, jefes de area y funcionarios, en la
revision de la informacién que se entrega a la ciudadania.

Se capacita a los servidores publicos en el derecho de
acceso a la informacién y sus obligaciones, asi como a sus
grupos de valor en la informacién publica de la entidad.

Se validaron capacitaciones que se adelantan a través de la comunidad
juridica del conocimiento, aplicativo eKOGUI, en temas de interés de los
grupos de valor.

Se armonizan los procesos de servicio al ciudadano, gestién
documental y las TIC con las dimensiones de transparencia
activa, pasiva y gestion de la informacion. Recuerde que la
informacién publica es un bien publico y uno de los
principales activos de su entidad.

Se validé en la pagina web www.defensajuridica.gov.co, en los informes
de PQRSD y en los seguimientos a las respuestas de tutelas interpuestas
en contra de la entidad, que los grupos de atencién al ciudadano,
gestion documental y tecnologias de la informacién en coordinacion
con el proceso de Gestiéon con Grupos de interés y comunicaciones,
trabajan conjuntamente para garantizar a los grupos de valor y a la
ciudadania en general, acceder a la informacién publica de la entidad
(Transparencia activa) asi como las respuestas oportunas a las
solicitudes que se reciben por los diferentes canales de comunicacion
(Transparencia pasiva).

Se estructuran lazos comunicantes entre la informacién
publica de la entidad y los procesos de participaciéon y
rendicion de cuentas, a fin de que el ciudadano conozca y
retroalimente la gestiéon en ambos espacios a través de la
informacidn publica.

Se validé que la informacién publica de la entidad y la rendicién de
cuentas, es coordinada por el proceso de Gestién con Grupos de Interés
y comunicaciones, que realiza encuestas de percepcién, cuyos
resultados son tenidos en cuenta para la mejora continua de la
informacidn.

Se valié que la entidad cumple con los aspectos minimos de la politica de transparencia y acceso a la informacién publica y lucha
contra la corrupcién establecida en el Modelo Integrado de Planeacién y Gestiéon - MIPG, garantizando el principio de maxima
publicidad de la informacidén relevante de la Agencia Nacional de Defensa Juridica del Estado conforme a lo sefialado en el articulo 2 de
la Ley 1712 de 2014 y de maxima informacién y datos abiertos disponibles por medios digitales, y trato igual por medios digitales
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| referenciado en la Resolucidn 1519 de 2020, expedida por MinTIC. |

RECOMENDACIONES FORMULADAS POR EL DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP, EN
LA EVALUACION DEL FURAG - VIGENCIA 2019, EN LOS TEMAS RELACIONADOS CON EL PROCESO OBJETO DE
AUDITORIA.

El resultado de la evaluacién de gestién y desempeiio y el estado del Sistema de Control Interno realizada a través del Formulario Unico de
Reporte de Avance de Gestidn - FURAG, para la vigencia 2019, fue satisfactorio para la Agencia, con una calificacién de 87, 1 en el indice de
desempefio institucional y 87,0 en el indice de control interno.

Como resultado de la evaluacién realizada por el FURAG, el Departamento Administrativo de la Funcién Publico, dejé algunas
recomendaciones, que la Agencia Nacional de Defensa Juridica del Estado acogié para el fortalecimiento de la gestion y del Sistema de
Control Interno. En este orden, se hizo seguimiento a la gestién de aquellas actividades que tienen relacién con el proceso de Gestién con

Grupos de Interés y Comunicaciones, con el siguiente resultado.

Cuadro 5. Seguimiento a las recomendaciones del FURAG.

PREGUNTA FURAG

COMENTARIO OCI

;Se cuenta con un canal de comunicacién
directo, donde todos los servidores pueden
dar a conocer sus opiniones y/o denuncias?.

Se validé el siguiente link https://www.defensajuridica.gov.co/servicios-al-
ciudadano/psqr/Paginas/default.aspx, como medio para interponer denuncias.

En la identificacién de riesgos de corrupcion,
el proceso tuvo en cuenta: Informacién
proveniente de quejas y denuncias de los
usuarios. Informacién proveniente de quejas y
denuncias de los servidores de la entidad.

La lider del proceso informé que para la identificacion de riesgos de corrupcidn, se
tuvieron en cuenta recomendaciones, observaciones y no conformidades de auditorias
internay externa.

En la elaboracion de la estrategia de
comunicacion de la entidad, se tiene en cuenta:

La informacién requerida para apoyar el
funcionamiento del Sistema de Control
Interno.

Se validé el Plan de comunicacién interna para las vigencias 2020 y 2021, donde se
establecen estrategias de sensibilizacién y motivacién de los valores institucionales,
integracion y compromiso para generar espacios de relacionamiento entre areas,
compartir resultados experiencias exitosas y buenas practicas.

Tomar decisiones oportunas y soportadas en
evidencias.

La lider del proceso inform6 que para la toma de decisiones se tienen en cuenta los
resultados de indicadores de gestién, PAI, PAAC, Diagnéstico de reputaciéon de la
Agencia y resultados de los planes de comunicacién externa e interna.

Generar espacios de participacion con los
servidores y la ciudadania.

Se valid6 apoyo del proceso a realizacion de audiencia de rendicién de cuentas, foros
académicos, reuniones virtuales del director con los funcionarios y conferencias del
director con estudiantes de Universidad de Medellin y Universidad auténoma de
Bucaramanga.

Promover la transparencia en su gestion y
evitar la corrupcioén.

Se validé la promocidn de la estrategia de Conflicto de interés y las campafias de
socializaciéon y promocién de valores institucionales, asi como de los valores del
servidor publico, adelantadas por la entidad en la vigencia 2020.

Se valid6 igualmente el compromiso de la Agencia Nacional de Defensa Juridica del
Estado en definir como obligacién de los contratistas, publicar la declaraciéon de
bienes y rentas y hacer la capacitacién sobre el Codigo de Integridad que ordena la
Ley 2016 de 2020.

practicas.

Se valid6 que el proceso de Gestion con Grupos de Interés y Comunicaciones, adelanté acciones de mejora, para atender las
recomendaciones del Departamento Administrativo de la Funcién Publica - DAFP, para el fortalecimiento de la gestidn y el Sistema de
Control Interno de la entidad, entre las que se destacan las estrategias de sensibilizaciéon y motivacién de los valores institucionales,
integracién y compromiso para generar espacios de relacionamiento entre areas, compartir resultados experiencias exitosas y buenas

IMPLEMENTACION DE LAS DIRECTRICES DE ACCESIBILIDAD WEB, ESTABLECIDA EN LA RESOLUCION 1519 DE 2020
EXPEDIDA POR MINTIC Y DEMAS NORMAS CONCORDANTES Y COMPLEMENTARIAS, RELACIONADAS CON EL
PROCESO.

Para dar cumplimiento a lo establecido en la Resolucién 1519 de 2020, expedida por el Ministerio de comunicaciones y Tecnologias de la
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Informacion, la entidad dio inicio a todas las actividades que conlleven a dar cumplimiento a dicha disposicién. En este ejercicio, le
correspondid al proceso de Gestién con grupos de interés y comunicaciones planear y ejecutar lo necesario para el redisefio de la pagina

web www.defensajuridica.gov.co.

Cuadro 6. Avances implementacion de la Resolucion 1519 de 2020 - Actividades responsabilidad del proceso de Gestion con

rupos de interés y comunicaciones.

ACTIVIDAD

COMENTARIO OCI

1. Implementar la imagen del GOV.CO y enlace.

Se wvalidd en la pagina web www.defensajuridica.gov.co, el
cumplimiento del numeral 4.1.1 Barra superior (top bar), del Anexo 2:
Guia técnica de integraciéon de sedes electrénicas al portal tnico del
Estado colombiano - GOV.CO

2. Nombre de la entidad, como minimo una direcciéon
incluyendo el departamento (si aplica) y municipio o distrito.

Se valid¢ en la pagina web www.defensajuridica.gov.co, el nombre de
la entidad, direccidn y, ciudad de funcionamiento.

3. Vinculo a redes sociales, para ser redireccionado en los
botones respectivos.

Se validé en la pagina web www.defensajuridica.gov.co, vinculo desde
la pagina principal a las redes sociales Facebook, YouTube, Linkedin,
Twitter.

4. Datos de contacto, incluyendo: teléfono conmutador, linea
gratuita o linea de servicio a la ciudadania/usuario, linea
anticorrupcidn, identificacién de canales fisicos y electrénicos
para atencioén al publico, correo de notificaciones judiciales,
enlace para el mapa del sitio, enlace para vincular a las
politicas que hace referencia en el numeral 2.3. Todas las
lineas telefénicas deberan incluir el prefijo de pais +57, y el
numero significativo nacional (indicativo nacional) que
determine la Comisién de Regulacién de Comunicaciones.

Se validé en la pagina web www.defensajuridica.gov.co, en el link que
lleva al buzén de transparencia, la linea PQRSD 2895589 Extensién
777, donde se reciben quejas y denuncias. También se valid6 la
informacidén relacionada con datos de contacto, incluyendo: teléfono
conmutador, linea gratuita o linea de servicio a la ciudadania/usuario,
linea anticorrupcién, identificaciéon de canales fisicos y electrénicos
para atencién al publico, correo de notificaciones judiciales, enlace
para el mapa del sitio, prefijo de pais +57, y el nimero indicativo
nacional 1, para la sede de la Agencia ubicada en Bogota asi: Teléfono
(57-1) 25589 55

Redisefio de la pagina web. (Establecer pardmetros para que
los contenidos e informacién sean accesibles conforme con el
Anexo 1).

Esta programada para el 31/08/2021.

Establecer pardmetros para que todo documento o
informacidn indique la fecha de su publicacién en pagina web.

Esta programada para el 31/08/2021

Ajuste de aviso segtin informacién solicitada en el requisito -
Numeral 2.4 Barra superior (top bar), del Anexo 2 -
Requisitos en menu destacado. “Los sujetos obligados tendran
que habilitar como minimo tres mends destacados en el
header o encabezado del sitio web, y en todo caso, en la parte
inferior de la barra superior (top bar) a que hace referencia el
articulo anterior, incluyendo: 1. Transparencia y acceso a la
informacidn publica. 2. Atencidén y Servicios a la Ciudadania, 3.
Participa”.

El cumplimiento del requisito establecido en el numeral 2.4. - Barra
superior (TOP Bar), esta incluido en el contrato de redisefio de la
pagina web, segln lo informé la lider del proceso y su inclusién esta
prevista para agosto de 2021.

Se validé en la pagina web de la entidad www.defensa juridica.gov.co,
el aviso de informacién asi: Oficina principal Bogotd D.C. Carrera 7
No.75-66 Piso 2 y 3 / Correspondencia: Calle 16 N°68d - 89 de Bogot4;
horario de atencién al publico de lunes a viernes de 8:00 am a 4:00 pm
en jornada continua.| Via telefénica: Teléfono (57-1) 255 89 55, Bogota
D.C. Extension de atencién al ciudadano: 777. Fax: (57-1) 255 89 33,
Bogota D.C. | Nit. 900507741-1.

Incluir las condiciones para aceptar las quejas / denuncias
andnimas, conforme con la siguiente normativa: articulo 38
de la Ley 190 de 1995; articulo 69; de la Ley 734 de 2002 y
articulo 81 de la Ley 962 de 2005.

Se validé en el siguiente enlace
https://www.defensajuridica.gov.co/servicios-al-
ciudadano/psqr/Paginas/Formulario.aspx, evidenciandose las

condiciones de aceptacion en caso de denuncias/quejas anénimas.

Ajustar aviso de aceptacion de condiciones

Se hizo el ajuste conforme a la normatividad. Se validd en el siguiente
enlace https://www.defensajuridica.gov.co/servicios-al-
ciudadano/psqr/Paginas/Formulario.aspx.

sean adoptadas en el lineamiento grdfico”.

Se valido el cumplimiento del numeral 4.1.1 Barra superior (top bar), del Anexo 2: Guia técnica de integracion de sedes electrénicas al
portal Unico del Estado colombiano - GOV.CO, expedida en Julio 2020, que textualmente sefiala: “Acondicionar una barra superior
completa con acceso al Portal Unico del Estado colombiano - GOV.CO, la cual deberd aparecer en todas sus pdginas y vistas. La barra de
GOV.CO contendrd su respectivo logotipo, el cual deberd dirigir al Portal Unico del Estado colombiano www.gov.co, y demds referencias que

Se evidenciaron avances en la implementacion de la Resolucién 1519 de 2020, expedida por el Ministerio de Tecnologias de las
Informacién y Comunicaciones, en los temas de competencia del proceso auditado.
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SEGUIMIENTO A LAS NO CONFORMIDADES ANTERIORES (PLANES DE MEJORAMIENTO).

Se hizo seguimiento a las acciones preventivas producto de la autoevaluacion de riesgos del sistema de gestion de calidad, propuestas para
las vigencias 2020 y 2021, con los siguientes resultados: Los hallazgos estan asociados a los riesgos de gestién y corrupcidn, las acciones
propuestas se encuentran en ejecucion y los informes que soportan el seguimiento estan programados para diciembre de 2021.

PRINCIPALES SITUACIONES DETECTADAS/RESULTADOS DE LA AUDITORIA/RECOMENDACIONES:

REQUISITO

NO CONFORMIDAD

OBSERVACIONES

Guia para la Administracion de Riesgos
MC-G-02, expedida por la Agencia Nacional
de Defensa Juridica del Estado - numeral
“7.1.1.5 Identificar los eventos de riesgo: el
riesgo debe estar descrito de manera clara
y precisa. Su redaccién no debe dar lugar a
ambigiiedades o confusiones con la causa
generadora de los mismos.

Para riesgos de corrupcién se debe tener
en cuenta lo siguiente:

a) Definicién de riesgo de corrupcion: es la
posibilidad de que por accién u omisién,
mediante el uso del poder, de los recursos
o de la informacién, para poder desviar la
gestion de lo publico hacia un beneficio
privado.

b) Descripcién de riesgo de corrupcidn: es
necesario que en la descripcion del riesgo
concurran los componentes de su
definicién: accién u omisién + uso del
poder + desviaciéon de la gestion de lo
publico + el beneficio privado.

El nombre del riesgo “Manipulaciéon de informacién para
beneficiar a terceros”, no contiene la estructura que establece la
Guia para la Administracién de Riesgos MC-G-02, esto es precisar
la accién u omisién + uso del poder + desviacién de la gestiéon de
lo publico + el beneficio privado.

La causa identificada no muestra relacion directa con el riesgo
de corrupcién “Manipulacién de la informacién para beneficio de
terceros”.

El riesgo de corrupcién “Manipulaciéon de informacién para
beneficiar a terceros”, requiere precision, en consideraciéon a que
el articulo 2 de la Ley 1712 de 2014, establece: “Principio de
mdxima publicidad para titular universal. Toda informacién en
posesion, bajo control o custodia de un sujeto obligado es publica y
no podrd ser reservada o limitada sino por disposicién
constitucional o legal, de conformidad con la presente ley. (...).

Conforme a la norma citada, la informacién que podria ser
manipulada para beneficio propio o de un tercero,
constituyéndose en un acto de corrupcion, seria la informacién
reservada que maneja la Agencia Nacional de Defensa Juridica del
Estado, de acuerdo con lo establecido en el articulo 129 de la Ley
1955 de 2019, referente a la reserva legal de las estrategias de
defensa juridica nacional e internacional.

RECOMENDACIONES:

En el informe de evaluacién de la estrategia de rendicién de cuentas, es relevante documentar las buenas practicas evidenciadas
en el transcurso del ejercicio, de acuerdo con lo sefialado en el Manual Operativo del MIPG.

Para los riesgos de seguridad de la informacidn, es conveniente documentar controles internos que cumplan los criterios sefialados
en la Guia para la Administracién de Riesgos y el disefio de controles - Versién 5 - DAFP y/o documentar la actividad o actividades
que se desarrollan para ejecutar los controles del Anexo 4 de la norma ISO 27001 y dejar trazabilidad de su ejecucion.

Incluir la Ley 1955 de 2019, Articulo 129°. RESERVA LEGAL DE LAS ESTRATEGIAS DE DEFENSA JURIDICA NACIONAL E
INTERNACIONAL, como soporte legal de la informacién reservada de la Agencia.

La lider del proceso manifest6 a la auditora la importancia de no usar la sigla ANDJE, para referirse a la Agencia Nacional de
Defensa Juridica del Estado, en consideracién a que esta sigla no habia sido oficializada por norma alguna como tampoco por
reglamentacion interna de la entidad. En consecuencia se recomienda adelantar campafia interna informando esta circunstancia a
los servidores publicos de la Agencia, para corregir este yerro que es utilizado en documentos institucionales y en los contratos.

Es conveniente complementar y actualizar el Manual para la implementacién de los formatos de publicaciones de la Agencia,
vigente desde el 22 de marzo de 2019, con un control que permita cumplir con el objetivo del Manual de “Presentar los criterios
que se deben tener en cuenta en la aplicaciéon del Manual de Imagen o Guia del Sistema Grafico de la Presidencia de la Republica en
los formatos que se utilizan en las comunicaciones externas e internas de la Agencia: el tipo de letra, el formato para las
presentaciones en power point y firmas de correo electrénico de la Entidad, entre otros aspectos” y del alcance que sefiala: “
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ALCANCE: Las directrices establecidas en esta guia (sic) deben ser aplicadas a todas las comunicaciones impresas internas y
externas de la Agencia; estas deben ser implementadas en primera instancia por el Area de Comunicaciones de la Entidad y
posteriormente por todos los servidores de la Entidad, asi como por los responsables de elaborar o actualizar los documentos”.

CONCLUSIONES DE LA AUDITORIA

Como responsable de administrar los canales de comunicacién y contenidos (Presentacién, publicacién y mantenimiento de la
informacidon) de la pagina web e intranet y redes sociales de la Agencia Nacional de Defensa Juridica del Estado, el proceso de Gestion
con Grupos de Interés y comunicaciones cumple una funcién de apoyo destacada en el componente estratégico y transversal de
informacién y comunicacién de la entidad, de conformidad con lo establecido en el Modelo Integrado de Planeacién y Gestion - MIPG
y el Modelo Estdndar de Control Interno - MECI, incluida la estrategia de rendicion de cuentas, contribuyendo al cumplimiento de la
misidn, visién y objetivos institucionales.
El proceso de Gestién con Grupos de Interés y comunicaciones, cumple razonablemente con su objetivo, facilitando la informacién a
los grupos de interés de manera oportuna a través de los diferentes espacios y medios de comunicacién habilitados para los grupos
de valor y ciudadania en general.

No se evidencié materializacion de riesgos de gestion, corrupcién o seguridad de la informacidn, lo que permite concluir la efectividad
razonable en la aplicacién de los controles.

El proceso estd trabajando en la adecuacién de los riesgos de gestién, corrupcion y seguridad de la informacién a la nueva Guia de
Administracién de Riesgos y el Disefio de Controles en entidades publicas, expedida por el Departamento Administrativo de la
Funcién Publica.

Las oportunidades de mejora del proceso de Gestiéon con Grupos de Interés y comunicaciones, quedaron consignadas en el acapite de
recomendaciones.

Se destaca el compromiso del proceso de Gestién con Grupos de Interés y comunicaciones en la divulgacién de informacién relevante
de la Agencia y su posicionamiento externo e interno.

Se evidenci6 avance destacado en el cumplimiento de los indicadores de gestion, PAAC, MIPG y del PAI, definidos para la vigencia
2021.

Se destaca el compromiso del proceso de Gestién con Grupos de Interés y comunicaciones en la definicién de estrategias para
aumentar el trafico en canales digitales y redes sociales de la Agencia, para su posicionamiento externo e interno.

Para constancia se firma en Bogot4 D.C,, a los 28 dias del mes de mayo del afio 2021.

Jefe de la Oficina de Control Interno
Elaboro: Luz Marina Doria Cavadia - Gestor T1
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