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INFORME DE AUDITORIA INTERNA

FECHA DE EMISION DEL , o
INFORME Dia: 14 Mes: 3 Afo: 2022
FECHA EJECUCION DE LA
AUDITORIA DESDE 1-2-2022 HASTA 28-2-2022
Aspecto
Evaluable | Auditoria al proceso de Gestion de Tecnologias de la Informacion
(Unidad
Auditable):
Lider de | Diana Lucia Herrera Riafio
Proceso:
Objetivo | Evaluar el proceso de Gestion de Tecnologias de la Informacion en sus subprocesos y el Cumplimiento de controles
de la con fin de minimizar riesgos alineados al marco regulatorio y de normatividad de la ANDJE basado en los
Auditoria: | procedimientos, planes de operacion, documentacion asociada y contratos establecidos.
Alcance de
la Se evaluara el periodo comprendido entre el 1 de enero de 2021 y 30 de enero de 2022.
Auditoria:
Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos personales http://suin-
juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
Ley de Transparencia Ley 1712 de 2014 —http://suin-uriscol.gov.co/viewDocument.asp?ruta=Leyes/1687091
Ley 1955 de 2019 Plan nacional de desarrollo 2018-2022 - Articulo 147 Transformacion digital Articulo 148 Gobierno
digital como politica de gestion - http://www.secretariasenado.gov.co/senado/basedoc/ley 1955 2019.html
Ley 2052 de 2020 Servicios ciudadanos digitales - racionalizacion de tramites
https://www.alcaldiabogota.gov.co/sisjur/normas/Normal .jsp?i=96145
Ley 2080 de 2021 - Por medio de la cual se reforma el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=156590
L Decreto Ley 4085 de 2011. Por el cual se establecen los objetivos y la estructura de la Agencia Nacional de Defensa
Criterios Juridica del Estado. http://www.suin juriscol.gov.co/viewDocument.asp?ruta=Decretos/1541296
de la ,
Auditoria: Decreto 1069 de 2015. Decreto Unico Reglamentario del Sector Justicia y del Derecho http:/suin-
juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019870
Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones
https://normograma.mintic.gov.co/mintic/docs/decreto 1078 2015.htm - Gov.co
Decreto 1499 de 2017 modifico el Decreto 1083 de 2015 (Decreto Unico Reglamentario del Sector de Funcion Publica),
y adopto el Modelo Integrado de Planeacion y Gestion - MIPG.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=83433
Decreto 1008 de 2018, el cual modifico el Decreto 1078 de 2015, en su articulo 2.2.9.1.1.3 defini6 la seguridad de la
informacion como principio de la Politica de Gobierno Digital.
http://suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30019521
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Decreto Ley 2106 de 2019 - Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos  innecesarios  existentes en la  administracion  publica -  Sedes electronicas
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=103352

Decreto 1244 de 8 de octubre de 2021 creacion de la Oficina Asesora de Sistemas y Tecnologias de la informacion en
la ANDJE https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=172308

Directiva presidencial 02 de 2019. Simplificacion De La Interaccion Digitalmente Los Ciudadanos Y El Estado - Portal
Unico GOV.CO - https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=91630

Directiva presidencial 03 de 2021 Lineamientos para el uso de servicios en la nube, inteligencia artificial, seguridad
digital y gestion de datos.https://www.beltranpardo.com/wp-content/uploads/2021/03/DIRECTIVA-PRESIDENCIAL-
03-DEL-15-DE-MARZO-DE-2021.pdf

Resolucion 1519 de 2020 Informacion y seguridad Digital https:/gobiernodigital.mintic.gov.co/692/articles-
160770 _resolucion_1519 2020.pdf

Resolucion 2893 de 2020 Estandarizar ventanillas tinicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPAs y consultas de acceso a informacion publica, asi como en relacion con la integracion al
Portal Unico del Estado Colombiano, https://gobiernodigital.mintic.gov.co/692/articles-
161263 Resolucion_2893 2020.pdf

Resolucion 2160 de 2020 Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales y la Guia
para vinculacion y uso de estos https:/normograma.mintic.gov.co/mintic/docs/resolucion_mintic 2160 _2020.htm

Resolucion 500 de 2020 lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital
https://gobiernodigital.mintic.gov.co/692/articles-162625 recurso_2.pdf

Resolucion 312 de 2021, por el cual se adopta el Nuevo Sistema Integrado de Gestion Institucional — SIGI — en la
Agencia Nacional de Defensa Juridica del Estado. SGS — SGSPI. https://www.defensajuridica.gov.co/servicios-al-
ciudadano/ley_transparencia/Paginas/default.aspx

Resolucion 1126 de 2021, la cual modifica la Resolucion 2710 de 2017 en cuanto al Plazo de adopcion protocolo IPv6
https://gobiernodigital.mintic.gov.co/692/articles-176070_recurso_1.pdf

CONPES 3854 de 2016 y la Politica de Seguridad Digital se desarrollan con la implementacion del Modelo de Gestion
de Riesgos de Seguridad Digital-MGRSD. https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854

CONPES 3995 de 2020 Politica Nacional De Confianza Y Seguridad
Digitalhttps://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf

Marco de transformacion digital - Gobierno digital https://www.mintic.gov.co/portal/inicio/Sala-de-
Prensa/Noticias/149186:MinTIC-publica-el-Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-
ciudadano

Marco de mejores practicas en Tecnologia alineados con COBIT 5, ITIL V3 2011 E ISO 27000:2013

Guia de Conceptos y criterio minimos para los documentos aportados al PAI/MIPG, referencia DE-G-05
Demas normatividad interna y externa aplicable

Guia de Conceptos y criterio minimos para los documentos aportados al PAI/MIPG, referencia DE-G-05
Demas normatividad interna y externa aplicable
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LIMITACIONES PARA EL DESARROLLO DE LA AUDITORIA:

No se presentaron

PLAN DE MUESTREO:

Se verifica la informacién suministrada por correo y a través de Orfeo, por parte del Proceso, en lo referente a procedimientos y
documentacion solicitada, se tiene en cuenta la fuente de informacién objeto de consulta por parte del auditor por acceso directo o
a través de la solicitud al responsable del proceso.

Se hace un levantamiento de informacidén con los usuarios del sistema través de encuestas y/o entrevistas a los responsables
asociados a los procedimientos.

Se realizan consultas a los Sistemas de Informacidon que soportan al Proceso.

Se hacen seguimientos a los avances en relacion con evaluaciones anteriores.

DOCUMENTOS EXAMINADOS:

Nk WwWb =

Mapa de riesgos generales para proceso Gestion de Tecnologias de la Informacion.
Mapa de riesgos de Corrupcion.

Mapa de riesgos de Seguridad de la Informacion.

Documento de caracterizacion GTI-C-01 V2 Gestion de tecnologias de la Informacion.
GTI-P-03 — V2 Solicitud y Aprobaciéon de Nuevos Desarrollos o Mejoras de Software
GTI-P-05 — V2 Gestion de Incidentes de Seguridad de La Informacion

Guia Administracion de Riesgos Version 4 Preliminar

RESULTADOS DE LA AUDITORIA:

1.

1.1

Evaluacion del cumplimiento de las acciones enunciadas en el Proceso y de sus documentos asociados.

El proceso de Gestion de tecnologias de la Informacidn hace parte de los procesos transversales de la Entidad, definido
mediante Ley 4085 de 2011 modificado por el Decreto 2269 de diciembre de 2019 y el Decreto 1244 de 2021 tiene como
objetivo “Disefar, implementar y administrar de forma efectiva, soluciones de tecnologias de informacion estratégicas y
operativas, que apoyen el cumplimiento de la misiéon de la ANDJE”. A continuacion, se revisan la caracterizacion y 2 de
sus procedimientos, la revision esta orientada a validar los puntos de control existentes.

GTI-C-01 V2 Documento de caracterizacion
Se realiza la verificacion de la Caracterizacion del Proceso con el Lider del Proceso y su equipo encontrando que:

Dentro de las 4 actividades registradas no aparece alguna que registre la generacion de lineamientos, politicas y directrices
para atender con las obligaciones establecidas en el Decreto 1244 de 2021

Que de los 3 Planes estratégicos a cargo del Proceso Gestion Tecnoldgica, que son el Plan Tecnologias de la Informacion
y las Comunicaciones - PETI,- Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion,- Plan de
Seguridad y Privacidad de la Informacion unicamente estd contemplado el PETI, quedando incompleto el marco
conceptual
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1.2 GTI-P-03 — V2 Solicitud y Aprobacion de Nuevos Desarrollos o Mejoras de Software

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los ingenieros delegados por el Lider
del Proceso en la gestion realizada y se evidencia conformidad por parte del Proceso Gestion Tecnoldgica. Sin embargo al
verificar se encontraron proyectos de desarrollo de software a cargo de la DGI'Y de la Direccion Estratégica, en los cuales

no se evidencia el cumplimiento del procedimiento Gti-P-03 Solicitud y Aprobacion De Nuevos Desarrollos o
Mejoras

Al validar el seguimiento aportado por el Proceso GTI, corresponde al desarrollo del PETI y avances durante la vigencia, razén
por la cual se recomienda socializar los lineamientos de obligatoriedad de centralizacion por parte de la Oficina de TI de todos
los procesos de adquisicion o desarrollo de software

1.3 GTI-P-05 — V2 Gestion de Incidentes de Seguridad de La Informacion

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los ingenieros delegados por el Lider
del Proceso y se validan los puntos de control encontrando que:

Las fuentes de reporte se reducen a los colaboradores de la Agencia, por lo cual se recomienda incluir como fuente los agentes
externos, los informes de auditoria entre otros.

Se recomienda implementar el formato de base de conocimientos de incidentes de seguridad de la informacién, como insumo
namero 1 para la etapa de analisis de incidentes en el Procedimiento.

Asi mismo, se evidencia que como resultado de la auditoria de gestion al proceso de Gestion Documental se informé de un
incidente de seguridad sobre la visualizacion de datos personales al cual no se le dio el tratamiento referido en el presente
procedimiento.

2 Riesgos asociados al Proceso, Corrupcion y de Seguridad de la Informacion

Se realiza la verificacion de los riesgos establecidos por el Proceso Gestion de Informacion de Defensa Juridica de Gestion,
corrupcion y seguridad de la Informacion basados en la Guia Administracion De Riesgos generada por la Entidad, asi:

Tabla N° 1 Riesgos asociados al proceso Gestion de Tecnologias de la Informacion

IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO
i Observaciones
RIESGO Tipo de CONTROLES
riesgo

Inadecuada conceptualizacion de
los  requerimientos para el L GTI P 03 Solicitud y aprobacién de nuevos desarrollos o
- . Gestion .

desarrollo o mejoras de los sistemas mejoras de software

de informacion.

Se evidencia la aplicacion de los
controles y el reporte del informe de
acuerdo a la criticidad.

Aprobacién y validacion de contratacion a través del
Comité de Contratacion Resolucion 308 de 09 de julio de
informaticas que no se encuentran | Gestion 2019.’ Por medio de 12.1 cual s exp iQe cl reglar_ne_nto (_iel

Comité de Contratacion de la Unidad Administrativa

ahneafi as - con lqs objetivos Especial Agencia Nacional de Defensa Juridica del Estado
estratégicos de la Entidad. ANDIE

Adquisicion, arrendamiento  yo
construccion de soluciones Se evidencia la aplicacion de los
controles y el reporte del informe de

acuerdo a la criticidad.
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Fuga de informacion para favorecer
a un tercero

Corrupcion

Aprobacion a través del Comité Gestion y Desempefio
institucional.

Politica de seguridad y privacidad de la informacién
contenidas en el Manual de politicas de gestion y
desempefio institucional de la agencia DEMO02
GTIIO1 Instructivo de control de accesos a centro de atos
Sistema de SIEM Gestor de eventos e informacion de
Seguridad. Sistema de control de acceso de directorio
activo para usuarios de la red. Sistema monitoreo a la
infraestructura. Separaciéon de ambientes informaticos
para los sistemas misionales ekogui y Orfeo.
Herramientas de cifrado de informacion. Herramientas de
prevencion de pérdida de datos.

Se evidencia la aplicacion de los
controles y el reporte del informe de
acuerdo a la criticidad.

CONTROL: Herramienta de monitoreo y actualizacién

Posible pérdida de la
confidencialidad, integridad 'y SystemCenter
disponibilidad de Ia informacién de RESPONSABLE: Asesor(a) de I o o
los servicios tecnolégicos de la . FRECUENCIA: Trlmest.ral Se evidencia la aphcamf')n de los
ANDIE, debido a exposicién a Seguridad | TIPO DE CONTROL: Preventivo | controles y el reporte del informe de
Vulneral;ili dades informéticas por NATURALEZA DEL CONTROL: Manual | acuerdo a la criticidad.
desactualizacion en: Servidores y/ CONTROL DOCUMENTADO: NO
. o yo CALIFICACION DEL CONTROL: Los controles
Sistemas Operativos. . . .
existen, son efectivos, pero no estan documentados
CONTROL: Herramienta de Backup
Posibles pérdidas de integridad y RESPONSABLE: Asesor(a) de TI
disponibilidad de la informacion FRECUENCIA: Trimestral Se evidencia la aplicacién de los
digital de la Agencia debido a fallas S idad TIPO DE CONTROL: Preventivo trol. 1 te del infe d
en las copias de seguridad que se cgunda NATURALEZA DEL CONTROL:  Automatico | " r(:l N }1/ ¢ 're?pf)(ir Z ¢l informe de
generan por no realizar pruebas CONTROL DOCUMENTADO: SI: GTI-G-06 V-o |?acucrdoa lacriticidad.
perioddicas de las mismas. CALIFICACION DEL CONTROL: Los controles
existen, son efectivos, pero no estdn documentados
Se evidencia una materializacion de
riesgos de seguridad de la
informacion, por afectacion a la
CONTROL: Centro alterno | confidencialidad del expediente, por
Posible pérdida de RESPONSABLE: Asesor(a) de ) T | yna inadecuada gestion del sistema de
confidencialidad, disponibilidad e FRECUENCIA: Cuando . aplique |y rmacion ORFEO. No se tienen
integridad de ’los servidores y TIPO DE CONTROL: Preventlvo' 25% blecid | .
sistomas  de informacion de la NATURALEZA DEL CONTROL: Automdtico 25% establecidos controles que garanticen
. . CONTROL DOCUMENTADO: SI|el cumplimiento necesario para
ANDIJE por accesos no autorizados | Seguridad . . - .
debido  a  la  ausencia  de EJECUCION CONTRQL. Se realizan copias de mitigar el riesgo de este activo de
i . ! seguridad y se mantiene un centro alterno para | . . o
ineamientos para la gestion de . . . | informacion, por el desconocimiento o
usuarios para prevenir la presencia contingencias que afecten a ORFEO y a Ekogui )
de perfiles inadecuados DESVIACIONES: visitas programadas falta de compromiso por parte del
’ EVIDENCIAS: Copias de seguridad y correos de | personal responsable, para evitar
comunicacion con el centro alterno aquellas situaciones que pueden
afectar la disponibilidad, integridad y
confidencialidad de la informacion.
Posible pérdida de la
z(i)snfli?&cllizggagé la llr?g(e)rg:nj ::i(i')n dz CONTROL: Politicas de Seguridad de la Informacion
losp computadores de trabajo RESPONSABLE: Asesor(a) de .TI . . L
sistemas  de  informacion y/(; . FRECUENCIA: No estableC}da Se evidencia la aphcamf')n de los
aplicativos de la ANDJE, debido a Seguridad | TIPO DE CONTROL: Preventivo | controles y el reporte del informe de
préstamo  de contraséﬁas vio NATURALEZA ~ DEL  CONTROL: No  hay | acuerdo a la criticidad.
equipos desatendidos afectando CONTROL DOCUMENTADO.: St
. . CALIFICACION DEL CONTROL: No existen controles.
Confidencialidad, Integridad vy

Disponibilidad de la informacién.
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CONTROL: Centro alterno

RESPONSABLE: Asesor(a) de TI

FRECUENCIA: Cuando aplique

TIPO DE CONTROL: Preventivo 25%
Posible pérdida de la disponibilidad NATURALEZA DEL CONTROL: Automatico 25% Se evidencia la aplicacién de los
de los sistemas misioanles Ekogui y Scouridad CONTROL DOCUMENTADO: SI ntrol 1t Ife del informe d
ORFEO por no contar con un plan gu EJECUCION CONTROL: Se realizan copias de Ccontroles y ¢l repo ¢ orme de

L - . . acuerdo a la criticidad.

de continuidad del negocio seguridad y se mantiene un centro alterno para

contingencias que afecten a ORFEO y a Ekogui

DESVIACIONES: visitas programadas

EVIDENCIAS: Copias de seguridad y correos de

comunicacién con el centro alterno

CONTROL: Firewall

RESPONSABLE: Asesor(a) de TI

FRECUENCIA: Diaria

TIPO DE CONTROL: Preventivo 25%

NATURALEZA DEL CONTROL: Automatico 25%

CONTROL DOCUMENTADO: No
Posible pérdida de la EJECUCION CONTROL: Configuracion de politicas en
confidencialidad, integridad 'y el Firewall
disponibilidad de la informacion de DESVIACIONES: Monitoreo de TI
los  servicios, infraestructura, EVIDENCIAS: Reportes del Firewall | Se evidencia la aplicaciéon de los
portales y aplicaciones de la | Seguridad controles y el reporte del informe de
ANDIJE por ataques informaticos CONTROL: Antivirus | acuerdo a la criticidad.
por no contar con un servicio para RESPONSABLE: Asesor(a) de TI
realizar la gestion y monitoreo de la FRECUENCIA: Diaria
seguridad informatica. TIPO DE CONTROL: Preventivo 25%

NATURALEZA DEL CONTROL: Automatico 25%

CONTROL DOCUMENTADO: No

EJECUCION CONTROL: Monitoreo de la consola de

admiracion

DESVIACIONES: Monitoreo de TI

EVIDENCIAS: Reportes del antivirus

Fuente: Elaboracion propia

En la revision de riesgos se encuentra una no conformidad por Materializacion de riesgo en el Proceso Gestion documental y
no tratamiento de Riesgo desde el Proceso de Gestion de Tecnologia, al ser el responsable de la Gestion de Riesgos de Seguridad
de la Informacion incumpliendo los principios para el tratamiento de datos personales: (--)g) Principio de seguridad: La
informacion sujeta a Tratamiento por el Responsable del Tratamiento o encargado de Tratamiento se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando adulteracion,
perdida, consulta, uso o acceso no autorizado o fraudulento. Ley 1581 de 2012.

Se recomienda que la tipificacion de los riesgos de Seguridad de la Informacion esté alineada con la tipificacion realizada en
los activos de informacién, manteniendo el hilo conductor para el tratamiento de riesgo.

3. Activos de informacion proceso Gestion de Tecnologias de la Informacion

Tabla No 2 Activos de informacion asociados al proceso Gestion de Tecnologias de la Informacion

Nombre Activo de Informacion Tlp(). L5 Confidencialidad Integridad Disponibilidad N.“.Ye! de
Activo criticidad
1 | SWITCH CORE Hardware MA MA MA
2 | software sistema monitoreo de infraestructura tecnologica Software M B B B
3 | software directorio activo Software A A A A
4 | software de gestion de servicios de ti Software B B B B
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Documental-Orfeo

5 | Dispositivo de Almacenamiento Software A A A A
6 | Software y Servidor de Almacenamiento de Backup Software MA MA MA

7 | Plataforma para servidores virtuales de eKogui App Software MA MA MA

8 | servidores virtuales base de datos de la agencia Software M A M M
9 | servidor antivirus y cifrado Software B B B B
10 | servidor virtual sistema de gestion documental orfeo Software A A A A
11 | Servidor Virtual Sistema Conciliador Software M M M M
12 | SERVIDOR VIRTUAL SIGI Software M B M B
13 | SERVIDOR VIRTUAL PORTAL WEB Software MA MA MA | ma
14 | SERVIDOR VIRTUAL MOODLE Software B B B B
15 | SERVIDOR VIRTUAL SKYPE Software B M M B
16 | Servidor virtual de administracion de virtualizacion Software B B B B
17 | Servidor Fisico de Virtualizacion Vmware Hardware M M M M
18 | Servidor Fisico de Virtualizacion Hyper-V Hardware M M M M
19 | Servidor Fisico de File Server Hardware MA MA MA _
20 | Servicio Telefonia IP Servicio B M M B
21 | Servicio Portal Web Servicio A A A A
22 | Evidencias Riesgos de Seguridad de la Informacion Informacion M M M M
23 | Licencias de Software ] Informacion MB A B B
o [ DENTARODE AT TASFCTONY et | o | w | w |
25 | Hoja de Vida de Servidores Informacién MB B B _
26 | FIREWALL Hardware A A A A
27 | Plan de capacitacion MSPI Informacion M M M M
28 | Correo electronico Servicio A A A A
29 | Cintas de Backups Software A A A A
30 | Certificado Digital Servicio A A A A
31 | Bases de Datos Intranet Software A A A A
32 | Base de Datos Orfeo Software A A A A
33 | Base de Datos de Gestion de Servicios de TI Software A A A A
34 | Base de Datos Biométricos Software A A A A
35 Administracion documentacion Técnica del Sistema Gestion Informacion MB M B B

Fuente: Elaboracion propia

4. Planes de Mejoramiento

Se evidencia que se realiz6 la actualizacion de activos de informacion atendiendo las recomendaciones de la Auditoria anterior.

Tabla N° 3 Planes de mejoramiento asociados al proceso Gestion de Tecnologias de la Informacion

criterios establecidos en la Politica Nacional De Seguridad Digital, dado que este es el insumo para
la Gestion de Riesgos, Gestidn de incidentes y el Plan de Continuidad de Negocio

No Hallazgo Fecha Observaciéon
No se evidencia reporte al lider del proceso de los controles de los riesgos con la periodicidad que Se verifica cumplimiento
433 | pide la Guia administracion de riesgos ANDJE, con el objetivo de monitorear la no 30/06/2021 de acciones
materializacion.
Se identifica que la valoracion de los activos de informacion del Proceso es baja y media.
434 Tratandose del proceso de gestion de T1, el cual es critico, la calificacion debe corresponder a los 30/06/2021 Se verifica cumplimiento

de acciones
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Se evidencia que para los funcionarios que ya venian vinculados con la Agencia, no se realizo la Se verifica cumplimiento
435 | actividad de control establecida en el procedimiento que corresponde a la creacion de caso y 31/05/2021 {mp
L . de acciones
validacién de permisos.
Debilidad en la definicion del indicador, dado que para los indicadores 88-PAI-20 94-PAI-20 y 97-
PAI-20 no hay definidos entregables tangibles con una periodicidad que abarque toda la vigencia Se verifica cumplimiento
436 . - ~ o 31/12/2021 .
que haya sido presentado y aprobado por el Comité de Desempefio Institucional en las fechas de acciones
establecida
No se evidencia el autodiagnostico y porcentaje de estado y avance de cada uno de los productos Se verifica cumplimient
437 | entregables del Modelo de Seguridad y Privacidad de la Informacion habilitador de la de la Politica 15/12/2021 ump 0
. . de acciones
de Gobierno Digital
No se evidencia acto administrativo en el cual se den lineamientos frente a la obligatoriedad de que Se verifica cumplimient
438 | todos los procesos de la Agencia soliciten autorizacion al Proceso Gestion de TI para gestionar 30/09/2021 de aC(]:'liorFes °
cualquier proceso de adquisicion de bienes o servicios con componente tecnologico.
En el Procedimiento Gestion de incidentes no se evidencia la inclusion de niveles de escalamiento Se verifica cumplimiento
439 . S 31/12/2021 .
para un manejo Post-incidente. de acciones
No se evidencia seguimiento trimestral al riesgo de Seguridad de la informacion y presentacion de Se verifica cumplimiento
440 . . . e iy ~ 31/10/2021 .
este seguimiento y de los riesgos residuales al Comité de Gestiéon y Desempefio. de acciones
Se evidencia debilidad en el plan de mejoramiento suscrito correspondiente a las acciones No. 300,
302 y 303, dado que se repiten las situaciones evidenciadas, por lo que es necesario reformular el Se verifica cumplimiento
441 . . . . . . (o . 31/12/2021 .
plan de mejoramiento, incluyendo las acciones necesarias para cumplir con la Politica de Gobierno de acciones
Digital y de Seguridad Digital
No se evidencia la alineacion de Los planes Estratégico de Tecnologias de la Informacion y las
442 Comunicaciones PETI; el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la 31/12/2021 Se verifica cumplimiento
Informacion y el Plan de Seguridad y Privacidad de la Informacion, con la estructura planteada en de acciones
el Manual Operativo de MIPG.
No se evidencia un plan de trabajo que contenga las Fases II. Implementacion del protocolo IPv6 - Se estén eestionando los
443 | Desarrollo del Plan de implementacion y la fase III. Pruebas de funcionalidad de IPv6, aprobado 30/06/2022 g s
. . Proceso de Contratacion
por la Alta Direccién
No se evidencia la existencia de capacidad de Arquitectura Empresarial que responda a los Se verifica cumplimiento
444 | lineamientos impartidos por el Documento Maestro Modelo de Arquitectura Empresarial 15/12/2021 de acci rfes
(mintic.gov.co) °
No se evidencia un Plan Estratégico de Tecnologia y Sistemas de Informacioén (PETI) que este Se verifica cumplimiento
445 | . > . 31/07/2021 .
alineado con el Modelo de Arquitectura Empresarial de acciones
No se evidencia la implementacion del Modelo de Gobierno de Tecnologias de lq Informacion. Se estén gestionando Ios
446 | Tarea asignada al Proceso Gestion de Tecnologias de Informacion en el Modelo Optimo De 31/07/2022 & .
. . Proceso de Contratacion
Gobierno De Informacion.
No se evidencia la creacion de un Grupo interno de trabajo conformado por los siguientes roles,
ejercidos por personas o equipos de la ANDJE con el objetivo de implementar el Gobierno TI y
Gobierno de informacion - Equipo ejecutivo como patrocinador. - Gerencia del programa y Se estén gestionando Ios
447 | proyectos de Gobierno de Informacion. - Especialistas de Tecnologias de Informacion. - 30/06/2022 g .
.. s . L . . L Proceso de Contratacion
Especialistas en gestion de riesgos - Especialistas de las unidades de negocio - Especialistas en
Seguridad de la Informacion - Especialistas en Gestion Documental, - Especialistas en Gestion de
Procesos - Especialistas en regulaciones
Se evidencia que la Agencia no cuenta con un area estratégica de las Tecnologias y Sistemas de la
Informacién y las Comunicaciones, que haga parte del comité directivo y dependa del nominador o a ]
. . oy - Se estan gestionando los
448 | representante legal de la misma, que tenga en sus responsabilidades los ambitos de Servicios 30/06/2022 Proceso de Contratacion
Tecnologicos, Estrategia Ti, Gobierno Ti, Sistemas De Informacion, Uso y Apropiacion Y
Seguridad Digital
Se evidencia que en la Entidad existe duplicidad en los lineamientos en aspectos relacionados con
desarrollo de software en los Procedimientos GI-P-09 Realizar Desarrollo Y Puesta En Marcha De
449 Los Requisitos En El Sistema Unico De Informacién Litigiosa Del Estado y GTI-P-03 V-0 30/09/2021 Se verifica cumplimiento
Solicitud Y Aprobacion De Nuevos Desarrollos O Mejoras De Software, lo que impide la de acciones
estandarizacion de metodologia desatendiendo los Propositos de la Politica de Gobierno Digital y
la Metodologia de desarrollo de sistemas de Informacién.
450 No se evidencia un documento de diagnodstico y plan del Marco de interoperabilidad, que cumpla 10/12/2021 Se verifica cumplimiento
con lo estipulado en - Habilitador 3 Marco de interoperabilidad. de acciones
. . . . . . Se esta gestionando con el
451 No se e'V1den'c'10 Plan De Contmu.ldad De Negocm, Plan de trabajo o doc.umer.lt'o con la estrategia 30/03/2022 e coso contractual aotual
de planificacion y control operacional, revisado y aprobado por la alta Direccion. broceso contracua actual
No. 068-2021
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No se evidencia el autodiagnostico y plan para el cumplimiento del Modelo Nacional de Gestion de
452 | Riesgos de Seguridad Digital. Documentos revisados y aprobados por la alta Direccion. Orientados | 31/12/2021
a implementar la Politica de Seguridad digital

Se verifica cumplimiento
de acciones

Fuente: Elaboracion propia

En la revision realizada se observa que las no conformidades relacionadas con IPV6, Continuidad de Negocio y Gobierno de
datos, permanecen pendientes por resolver, superando los plazos, que, por buenas practicas, no deben exceder un afio a partir
del Informe de la ultima auditoria realizada.

Para la accion 449 se evidencia que no ha sido eficaz la accion dado que en la revision realizada se observa que no se aplica el
procedimiento publicado por el Proceso de Gestion de Tecnologia parte de la DGI y de Planeacion Estratégica

5. Cumplimiento a indicadores (PAI, PAAC y Gestion)

Tabla N° 4 Indicadores asociados al proceso Gestion de Tecnologias de la Informacion

Indicador (%) Detallle

Dado que el proceso fue declarado desierto en el mes de octubre de 2021, se dan a conocer las actividades
con corte al 31 de diciembre de 2021, se realizan términos de referencia para la adquisicion de suscripciones
5% a Dynamics y a su vez contratacion de recurso humano para la parametrizacion y configuracion, los cuales
han quedado con la NOB (no objecién del BID) y adelantar la contratacion por Colombia Compra Eficiente
en la vigencia 2022. No se cumplieron las 4 metas propuestas para 2021.

Indicador:119-PAI-21 “Agencia
para el ciudadano”. CRM para la
gestion de usuarios de la
Agencia, implementado.

Indicador:120-PAI-21 Programa Para la vigencia 2021 se lograron los objetivos planteados para el programa SE SEGURO en lo que respecta
“Se  seguro" disedado e 100% verificacion controles para el apoyo de trabajo en casa y campafias de sensibilizacion para la prevencion de
implementado. incidentes de seguridad de la informacion.

De los riesgos identificados se resalta lo siguiente:

Se migraron 24 riesgos ya existentes a la nueva metodologia de riesgos.

Se identificaron 18 nuevos riesgos con la nueva metodologia.

Se realiz6 por primera vez el ejercicio de riesgos con los procesos Control de la Gestion, Control
interno Disciplinario y Gestion del conflicto juridico Internacional.

Los procesos con mayor nimero de riesgos identificados son Gestion de tecnologias de la Informacion
100% y Gestion de Informacion de Defensa Juridica.

Los riesgos de los procesos de Gestion del Conflicto Juridico Nacional y Control de la Gestion aun
estan en revision.

En el mes de noviembre se dard a conocer los riesgos identificados al CIDG para su aprobacion.

En el mes de diciembre ya fueron aprobados los riesgos por cada uno de los lideres de procesos.
En comité de CIDG del 29 de octubre de 2021 los riesgos fueron presentados y aprobados por la alta
direccion.

Indicador:121-PAI-21 100% de
implementacion del Plan de
Tratamiento de Riesgos de
Seguridad y Privacidad de la
Informacion alineada con la
metodologia DAFP y ANEXO 4
de Lineamientos de riesgos
Digitales.

Para la vigencia 2021 se lograron los objetivos planteados para seguridad de la informacion en lo que respecta
actualizacion de los controles de la Declaracion de Aplicabilidad, actualizacion de los documentos para
activos y riesgos, se verificaron controles para el apoyo de trabajo en casa, se identificaron nuevos riesgos y

Indicador:122-PAI-21
Incrementar en 5 pp la

calificaciéon del Modelo de 100% . . ., . ~ S . .
Seguridad y Privacidad de la activos Qe 1nf0rma019n, se impulsaron campafias de sensibilizacion y todo lo anterior en el marco del Slstema
Informacion de Gestion de Seguridad de la Informacion y como complemento para el programa SE SEGURO de trabajo

€n casa.
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Indicador:123-PAI-21
Implementacion y seguimiento

Alli se observa que se tienen unos proyectos por estructurar y otros para la vigencia 2023, lo del 2021 se
tienen en proceso precontractual y otros en ejecucion. De acuerdo a la tabla anterior tenemos que para el

0,
Seﬁﬁgﬁ;ﬁz;u?edet;gzg?}zdgz 100% indicador (Porcentaje PA ejecutado / Porcentaje PA programado) = 39% De lo cual tenemos como resumen:
informacién -PETI 2 021—2gOZ 4 Cinco (9) adjudicados Doce (8) etapa precontractual Seis (6) por estructurar
No se identificaron brechas de seguridad en el portal web de la Agencia de categoria critica por lo anterior
Indicador:124-PAI-21 96% de no fue necesario hacer subsanaciones, sin embargo, para la vigencia 2022 se repetira el ejercicio de analisis
las vulnerabilidades 100% de vulnerabilidades incluyendo los siguientes elementos: ¢ Sistemas de informacién Ekogui, Orfeo y
identificadas en 2021, 0 Comunidad Juridica * Portales (Internet e Intranet) * Infraestructura de comunicaciones y red (Firewalls y
subsanadas. Access Point) * Servidores de apoyo (antivirus, bases de datos, aplicativos). *« Carpetas compartidas (File
Server).
De manera preliminar se identificaron tres estrategias: 1. Tener un sitio alterno que soporte la infraestructura
. R o y sistemas criticos de la entidad. 2. Incorporar un modelo en la NUBE para todos los sistemas criticos de la
%gg;ifggcllgs Pilstzr;lite ialOO d/s entidad. 3. Tener un hibrido entre sitio alterno y nube para la infraestructura y sistemas criticos de la entidad.
continuidad del ne ociogF ASE 1 100% Por lo anterior, con la UT- PWC/ CROSS BORDER TECHNOLOGY se revisara en la vigencia 2022 cual
ara la Entidad € debe ser la estrategia que se debe documentar e implementar. En la vigencia 2021 se entreg6 este insumo a
p ’ la UT- PWC/ CROSS BORDER TECHNOLOGY el cual serd la base para documentar el Plan de
Continuidad de la Agencia en la vigencia 2022.
Indicador:126-PAI-21
Egrnaiet(s)trrel;ctura te::\}zic ilz,:rilra deel 100% Se incorporaron tres elementos al SOC los cuales ya estan siendo monitoreados y se continua con la
ataques yp informaticos ’ configuracion de nuevos elementos.
actualizada.
Para la vigencia 2021 se lograron los objetivos planteados para seguridad de la informacion en lo que respecta
Indicador:148-PAI-21 actualizacion de los controles de la Declaracion de Aplicabilidad, actualizacion de los documentos para
Calificacion del Modelo de 100% activos y riesgos, se verificaron controles para el apoyo de trabajo en casa, se identificaron nuevos riesgos y

Seguridad y Privacidad de la
Informacion

activos de informacion, se impulsaron campafias de sensibilizacion y todo lo anterior en el marco del Sistema
de Gestion de Seguridad de la Informacion y como complemento para el programa SE SEGURO de trabajo
en casa. Con lo anterior se alcanzo la meta propuesta del 91%

6. Seguimiento Contractual

Fuente: Elaboracion propia

Se realiza una validacion de la contratacion realizada por el Proceso Gestion de Tecnologias de la Informacion

Tabla N° 5 Contratacion asociados al proceso Gestion de Tecnologias de la Informacion

No. DESCRIPCION MONTO ESTADO
135. Contratar servicios para realizar la gestion y monitoreo de la Seguridad Informatica
sobre la plataforma tecnolégica de la Agencia Nacional de Defensa Juridica del Estado a

1 través de un Centro de Operaciones de Seguridad (SOC); asi mismo la prestacion del
servicio de analisis de vulnerabilidades (Ethical hacking) de los diferentes activos de
software y hardware de la entidad, mediante el uso y aplicacion de metodologias y
herramientas especializadas. $ 520.400.000 Ejecutado
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136. Contratar el servicio de consultoria para optimizar el Modelo de Gestion de Seguridad
y Privacidad de la informacion y sistema de continuidad del negocio con base en lo
definido en la norma técnica ISO27001, ISO 22301 y los lineamientos del gobierno
nacional en materia de seguridad y privacidad de la informacion y Gobierno Digital.

220.000.000

Ejecutado

201. Adquirir las licencias de Power BI Embebed para poder publicar y dar acceso a los
usuarios del sistema eKOGUI de las consultas y cruces de la informacion a través de los
cubos multidimensionales desarrollados.

45.000.000

Ejecutado

217. Prestar servicios profesionales como consultor especializado en tecnologia para
apoyar y asesorar en el levantamiento de requisitos técnicos y adquisiciones en materia de
tecnologias de la informacioén y comunicaciones de la Agencia Nacional de Defensa
juridica del Estado.

84.000.000

Ejecutado

239. Prestar servicios profesionales especializados para apoyar desde la secretaria general
TI en el diagnostico, analisis, formulacion, seguimiento de las iniciativas de las areas
misionales de la agencia en relacion con las tecnologias de la cuarta revolucion industrial
4.0 y de las priorizadas en el PETIC.

42.290.000

Ejecutado

120. Prestar servicios profesionales para apoyar a la Agencia Nacional de Defensa Juridica
del Estado, en la ejecucion de actividades relacionadas con el soporte, administracion y
mantenimiento de la plataforma colaborativa y de comunicaciones Microsoft SharePoint.

57.000.000

Ejecutado

121. Adquirir Servicios BPO y/o Mesa de ayuda de tecnologia que permita garantizar la
operacion de los sistemas misionales y de apoyo, por medio de Acuerdo Marco en la
Tienda Virtual del Estado Colombiano para la Entidad.

240.000.000

Ejecutado

122. Renovar licencias de uso SAS, asi como la prestacion del servicio de asistencia y
soporte técnico de las mismas.

113.000.000

Ejecutado

123.Renovar el licenciamiento Microsoft con los productos de ofimatica en su modalidad
de licenciamiento Open Gov Lic/SA y de comunicaciones unificadas Microsoft Teams, con
los respectivos derechos de actualizacion y servicio en la nube.

125.000.000

Ejecutado

10

124. Adquirir y renovar el licenciamiento Microsoft con los productos de ofimatica en su
modalidad de licenciamiento Open Gov Lic/SA, con los respectivos derechos de
actualizacion.

200.000.000

Ejecutado

11

125. Renovacion del soporte y garantia de las licencias para el sistema eKogui como son
Enterprise Architect Corporate Edition y Jira Software de acuerdo a las especificaciones
técnicas establecidas por la Entidad.

20.000.000

Ejecutado

12

127. Prestar servicios profesionales para apoyar a la Agencia Nacional de Defensa Juridica
del Estado en la administracion, mantenimiento y soporte técnico del sistema de gestion
documental ORFEO, asi como en los desarrollos que sobre esta plataforma requiera la
Entidad.

75.000.000

Ejecutado

13

128. Contratar los servicios de conectividad para la Agencia Nacional de Defensa Juridica
del Estado, a través de la tienda virtual del Estado, de acuerdo con los requerimientos
técnicos exigidos por la Agencia.

35.000.000

Ejecutado

14

132. Renovar licencias y actualizacion del uso de DLP, antivirus, asi como la prestacion del
servicio de asistencia y soporte técnico de las mismas.

71.000.000

Ejecutado

15

197. Adquirir Servicios BPO y/o Mesa de ayuda de tecnologia que permita garantizar la
operacion de los sistemas misionales y de apoyo, por medio de Acuerdo Marco en la
Tienda Virtual del Estado Colombiano para la Entidad.

130.000.000

Ejecutado

16

198. Adquirir licenciamiento Microsoft Office 365 E1 con los productos de correo y teams
en su modalidad de licenciamiento por suscripcion.

5.500.000

Ejecutado

17

242. Prestar servicios profesionales para apoyar a la Agencia Nacional de Defensa Juridica
del Estado en la administracion, mantenimiento y soporte técnico del Sistema de Gestion
Documental ORFEOQ, asi como en los desarrollos que sobre la plataforma requiera la
Entidad.

20.000.000

Ejecutado

18

251. Renovar suscripcion de software Adobe Creative Cloud y adicionar una nueva licencia
para la elaboracion de las actividades misionales de produccion del material grafico y
audiovisual necesario para la divulgacion de la informacion de la Entidad.

10.000.000

Ejecutado

19

162. Adquirir una solucion CRM, en la modalidad de software como servicio (SAAS), para
fortalecer el relacionamiento de la ANDJE con sus actores: entidades publicas del orden
nacional, territorial, ciudadanos y otros grupos de valor, en su rol de lider del Sistema de
Defensa Juridica del Estado

1.797.392.370

Sin ejecutar

20

98. Adquirir, implementar y poner en funcionamiento un software que permita la
automatizacion de los tramites de Secretaria General

200.000.000

Sin ejecutar
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207. Disefiar el modelo de Gobierno y Gestion TIC, Framework de Informacion, definicion
21 del Modelo de Gobierno de Datos, disefio de la Arquitectura de Referencia y de solucion

para los Sistemas de Informacién de la ANDJE $ 592.000.000 Sin ejecutar
2 216. Adquirir direccionamiento IPV6 para la transicion de las aplicaciones de la Agencia
de IPV4 al nuevo protocolo $ 20.000.000 Sin ejecutar
23 218. Adquirir licencias de Balsamiq Mockups como aplicacion de escritorio a nombre de la
Agencia Nacional de Defensa Juridica del Estado $ 1.300.000 Sin ejecutar
231. Adquirir una solucién CRM, en la modalidad de software como servicio (SAAS), para
24 fortalecer el relacionamiento de la ANDJE con sus actores: entidades publicas del orden

nacional, territorial, ciudadanos y otros grupos de valor, en su rol de lider del Sistema de

Defensa Juridica del Estado $ 530.000.000 Sin ejecutar
25 241. Adquirir licencias de Balsamiq Mockups como aplicacion de escritorio a nombre de la
Agencia Nacional de Defensa Juridica del Estado $ 1.500.000 Sin ejecutar

Total $ 5.155.382.370
Fuente: Elaboracion propia

Se evidencia que del 100% del presupuesto incluido en el Plan Anual de Adquisiciones de 2021 se ejecutd un 39%, esto
equivale a la no ejecucion de 7 procesos de 25 planeados. Recalcando que estos 7 procesos no se logrd su ejecucion por
temas precontractuales (procesos desiertos 4, terminacion mutuo acuerdo 1 y por analisis optimizacion de presupuesto y
alineacion con la Arquitectura empresarial de la entidad 2) que son variables que no controla la Agencia.

7. Seguimiento al cumplimiento de la Resolucion 1519 de 2020

7.1 Seguimiento Anexo 1 - Accesibilidad Pagina Web De La Agencia Nacional De Defensa Juridica Del Estado

7.1.1. En el marco del cumplimiento a las disposiciones de Ley de Transparencia y Acceso a la Informacion Publica, de la Politica de Gobierno
Digital y especificamente, lo concerniente a criterios de accesibilidad referidos por la Norma Técnica Colombiana de Accesibilidad de Sitios
Web (NTC) 5854, se evidencia en el presente analisis el estado actual de la pagina web de la ANDJE y su nivel de cumplimiento del Nivel
AA de accesibilidad, verificando el cumplimiento con el estandar

7.1.2. Verificando el “Numeral 3.3. Documentos Pdf: Debe garantizarse que en el proceso de creacion del documento PDF se ha etiquetado.
Esto significa que mediante un proceso automdtico o manual se ha hecho que cada elemento (parrafo, tabla, lista, titulo, etc.) es realmente
el elemento que corresponde y cuente con sus parametros y caracteristicas. Los documentos PDF no etiquetados no es posible leerlos con
lectores de pantalla. La mejor opcion para lograr la accesibilidad es que el etiquetado se haga desde la conformacion original del documento.
En el procesador de textos puede indicarse el guardado en formato PDF a través de la opcion Guardar como ... y eligiendo este formato
puede encontrarse por Opciones, “Etiqueta de la estructura para accesibilidad”, cuya opcion debe estar activada, con lo que se almacenara
el etiquetado y el documento abrira directamente en el lector de estos archivos sin necesidad del proceso de etiquetado automatico.3.4.
Documentos y plantillas para presentaciones”

Grafica 1- Publicacion Pa
B'Govco

y o ariont o Defotsn Ineis Trryasiensic sesem . Sseeclnystris 315 P - s~ i - ik s —
1) et Hhdi sttty

i » Zen Denus Coneseecsiny Supusite

Manual Contratacién y Supervisién

sl Contadtn y
Superiiiin

Fuente Pagina web ANDJE
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Se evidencia que no es posible realizar la bisqueda en los documentos publicados. res 411 20 noviembre 2020.pdf
(defensajuridica.gov.co); res 270 21 julio_2020.pdf (defensajuridica.gov.co)

7.2 Seguimiento Anexo 2 Estindares de publicacion y divulgacion de contenidos e informacion

La Resolucion 1519 de 2020 tiene por objeto expedir los lineamientos que deben atender los sujetos obligados para cumplir con
la publicaciéon y divulgacion de la informacion sefialada en la Ley 1712 del 2014, estableciendo los criterios para la
estandarizacion de contenidos e informacion. Cumpliendo con los siguientes estandares:

MENU TRANSPARENCIA: ESTANDARES

+ Cronolégica del mas reciente al mas antiguo.

» Accesibles y lenguaje claro

= Buscador

3. Contratacién - Descarga, acceso sin restricciones legales, uso libre,
procesamiento por maquina y realizar busquedas en su interior.

= Indicar la fecha de su publicacién en pagina web.

= Fuente Unica alojada en el menu de Transparencia y Acceso a la
Informacién Publica evitando duplicidad.... Redireccionar

» La publicacion de normativa debera seguir los siguientes criterios:

4. Planeacion, Presupuesto e
Informes

5. Tramites

o
-
)
3
3
®
(2]
3
0
)
m
3
a
1]
o

6. Participa = Normas: tipo de norma, fecha de expedicion, fecha de publicacion,
epigrafe o descripcion corta de la misma, y enlace para su
7. Datos abiertos consulta.
= La norma expedida debe ser publicada en forma inmediata o en
8. Info. especifica grupos tiempo real.
= Los proyectos de normativa deben indicar la fecha maxima para
9. Obligacién de reporte presentar comentarios, en todo caso se debe incluir por lo menos
un medio digital o electrénico para el envio de comentarios.
10. Info. Tributaria . i i i
Indicar si la norma se encuentra vigente. @ sl"::;:rod&gnﬂ
Fuente MINTIC

7.3 Seguimiento Anexo 3 Seguridad Digital

Con respecto a lo establecido en el anexo 3 que contiene las condiciones minimas técnicas y de seguridad digital aplicables a
los sujetos obligados en sus sitios web, se observé que una de las condiciones minimas establece: “Garantizar conexiones
seguras a través de uso de certificados, SSL (HTTPS para la confianza de usuarios) “, lo cual no esté siendo aplicado teniendo
en cuenta los problemas que se presentan al descargar archivos servidos a través de HTTP utilizando como navegador Google
Chrome, Se adjunta imagen donde se evidencia que el manual de politicas, se encuentra sin certificados de seguridad como se
observa en la siguiente imagen. http://calidad.defensajuridica.gov.co/archivos/DE-M-02/DE-M-
02%20%20MANUAL%20DE%20POLITICAS%20DE%20GESTION%20Y %20DESEMPENO%20INSTITUCIONAL publicar 23 11 2020.pdf
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Agencia Nacional de Defensa
Juridica del Estado

MANUAL DE POLITICAS DE GESTION Y
DESEMPERNO INSTITUCIONAL DE LA AGENCIA

UNIDAD ADMINISTRATIVA ESPECIAL
AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO
NOVIEMBRE DE 2020

C A Noseguro | calidad.defensajuridica.gov.co/archivos/DE-M-02/DE-M-02%20%20MANUAL%20DE%20POLITICAS%20DE%20GESTION%20Y%20DESEMPENO%20INSTITUCIONAL _publicar_23_11_2020.pdf

Fuente Pagina web ANDJE

7.4 Seguimiento Anexo 4 Requisitos minimos de publicacion de datos abiertos

Se verifica y existe el plan de apertura, mejora y uso de datos abiertos incluye las siguientes actividades - Identificar Analizar
Priorizar y Programar

8. Seguimiento Resolucion 500

Se verifica y la Agencia tiene un plan para adoptar la estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la informacion digital.

Se recomienda implementar la Guia de borrado seguro para que sea aplicada en ambiente de desarrollo, actualmente esta en
ambiente de produccion

9. Verificacion del Normograma

Segun el procedimiento de mejora continua se debe realizar una actualizaciéon mensual, si aplica. Al verificar en SIGI la Gltima
actualizacion del normograma de Gestion de Tecnologias de la Informacion es de 2020.

10. Inscripcion de bases de datos en la SIC

Referente al registro nacional de bases de datos que se reporta ante la SIC
(https://rnbd.sic.gov.co/sisi/consultaTitulares/baseDatos/199042/) las que estan registradas son las siguientes:
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Grafica N° 5 Registro Bases De Datos

L./~ Industria y Comercio El futuro s
| |, SUPERINTENDENCIA es de todos de Colombia

Consulta del registro de las Bases de Datos inscritas

Esta seccion se encuentran las bases de datos con informacion personal que el Responsable del Tratamiento ha inscrito en e RN REGISTRO NACIONAL
RNED BD DE BASES DE DATOS
Responsable: UNIDAD ADMINISTRATIVA DE JURIDICA DEL ESTADO
T R S
Fuente Pagina SIC

Teniendo en cuenta que segiin La Ley 1581 de 2012 o Régimen General de Proteccion de Datos Personales se deben
registrar son aquellas que contengan datos personales cuyo Tratamiento automatizado o manual se realice por
personas naturales o juridicas, de naturaleza publica o privada, en el territorio colombiano o fuera de él, en este
ultimo caso, siempre que al Responsable del Tratamiento o al Encargado del Tratamiento le sea aplicable la
legislacion colombiana en virtud de normas y tratados internacionales.

Dado lo anterior faltaria la base de datos de la comunidad juridica del conocimiento

11.Cumplimiento recomendaciones FURAG

Tabla N° 7 Recomendaciones FURAG

# Politica Recomendaciones
Gobierno e A L . . [ .
1 Digital Utilizar técnicas de analitica de datos para soportar la toma de decisiones en la entidad (analitica prescriptiva).
2 g?gbéltz?w Incorporar, en el esquema de gobierno de tecnologias de la informacion (TI) de la entidad, la estructura organizacional del area de TL
3 Gf)blemo Adoptar en su totalidad el protocolo IPV6 en la entidad.
Digital
Gobierno N . ., . .
4 Digital Elaborar un plan de direccionamiento para la adopcion del Protocolo de Internet version 6 (IPV6) en la entidad.
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Gobierno . . - . .
5 il Elaborar un plan de contingencias para la adopcion del Protocolo de Internet version 6 (IPV6) en la entidad.
Gobierno - . - .y .
6 it Elaborar un documento de disefio detallado de la implementacion del Protocolo de Internet version 6 (IPV6) en la entidad.
Gobierno . . . . . . .
7 Digital Elaborar informes de las pruebas piloto realizadas para la implementacion del Protocolo de Internet version 6 (IPV6) en la entidad.
8 Gobierno Elaborar informes de activacion de politicas de seguridad para la implementacion del Protocolo de Internet version 6 (IPV6) en la
Digital entidad.
9 g?‘;izrlno Elaborar un documento de pruebas de funcionalidad para la implementacion del Protocolo de Internet version 6 (IPV6) en la entidad.
10 Gobierno Elaborar un acta de cumplimiento a satisfaccion de la entidad sobre el funcionamiento de los elementos intervenidos en la fase de
Digital implementacion del Protocolo de Internet version 6 (IPV6).
Gobierno Utilizar tecnologias emergentes de cuarta revolucion industrial para mejorar la prestacion de los servicios de la entidad, como
11 Diital tecnologias de desintermediacion, DLT (Distributed Ledger Technology), cadena de bloques (Blockchain) o contratos inteligentes,
g entre otros.
12 Gobierno Utilizar tecnologias emergentes de cuarta revolucion industrial como el analisis masivo de datos (Big data) para mejorar la prestacion
Digital de los servicios de la entidad.
13 Gobierno Utilizar tecnologias emergentes de cuarta revolucion industrial como la inteligencia artifical (Al) para mejorar la prestacion de los
Digital servicios de la entidad.
14 Gobierno Utilizar tecnologias emergentes de cuarta revolucion industrial como el internet de las cosas (IoT) para mejorar la prestacion de los
Digital servicios de la entidad.
15 Gobierno Utilizar tecnologias emergentes de cuarta revolucion industrial como la robética para mejorar la prestacion de los servicios de la
Digital entidad.
16 Gobierno Utilizar tecnologias emergentes de cuarta revolucion industrial como la automatizacion robdtica de procesos para mejorar la prestacion
Digital de los servicios de la entidad.
17 I()}E);iltzrlno Ejecutar al 100% los proyectos de TI que se definen en cada vigencia.
Gobierno . T Lo S . .
18 Digital Emplear diferentes medios digitales en los ejercicios de participacion realizados por la entidad.
Gobierno . . .. L o . .
19 Digital Utilizar medios digitales en los ejercicios de rendicion de cuentas realizados por la entidad.
. Fortalecer las capacidades en seguridad digital de la entidad a través de convenios o acuerdos de intercambio de informacion para
Seguridad . Y . L . . .
1 Digital fomentar la investigacion, la innovacion y el desarrollo de temas relacionados con la defensa y seguridad nacional en el entorno
digital.
2 Seguridad ~ Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad tales como realizar la
Digital identificacion anual de la infraestructura critica cibernética e informar al CCOC.
3 ]?)E;gfalld ad Efectuar evaluaciones de vulnerabilidades informaticas.
4 Seguridad ~ Realizar retest para verificar la mitigacion de vulnerabilidades y la aplicacién de actualizaciones y parches de seguridad en sus
Digital sistemas de informacion.
5 Seguridad  Realizar periodicamente ejercicios simulados de ingenieria social al personal de la entidad incluyendo campaiias de phishing,
Digital smishing, entre otros, y realizar concientizacion, educacion y formacién a partir de los resultados obtenidos.
Fuente: Elaboracion Propia
El Decreto 1083 de 2015, compilatorio del Decreto Unico Sectorial de Funcion Publica, estableci6 los lineamientos generales
para la integracion de la Planeacion y la Gestion Publica. En este se estipula la adopcion del Modelo Integrado de Planeacion y
Gestion como instrumento de articulacion y reporte de la planeacion.
Considerando que el Formulario Unico Reporte de Avances de la Gestion (FURAG) es una herramienta en linea de reporte de
avances de la gestion, como insumo para el monitoreo, evaluacion y control de los resultados institucionales y sectoriales
La Resolucion 1126 de 2021 la cual modifica la Resolucion 2710 de 2017 en cuanto al Plazo de adopcion protocolo IPv6 el
cual debe responder a los siguientes criterios.
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Grafica N° 6 — Requerimientos IPV6

MOTIVADORES |Pv6

Capacidades

IPv6 suple las necesidades de
conexién de equipos y
dispositivos a la red de

Internet mediante
direccionamiento IP nativo.

Computacion en la Nube

IPv6 proporciona capacidades de
escalamiento en aprovisionamiento
de servicios en la nube.

Big Data

IPv6 permite la generacion de
grandes volimenes de datos no
estructurados. La analitica es la
herramienta para la informacion.

Seguridad

IPv6 proporciona servicios de
seguridad en la capa dered y
en la capa de transporte, para
que la comunicacion sea
segura,

@

Interoperabilidad

IPv6 posibilita y catapulta las
posibilidades de interoperabilidad
entre plataformas y servicios
ofertados.

Internet de las Cosas
IPv6 hace posible el Internet
de las Cosas (loT),
permitiendo que un gran

numera de dispositivos.se PILARES DE TRANSFORMACION DIGITAL
integren a la red.

DIAGNOSTICO IPv6

Inventario tecnologico Topologia de red

* Firewall, switches, canales, * Mapeo de dispositivos activos
servidores, computadores,
impresoras, software, aplicaciones,
sistemas de informacion + Direccionamiento IPv4

t _? A A Evaluacion de la infraestructura

6. _5 + Guia 20: Guia de Transicion de IPv4 a IPv6

£r _‘l Plan Diagnéstico IPVG > » RFC's del protocolo IPvG
o—JVi—o

* Vlan, redes y subredes

* Fichas técnicas de los fabricantes

v v + Normatividad

Lineamientos de Resultados
seguridad en IPv6 + Grado de alistamiento de la infraestructura
* Guia 19. Guia de aseguramiento del + Recomendaciones para adquisiciones

protocolo IPv6

. * Insumos para Plan de direccionamiento para IPv6
+ RFC's de seguridad del protocolo IPv6

* Insumos para Plan de implementacién IPv6 4

Trmnatursmasin

Fuente MINTIC
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PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES:

Para la elaboracion del informe final se tienen en cuenta los comentarios y observaciones brindadas por el Proceso
en mesa de trabajo realizad el dia 27 de febrero de 2022.

N° REQUISITO NO CONFORMIDAD OBSERVACIONES
Decreto 1244 de 2021 Se evidencia que en la
Caracterizacion no se registra
ISO 9001 2015 - Una herramienta actividad para la generacion de
comunmente usada es la lineamientos, politicas y
caracterizacion de directrices.

1 |procesos, herramienta usada para Asi mismo, en la Caracterizacion,
describir como funciona un proceso y el Plan de Tratamiento de Riesgos
asi dar cumplimiento a los requisitos de de Seguridad y Privacidad de la
la norma. Informacién, - y el Plan de

Seguridad y Privacidad de Ia
Informacion no estan incluidos.

Se evidencia que como resultado de la
auditoria de gestion al proceso de Gestion
Documental se informé de un incidente de
seguridad de la informacion, por afectacion a
., . la privacidad confidencialidad de los
GTI-P-05 Gestion de Incidentes de pri Y .
2 . expedientes asociados o relacionados de
seguridad
Talento Humano con datos personales, a
través del Informe de Auditoria, al cual no se
le dio el tratamiento referido en el presente
procedimiento.

Se evidencia una materializacion de riesgos de
seguridad de la informacion, por afectacion a
la Privacidad y confidencialidad del
expediente digital de Talento Humano
relacionado con datos personales, por una
inadecuada gestion del sistema de informacion
Guia Administracion De Riesgos MC- | ORFEO. No se tienen establecidos controles
F-10 V-0 que garanticen el cumplimiento necesario para
mitigar el riesgo de este activo de informacion,
por el desconocimiento o falta de compromiso
por parte del personal responsable, para evitar
aquellas situaciones que pueden afectar la
disponibilidad, integridad y confidencialidad
de la informacion.

MANUAL OPERATIVO DE MIPG - Se observa que las no
Los aspectos clave para el Sistema de conformidades relacionadas con
Control Interno SCI a tener en cuenta IPV6, Continuidad de Negocio y
por parte de la 1* Linea: (...). El Gobierno de datos, permanecen
seguimiento a los indicadores de pendientes por resolver, superando
gestion de  los  procesos e los plazos, que, por buenas
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institucionales, segun corresponda. La
formulacion de planes de
mejoramiento, su  aplicacion y
seguimiento  para  resolver  los
hallazgos presentados.

practicas, no deben exceder un afio
a partir del ultimo Informe de la
auditoria.

Resolucion 1519  Anexo 1 3.3.
Documentos Pdf Debe garantizarse
que en el proceso de creacion del
documento PDF se ha etiquetado. Esto
significa que mediante un proceso
automatico o manual se ha hecho que
cada elemento (parrafo, tabla, lista,
titulo, etc.) es realmente el elemento
que corresponde y cuente con sus
parametros y caracteristicas.

Se evidencia que en dos documentos
descargados no es posible realizar la busqueda
dentro del documento.

res 411 20 noviembre 2020.pdf
(defensajuridica.gov.co)

res 270 21 julio 2020.pdf
(defensajuridica.gov.co)

Resolucion 1519 - Anexo 3 Seguridad
Digital

Se evidencia que al descargar el documento de
la pagina web de la Agencia, baja con mensaje
de sitio no seguro, desatendiendo los
requerimientos de seguridad establecidos en el
Anexo 3.
http://calidad.defensajuridica.gov.co/archivos
/DE-M-02/DE-M-
%20%20MANUAL%20DE%20POLITICAS
%20DE%?20

GESTION%20Y %20DESEMPENO%20INS
TITUCIONAL publicar 23 11 2020.pdf

Decreto Unico 1074 de 2015, capitulo
26, reglament6 la informacién minima
que debe contener el RNBD vy los
términos y condiciones bajo los cuales
se deben inscribir en éste las bases de
datos sujetas a la aplicacion de la Ley
1581 de 2012.

No se evidencia el Registro de base de datos
de la comunidad juridica del conocimiento ni
lineamiento que consigne una verificacion y
seguimiento de las bases publicadas.

Decreto 1008 de 2018 y el Modelo de
Gestion 'y Gobierno de TI en su
numeral 6.1.5. MGGTLLLES.05 —
Gestion del presupuesto de TI La
direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces
debe realizar de manera periodica el
seguimiento y control de la ejecucion
del presupuesto de TI. El presupuesto
debera identificar el presupuesto
asignado a la operacion de TI y el
presupuesto asignado a los proyectos
de transformacioén incluidos en el
PETI.

Se evidencia que del 100% del presupuesto
incluido en el Plan Anual de Adquisiciones
de 2021 se ejecutd un 39%, esto equivale a la
no ejecucion de 7 procesos de 25 planeados.
Recalcando que estos 7 procesos no se logrd
su ejecucion por temas precontractuales
(procesos desiertos 4, terminacion mutuo
acuerdo 1 y por analisis optimizacion de
presupuesto y alineacion con la Arquitectura
empresarial de la entidad 2).
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RECOMENDACIONES:

e Serecomienda incluir en el Procedimiento de Gestion de Incidentes como fuente de ingreso de reportes a los agentes
externos, los informes de auditoria entre otros.

e Serecomienda implementar el formato de base de conocimientos de incidentes de seguridad de la informacion, como
insumo numero 1 para la etapa de analisis en el Procedimiento de Gestion de Incidentes.

e Serecomienda que la tipificacion de los riesgos de Seguridad de la Informacion esté alineada con la tipificacion
realizada en los activos de informacion, manteniendo el hilo conductor para el tratamiento de riesgo.

e Se recomienda documentar en un proceso o documentos del Proceso la obligatoriedad de pruebas de testeo o ethical
hacking de todas las aplicaciones nuevas.

e Serecomienda actualizar el normograma, actualizacién mensual segun procedimiento de mejora continua,

e se recomienda socializar los lineamientos de obligatoriedad de centralizacién por parte de la Oficina Asesora de
Sistemas y Tecnologias de Informacion de todos los procesos de adquisicion o desarrollo de software

e Se recomienda atender las recomendaciones realizadas en el informe de FURAG correspondiente a la Politica de
Gobierno Digital con el objetivo de subir en los indices de calificacion.

CONCLUSIONES DE LA AUDITORIA

Dentro del proceso de auditoria se pudo concluir:

Que los controles establecidos para la administraciéon del proceso Gestion de Tecnologias de la Informacion, cumplen con el
objetivo para el cual fueron disefiados, por tanto, son adecuados para reducir la posibilidad de materializacion de riesgos.

El cumplimiento de las actividades del control por parte del Proceso, lo que contribuye a la mejora continua.

Se resalta el compromiso del Grupo de trabajo responsable del Proceso, en calidad y oportunidad, para atender la auditoria como
un asunto prioritario.

Para constancia se firma en Bogota D.C., a los 14 del mes de marzo de 2022

Luis E. Hernandez Le6n
Jefe de la Oficina de Control Interno
Elaboro: Liliana Barbosa Carrillo - Gestor
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