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1. INTRODUCCION

El Modelo de Requisitos para la Gestién de Documentos Electrénicos de Archivo
(MOREQ); el cual fue analizado y actualizado por equipo de Gestion Documental y la
Oficina Asesora de Sistemas y Tecnologias de la Informacién, determinandose que
cumple con los requisitos establecidos, mostrando un enfoque solido en la optimizacién
de la captura, procesamiento y disponibilidad de la informaciéon, garantizando la
autenticidad, integridad y conservacién de los documentos electronicos en el SGDEA
Sistema de Gestion de Documentos Electrénicos de Archivo a lo largo de su ciclo de vida.

MOREQ corresponde a la especificacion de requisitos para los sistemas de informacion
que gestionan y administran documentos electronicos y puede aplicarse en la Agencia
Nacional de Defensa Juridica del Estado - AGENCIA, en el disefio, desarrollo e
implementacion de un Sistema de Gestion de Documentos Electronicos de Archivo -
SGDEA. Las especificaciones se centran en los requisitos funcionales identificados en el
diagnéstico del modelo de gestion documental de la entidad.

Las diferentes estrategias, metodologias, lineamientos y normatividad nacional e
internacional instan a la Agencia a obtener los mejores resultados dirigidos a la
racionalizaciéon de tramites, servicio al ciudadano, rendicion de cuentas, gobierno
publico, proteccién de datos, modernizacién de archivos, gobierno en linea y demas
elementos asociados a la eficiencia administrativa que se promueven desde el Modelo
Integrado de Planeacién y Gestion (MIPG).

El alto crecimiento en el desarrollo de las Tecnologias de Informacién y las
Comunicaciones - TIC, como elemento esencial en la vida cotidiana de las personas y de
las instituciones, implica el uso, gestion y transferencia de datos que son solicitados
permanentemente con altos niveles de calidad, confidencialidad, integridad,
oportunidad, confiabilidad y seguridad.

La gestion de documentos electronicos en la Agencia debe asegurar la integracion y
control de los documentos, en soporte papel y electrénico, de los diferentes procesos y
flujos de trabajo de la entidad, y lograr que todos los documentos electrénicos cuenten
con caracteristicas de autenticidad, integridad, fiabilidad y usabilidad durante todo el
ciclo de vida del documento.

Para la Agencia, los anteriores aspectos involucran la necesidad de incorporar
herramientas tecnoldgicas para la gestion, uso y almacenamiento de documentos, para
lo cual se cuenta con el Sistema de Gestion de Documentos Electrénicos de Archivo -
SGDEA que busca fortalecer la gestién documental y el cumplimiento de los requisitos
legales, administrativos y técnicos.
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La implementacion del SGDEA contempld el cumplimiento de requisitos y asi aporto en
la implementacién de politicas documentales de la Entidad. Asi entonces se presenta el
siguiente Modelo de Requisitos para la Gestion de Documentos Electrénicos con miras a
establecer una linea base para la identificacién y desarrollo de requisitos asociados a la
gestién de documentos a través de las diferentes herramientas informaticas a usar por
la Agencia.

2. OBJETIVO

Presentar los requerimientos funcionales y no funcionales para el cumplimiento del
Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo (MOREQ)
que sea la linea base para el desarrollo e implementacién del sistema de informacion
que soporta el Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA.

2.1 OBJETIVOS ESPECIFiCcOS

o Especificar lineamientos sobre los requisitos que deben cumplir los sistemas de
informacién y el SGDEA con relacion a asegurar la gestion de documentos
electrénicos.

e Especificar requisitos asociados a los sistemas de informacion y el SGDEA con
relacion a la gestion de los documentos en soporte papel.

e Especificar funcionalidades frente al modelo de gestion documental, que permitan
la captura e ingreso de documentos, gestion de cuadros de clasificacion y
organizacion documental de los expedientes, la gestidon de metadatos, gestion de
flujos de trabajo, gestion de flujos electréonicos, presentacion, recuperacion vy
busqueda, retencién y disposicién, controles y seguridad y requerimientos no
funcionales.

o Identificar el modelo de gestidon de documentos electronicos que a mediano plazo
debe ser implementado con el fin de garantizar la adecuada gestion de la
informacién en formato digital cumpliendo con los estandares necesarios para tal
efecto.

MC-F-10 V.3
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3. ALCANCE

Este documento contiene los requisitos funcionales y no funcionales necesarios para el
desarrollo e implementacion de un sistema de informacion o solucion de software que
soporte el Sistema de Gestion de Documentos Electréonicos de Archivo- SGDEA, los
cuales son necesarios para que la Agencia asegure a través del uso de las tecnologias
de Informacion la produccion, organizacion, gestion, conservacion y disposicion final de
los documentos generados y usados por sus procesos y procedimientos.

A su vez con este instrumento de informacion se pretende mejorar la gestion
administrativa, contribuyendo al objetivo nacional de lograr un Estado mas eficiente,
mas transparente y participativo en el marco de la Estrategia de Gobierno Digital y lo
establecido en la normatividad vigentel.

4. ABREVIATURAS Y DEFINICIONES

Abreviaturas y

. Significado
Siglas

Al Arquitectura de Informacién

AGENCIA Agencia Nacional de Defensa Juridica del Estado

ANS Acuerdos de Niveles de Servicios

BI Business Intelligence (Inteligencia de Negocios)
Business Process Model and Notation (Notacidon vy

BPMN . .
modelamiento de procesos de negocios)

CCD Cuadro de Clasificacién Documental

I1SO International Organizacién for Standardization
(Organizacion Internacional de Normalizacién)

MINTIC M|n|ster|o _de Tecnologias de la Informacion vy las
Comunicaciones

PND Plan Nacional de Desarrollo

ey 1341 de 2009 - Gestor Normativo - Funcién Publica (funcionpublica.gov.co

Leyes desde 1992 - Vigencia expresa y control de constitucionalidad [LEY 1437 2011] (secretariasenado.gov.co)

Ley 1450 de 2011 (PND 2010-2014) establece que las entidades publicasy los particulares que cumplen con funciones publicas deberan poner a disposicion

de la Administracion Publica, bases de datos de acceso permanente y gratuito con la informacidén que producen y administran.

Documento CONPES 3650 de 2010, que declara de importancia estructural la implementacion de la Estrategia de Gobierno en linea en Colombia.
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TRD Tablas de Retencion Documental
TERMINO DEFINICION
Son el conjunto de operaciones mediante los cuales se
Actividades genera valor al utilizar los insumos, dando lugar a un

producto determinado.

Aplicaciones

Son programas de computador que estan disefiados con
capacidades ldégicas y matematicas para procesar
informacién. El término Aplicacién se utiliza para agrupar
un conjunto de programas que responden a
requerimientos particulares del negocio o drea de negocio.

Archivo

Conjunto de documentos, sea cual fuere su fecha, forma y
soporte material, acumulados en un proceso natural por
una persona o entidad publica o privada, en el transcurso
de su gestion, conservados respetando aquel orden para
servir como testimonio e informaciéon a la persona o
institucion que los produce y a los ciudadanos, o como
fuentes de la historia. También se puede entender como la
institucion que esta al servicio de la gestion administrativa,
la informacidn, la investigacién y la cultura.

Archivo Central

Unidad administrativa donde se agrupan documentos
transferidos o trasladados por los distintos archivos de
gestion de la entidad respectiva, una vez finalizado su
tramite, que siguen siendo vigentes y objeto de consulta
por las propias oficinas y los particulares en general.

Archivo de Gestion

Aqguel en el que se relne la documentacion en tramite en
busca de solucion a los asuntos iniciados, sometida a
continua utilizacion y consulta administrativa por las
mismas oficinas u otras que las soliciten.

Archivo Electronico
de Documentos

Almacenamiento electronico de uno o varios documentos
o expedientes electronicos.

Archivo Histoérico

Aquel al cual se transfiere la documentacién del archivo
central o del archivo de gestidon que, por decision del
correspondiente comité de archivos, debe conservarse
permanentemente, dado el valor que adquiere para la
investigacion, la ciencia y la cultura.

Arquitectura

Segun ISO/IEC 42010: Proceso de concebir, expresar,
documentar, comunicar, certificar la implementacion,
mantener y mejorar la arquitectura a través de todo el
ciclo de vida de un sistema.

Arquitectura de

Informacion

Es una arquitectura especifica de un dominio que incluye
desde el modelo conceptual y las relaciones existentes de
los componentes de informacidon, hasta la representacion
légica vy fisica de los datos. Esta dimensién debe hacer el
enlace entre la arquitectura misional y la visién de TI.

MC-F-10 V.3
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Disefio de los elementos e interacciones de estos que
haran que quien lo requiera y tenga los privilegios
necesarios disponga de la informacidon requerida de la
mejor manera posible.

Una correcta arquitectura de informacion (AI) busca que
la informacién que suministrara la solucién sea: confiable,
oportuna, completa, usable y segura.

El concepto "Arquitectura de la Informacién" no solo
engloba la actividad de organizar informacion, sino
también el resultado de dicha actividad.

de
de

Arquitectura
Sistemas
Informacion/
Aplicaciones

Incluye la descripcion detallada de cada uno de los
sistemas de informacidn y las relaciones entre ellos. Cada
sistema de informacién debe contar con una ficha técnica
que los describa. Esta dimensidon debe hacer el enlace
entre la Arquitectura de Negocio y la vision de TI.

Arquitectura de

Solucion

Cuando aparece un nuevo requerimiento que afecta varios
sistemas de informacion o varias arquitecturas, se elabora
una arquitectura de solucion, que define la manera en que
se deben ajustar las arquitecturas actuales (informacion,
servicios tecnoldgicos y sistemas de informacién) para
resolverlo. Esta arquitectura de solucién debe respetar las
arquitecturas de referencia existentes. Garantiza que los
problemas se resuelven con una visién amplia y de alto
nivel, y que se tiene en cuenta el impacto de las decisiones
que se toman. (MINTIC, 2015).

Arquitectura de TI

Es una capa de la Arquitectura Empresarial compuesta por
la Arquitectura de informacion, Arquitectura de sistemas
de informacién y la Arquitectura de servicios tecnoldgicos.

Es la estructura que ordena los conceptos y las estrategias,
la columna vertebral del uso de tecnologia, sobre la que
las instituciones y los gobiernos soportan la gestién de TI.
Es la estructura sobre la que el Estado colombiano
organiza la tecnologia en las Areas de TI para alinearse
con la Estrategia GEL. Explica como los sistemas de
informacidn, los procesos, las unidades organizativas y las
personas funcionan como un todo, como un sistema, como
un solo pais.

MC-F-10 V.3
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Es el instrumento que establece la estructura conceptual,
define lineamientos e incorpora mejores practicas y traza
la ruta de implementacién de la Arquitectura TI.2

Autenticidad

Es el atributo generado en un documento, cuando existe
certeza sobre la persona que lo ha elaborado, emitido,
firmado, o cuando exista certeza respecto de la persona a
guién se atribuya el mensaje de datos.

Etapas sucesivas por las que atraviesan los documentos

Ciclo Vital del|desde su produccidon o recepcién en la oficina y su
Documento conservacion temporal, hasta su eliminacién o integracion
a un archivo permanente.
Cuadro de Esquema que reflleja la jergrquizacién y clgsifi.c,acién c!ada
Clasificacién a Ia. documerjtaqpn producida por una |nst|tUC|on'. En él se
registran jerarquicamente las Secciones, Subsecciones, las
Documental . X
Series y Subseries Documentales.
Representacién simbodlica (numérica, alfabética, binaria,
entre otras.) de una medida cualitativa o cuantitativa o en
general de cualquier valor.
Dato Un dato por si mismo no constituye informacion ni

conocimiento, como minimo requiere una interpretacion
para poder generar conocimiento y/o informacién; pero
también podria requerir Procesamiento, otros datos y/o
metadatos para ser generador de informacion.

Digitalizacion

Técnica que permite la reproduccién de informacién que se
encuentra guardada de manera analdgica (Soportes:
papel, video, casettes, cinta, pelicula, microfilm y otros)
en una que soOlo puede leerse o interpretarse por
computador.

Digitalizacion

"Entendida como aquella que se hace con el cumplimiento
y uso de estandares previamente adoptados por los
organismos competentes y por el Archivo General de la
Nacidn, de acuerdo con las necesidades de cada entidad o

Certificada
la naturaleza de los documentos y avalada por una
instancia u organismo autorizado. Esta debe contener la
firma digital, estampado cronoldgico y metadatos.
Informacion registrada, cualquiera sea su forma o el medio
Documento -
utilizado.
Registro de informacién producida o recibida por una
persona o entidad en razon a sus actividades o funciones,
Documento de . I o . fiscal | | cientif
Archivo que tiene valor administrativo, fiscal, legal, cientifico,

historico, técnico o cultural y debe ser objeto de
conservacion en el tiempo, con fines de consulta posterior.

2 Arquitectura TI Colombia. (2017).

MC-F-10 V.3
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Documento Digital

Informacion representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general
valores numéricos binarios (bits), de acuerdo con un
codigo o convencion preestablecidos.

Consiste en una representacién digital, obtenida a partir
de un documento registrado en un medio o soporte fisico,
mediante un proceso de digitalizacion.

Documento
Electronico

Es la informacidn generada, enviada, recibida, almacenada
y comunicada por medios electronicos, Opticos o
similares.3

Documento
Electronico
Archivo

de

Registro de informacion generada, recibida, almacenada y
comunicada por medios electréonicos, que permanece
almacenada electronicamente durante todo su ciclo de
vida, producida por una persona o entidad en el ejercicio
de sus actividades o funciones, que tiene valor
administrativo, fiscal, legal o valor cientifico, historico,
técnico o cultural y que debe ser tratada conforme a lo
principios y procesos archivisticos.

Expediente

Conjunto de documentos producidos y recibidos durante el
desarrollo de un mismo tramite o procedimiento,
acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se
conservan manteniendo la integridad y orden en que
fueron tramitados, desde su inicio hasta su resolucidon
definitiva.4 (AGN, Archivo general de la Nacién, 2017).

Expediente Digital

Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a

Electronico

o Digitalizado formato electréonico mediante procesos de digitalizacion.
(AGN, Archivo general de la Nacion, 2017).
Conjunto de documentos electronicos correspondientes a
Expediente un procedimiento administrativo cualquiera que sea el tipo

de informacidon que contengan. (AGN, Archivo general de
la Nacion, 2017).

Expediente
Electronico
Archivo

de

Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo
tramite o procedimiento, acumulados por cualquier causa
legal, interrelacionados y vinculados entre si, manteniendo
la integridad y orden dado durante el desarrollo del asunto
gue les dio origen y que se conservan electrénicamente
durante todo su ciclo de vida, con el fin de garantizar su

3 Leyes desde 1992 - Vigencia expresa y control de constitucionalidad [LEY 1564 2012] (secretariasenado.gov.co)

4 Archivo General de la Nacién | Infografias AGN
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consulta en el tiempo. (AGN, Archivo general de la Nacion,
2017).

Expediente Hibrido

Expediente conformado simultdneamente por documentos
analogos y electronicos, que a pesar de estar separados
forman una sola unidad documental por razones del
tramite o actuacién. (AGN, Archivo general de la Nacidn,
2017).

Expediente Virtual

Conjunto de documentos relacionados con un mismo
tramite o procedimiento administrativo, conservados en
diferentes sistemas electrénicos o de informacion, que se
pueden visualizar simulando un expediente electrdnico,
pero no puede ser gestionado archivisticamente, hasta que
no sean unificados mediante procedimiento tecnoldgicos
seguros. (AGN, Archivo general de la Nacién, 2017).

Extraccion de

Datos

Es el proceso de colecciéon de datos de un sistema de
acuerdo con los requerimientos detallados en una
especificacion funcional. Este proceso puede requerir
desarrollo, pruebas y ejecucién de programas en uno o
varios sistemas de legado.

Flujos de

Informacion

Corresponde a la identificacion explicita de la interaccién
entre proveedores y consumidores de informacion a lo
largo de un proceso o patrén repetible de invocacion
definido por parte de la entidad. Un flujo de informacion
puede incorporar servicios de informacién, datos e
informacion.

Foliado Electrénico

Asociacion de un documento electrénico a un indice
electréonico en un mismo expediente electronico o serie
documental con el fin de garantizar su integridad, orden y
autenticidad. (AGN, Archivo general de la Nacién, 2017).

Fondo Acumulado

Se entiende por fondo acumulado el conjunto de
documentos dispuestos sin ningun criterio de organizacién
archivistica, ni las minimas condiciones de conservacion y
sin la posibilidad de ser fuente de informacién y consulta.

Gestion

Grupo de acciones necesarias para transformar
determinados insumos en productos en un periodo
determinado y dentro del marco de una politica, programa
0 proyecto.

Gestion de Riesgos

El proceso de sopesar las alternativas de politica teniendo
en cuenta los resultados de la evaluacion de riesgos vy, si
fuere necesario, elegir y llevar a efecto medidas de
controles apropiados, inclusive reglamentarios.

Gestion
Documental

Conjunto de actividades administrativas y técnicas
tendientes a la planificacion, manejo y organizacién de la
documentaciéon producida y recibida por las entidades,

MC-F-10 V.3




S MODELO DE REQUISITOS PARA LA Codigo: GD-MO-01
Defensa Juridica Q GESTION DE DOCUMENTOS Version: 01
del Estado . ELECTRONICOS Pag.: 13 de 70

desde su origen hasta su destino final, con el objeto de
facilitar su utilizacién y conservacion.

Gobernabilidad

Define la capacidad de una organizacién para controlar y
regular su propio funcionamiento con el fin de evitar los
conflictos de intereses relacionados con la divisién entre
los beneficiarios y los actores.

Gobierno de TI

El Gobierno TI es un conjunto de procedimientos,
estructuras y comportamientos utilizados para dirigir y
controlar la organizaciéon hacia el logro de sus objetivos.5

El Gobierno de TI, es una metodologia de trabajo, no una
solucién en si. Esta orientado a proveer las estructuras que
unen los procesos de TI, recursos de TI e informacion con
las estrategias y los objetivos de la empresa. Ademas, el
Gobierno de TI integra e institucionaliza las mejores
practicas de planificacion y organizacién, adquisicion e
implementacion, entrega de servicios y soporte, vy
monitoriza el rendimiento de TI para asegurar que la
informacién de la empresa y las tecnologias relacionadas
soportan los objetivos del negocio.

Informacion

Unidad Basica de conocimiento; en la definicion basica de
informacién “conjunto organizado de datos procesados,
que constituyen un mensaje” es necesario entender la
interpretacion de datos como un proceso, por lo cual es
este el factor desencadenador e infaltable para la
generacion de informacion.

Informacion
Publica

Es toda informacidn que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal.

Informacion
Publica Clasificada

Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de
esta ley.

Informacion
Publica Reservada

Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de
acceso a la ciudadania por dano a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de esta ley.

5 Itera. (2017). Recuperado de www.iteraprocess.com/beneficios-del-gobierno-de-ti.html
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Infraestructura

Conjunto de elementos légicos vy fisicos que permiten que
una determinada solucién funcione adecuadamente, tal y
como fue disefiada.

Las posibles infraestructuras validas que permiten el
funcionamiento adecuado pueden variar entre dos limites
gque se conocen como infraestructura minima e
Infraestructura recomendada, cualquier combinacion en
medio de estos dos limites sera una infraestructura viable.

Integridad de los

Expedientes

Los expedientes deberan ser conformados respetando los
principios archivisticos, con la totalidad de los documentos
que lo integran.

Integridad

es la condicion que garantiza que la informacién
consignada en un documento permanezca completa e
inalterada, salvo la adicion autorizada de algin endoso o
de algun cambio que sea inherente al proceso de
comunicacion, archivo o presentacion.

Interoperabilidad

La interoperabilidad es la accidén, operacion y colaboracion
de varias entidades para intercambiar informacién que
permita brindar servicios en linea a los ciudadanos,
empresas y otras entidades mediante una sola venta de
atencion o un solo punto de contacto. Es decir, es la forma
de ahorrarle a la gente los desplazamientos de un lugar a
otro a la hora de realizar un tramite y de hacer el proceso
menos engorroso. (MINTIC, 2015).

Marco de
Interoperabilidad

Es el conjunto de principios, politicas y recomendaciones
que busca facilitar y

optimizar la colaboracién entre entidades privadas vy
entidades del Estado para

intercambiar informacion y conocimiento, en el marco de
los procesos de negocio, con

el propdsito de facilitar la entrega de servicios a
ciudadanos, empresas y a otras
entidades para intercambiar
documentos y datos en linea.

informacién, aporte de

Mecanismos de

autenticacion:

son las firmas digitales o electronicas que, utilizadas por
su titular, permiten atribuirle la autoria de un mensaje de
datos, sin perjuicio de la autenticacidon notarial.

Medio Electronico

Mecanismo tecnoldgico, 6ptico, telematico, informatico o
similar, conocido o por conocerse que permite producir,
almacenar o transmitir documentos, datos o informacion.

Mensaje de Datos

Informacidon generada, enviada, recibida, almacenada,
comunicada por medios electronicos, opticos o similares,
entre otros. Por lo general, se extiende a comunicaciones
efectuadas mediante el Intercambio Electronico de Datos
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(EDI), Internet, el correo electrénico, el telegrama, el télex
o el telefax.6

Metadato

Datos que describen el contenido (incluyendo los términos
de indexado para la recuperacion), el contexto y la
estructura de la informacién, basada en documentos
electrénicos y su gestion con el paso del tiempo. (ICONTEC
Internacional, 2013).

Plataforma de
Interoperabilidad -
PDI:

son el conjunto de herramientas necesarias que permite
gue los sistemas de informacion del Estado conversen
entre si mediante interfaces estandar de comunicacién
entre procesos y sistemas de informacién publica. Estos
servicios se clasifican en servicios base y servicios
especiales.

MOREQ

Modelo de requisitos para la gestion de documentos
electrénicos

Preservacion a
Largo Plazo

Conjunto de principios, politicas, medidas, planes vy
estrategias de orden administrativo y operativo orientadas
a asegurar la estabilidad fisica, tecnoldgica y de proteccion
del contenido intelectual y de la integridad del objeto
documental, independiente de su medio y forma de
registro o almacenamiento. Aplica para los objetos
documentales en medio electrénico (documento
electronico de archivo y documentos digitales
independiente del tipo y formato) ademas de medios
magnéticos, opticos y extraibles en su parte fisica. (AGN,
Archivo general de la Nacién, 2017).

Preservacion
Digital

Es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la
estabilidad fisica y tecnoldégica de los datos, Ila
permanencia y el acceso de la informacién de los
documentos digitales y proteger el contenido intelectual de
los mismos por el tiempo que se considere necesario.

Privacidad por
Disefo

Es la proteccion de la informacion que exige la
incorporacion en las especificaciones de disefio de
tecnologias, procesos, practicas de negocio e
infraestructuras fisicas que aseguren la proteccién de la
privacidad de la informacion.

Publicar o Divulgar

Significa poner a disposicion en una forma de acceso
general a los miembros del publico e incluye la impresion,
emision y las formas electronicas de difusion.

Reconstruccion de
Expedientes

Proceso técnico que debe adelantarse con aquellos
expedientes que se han deteriorado, extraviado o se
encuentran incompletos, para lograr su integridad,
autenticidad, originalidad y disponibilidad.

6 ey 527 de 1999 - Gestor Normativo - Funcién Publica (funcionpublica.gov.co)
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Requisito
funcional

no

Se refieren a todos los requisitos que no describen
informacién a guardar, ni funciones a realizar, sino
caracteristicas de funcionamiento, por eso suelen
denominarse atributos de calidad de un sistema.

Entonces el requisito no funcional, como las restricciones
0 condiciones que impone el cliente al programa que
necesita, por ejemplo:

el tiempo de entrega del programa
el lenguaje
cantidad de usuarios.

Riesgo

Designa la probabilidad de manifestacion y la magnitud
probable de las consecuencias bioldgicas y econémicas de
un incidente o efecto perjudicial para la salud de las
personas o de los animales en el pais importador.

Servicios

Corresponde a una estructura que permite realizar
operaciones especificas y descritas sobre un conjunto de
informacidn con el fin de agrupar procesamientos comunes
y ofrecer procesamientos repetibles sobre el conjunto de
informacién que trabaja.

SGDEA

Sistema de Gestion de Documentos Electronicos de
Archivo.

Servicios
Ciudadanos
Digitales

Es el conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar el adecuado acceso de
los usuarios a la administracion publica a través de medios
electronicos. Estos servicios se clasifican en basicos y
especiales.

Servicios Digitales

Son los servicios que permiten a los grupos de interés
interactuar con otros sistemas de informaciéon de la
entidad, del sector, del Estado y con el ciudadano;
consumiendo y proporcionando informacién, a través de
servicios disponibles en la web, en un modelo estructurado
de portales de informacion.

Sistema Integrado

de Conservacion

Es el conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacion documental vy
preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestion documental y demas
sistemas organizacionales, tendiente a aseqgurar el
adecuado mantenimiento de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya
elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad,
fiabilidad y accesibilidad, desde el momento de su
produccidon y/o recepcion, durante su gestion, hasta su
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disposicién final, es decir, en cualquier etapa de su ciclo
vital.

Sistemas de
Informacion

Es un conjunto de elementos orientados al tratamiento y
administracion de datos informacién, organizados vy listos
para su uso posterior, generados para cubrir una
necesidad o un objetivo. 7 Estos elementos interactian y
engloban personas, procesos manuales y/0
automatizados, y preferiblemente, pero opcionales
recursos informaticos y de comunicaciones que permiten
recopilar, procesar, almacenar, transmitir y recuperar
datos e informacién con un propdsito establecido.

Sistemas de
Informacion de

Son los sistemas que apoyan la realizacion de tareas
operativas y repetitivas de tipo administrativo,
correspondientes a procesos de: contabilidad, tesoreria,
finanzas, presupuesto, administracion de recursos

Apoyo humanos, gestion de tecnologia, gestion de
comunicaciones y demas procesos administrativos
necesarios para el funcionamiento diario de la entidad.

Sistemas de Son Io; sist_emas de informaci(')p que facilitan I.a Iqbor de

. los directivos de Ila entidad, proporcionandoles

Informacion de

Direccionamiento
Estratégico

herramientas e informacion para el seguimiento al
cumplimiento de los objetivos y la toma de decisiones
estratégicas de la entidad.

Sistemas de
Informacion
Misionales

Son los sistemas que soportan la misién de la entidad,
procesando de manera eficaz las transacciones del
negocio, actualizando bases de datos, controlando
procesos operativos, generando documentacion del
negocio y recopilando informacién sectorial, entre otras
responsabilidades, las cuales dependen del tipo de mision
de la entidad.

Sujetos Obligados

Se refiere a cualquier persona natural o juridica, publica o
privada incluida en el articulo 5° de la ley 1712 de 2014.

Tabla de Retencion

Listado de series con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los

Documental documentos. Documento original. Es la fuente primaria de
informacién con todos los rasgos y caracteristicas que
permiten garantizar su autenticidad e integridad.

Unidad archivistica constituida por documentos del mismo

Unidad tipo formando unidades simples o por documentos de

Documental diferentes tipos formando un expediente (unidad

documental compleja).

7 Tomado de: Documento técnico de gobernabilidad de la informacion para el sector. (2015). G.GOB.01 GUIA DEL DOMINIO DE

GOBIERNO TI. ERT.
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Usabilidad Es Ia_1 propiedad de Ips docu_n_1entos e informacién_ que
permite que sea accesible y utilizable cuando se requiera.
Es la persona natural, nacional o extranjera titular de

Usuario cé,du_la de extrgnjerl'a, o la persona juridica, de natura_le_za
publica o privada, que haga uso de los servicios
ciudadanos digitales.

5. RESPONSABILIDADES

Los roles involucrados en el disefio e implementacion del Modelo de Requisitos
para la Gestidén de Documentos Electronicos seran los siguientes:

Tabla 2 Matriz de asignacion de responsabilidades para la implementacién del Modelo de requisitos para la Gestion
de Documentos Electrénicos.

— EEE

Aprobar el plan de Acta
implementacion del R/A C I

Modelo de requisitos aprobacion

Planificar la

implementacion del

Modelo de requisitos e | Plan de trabajo | R/A C I
impulsar su desarrollo

dentro de la entidad.

Alinear los procesos de

la gestion documental

de acuerdo con el Plan | Plan de trabajo | R/A C I

implementacion del
Modelo de Requisitos

Analizar los recursos | Plan de trabajo

. C R/A I
requeridos por las areas | PETI /

Garantizar la base | Plan de trabajo

L. Cc R/A I
tecnoldgica de hardware | PETI /
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y software que requiere

el SGDEA

Establecer lineamientos

técnicos desde la vision

tecnoldgica para el | Plan de trabajo

desarrollo e | PETI ¢ R/A !

implementacion del

SGDEA

Validar y hacer

seguimiento a la

aplicacion del plan de | Plan de trabajo | R/A/I R/A/I R

implementacion del

Modelo de Requisitos.

Tabla 3 Convenciones Matriz de asignacion de responsabilidades para el plan de preservacion digital a largo plazo

Este rol es el encargado de realizar el trabajo. Lo mas
habitual es que exista sélo un R; si existe mas de uno,
entonces el trabajo deberia ser subdividido a un nivel
mas bajo, usando para ello las matrices RACI. Es quien
debe ejecutar las tareas.

Este rol se encarga de aprobar el trabajo finalizado y a
partir de ese momento, se vuelve responsable por él.
Sélo puede existir un A por cada tarea. Es quien debe
asegurar que se ejecutan las tareas.

Este rol posee alguna informacién o capacidad
necesaria para terminar el trabajo. Se le informa y se
le consulta informacion (comunicacién bidireccional).

Este rol debe ser informado sobre el progreso y los
resultados del trabajo. A diferencia del Consultado, la
comunicacion es unidireccional.

Las responsabilidades frente al disefio e implementacién del Modelo de
Requisitos para la Gestidn de Documentos Electrénicos seran los siguientes:
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Tabla 4 Responsabilidades

Aprobacion

La aprobaciéon del modelo de requisitos corresponde a:

e Comité Institucional de Gestién y Desempefio
A su vez sera el encargado de hacer el seguimiento a la ejecucion e
implementacién del modelo.

Aplicacion

La aplicacion corresponde a la incorporacion de los requisitos del
Modelo de requisitos a las diferentes herramientas o sistemas de
informacidén. El responsable es:

e Responsable de Tecnologia: Define todos los aspectos
tecnolégicos para la implementacién y a su vez acompafa vy
valida que la incorporaciéon del esquema de metadatos se lleve
en buen término en cada herramienta o sistema de informacion.

Planificacion e
implementacion

Los responsables de gestion documental y de la Oficina Asesora de
Tecnologias de informacion OASTI son los responsables de que los
diferentes instrumentos archivisticos de la entidad se incorporen a
las herramientas, sistemas de informacion y en general al SGDEA.

Ejecucion

Los responsables de gestion documental y OASTI son los
responsables de hacer la verificacion y el seguimiento de que las
herramientas, sistemas de informacién y SGDEA incorporen los
requisitos y lineamientos del Modelo de requisitos.

Formacion de
usuarios

El Grupo Interno de trabajo de Gestion Documental serd el
responsable de incluir dentro del Plan Anual de Capacitacion los
aspectos necesarios para:

e Capacitar a los usuarios esenciales en la administracion de las
herramientas, sistemas de informacion y SGDEA.

e Sensibilizar a los usuarios que van a usar las herramientas,
sistemas de informacion y SGDEA.

6. IDENTIFICACION DE LOS REQUERIMIENTOS LEGALES

De acuerdo con lo expresado por el Archivo General de la Nacion, la
implementacion del SGDEA en la AGENCIA tendra los siguientes beneficios:

La implementacion del Sistema de Gestidn de Documentos Electrénicos de
Archivos - SGDEA incluye como uno de sus pilares fundamentales el componente
tecnoldgico. Sin embargo, es importante tener en cuenta que, dado que
generalmente los proyectos de tecnologia se desarrollan e implementan por
fases, y que conjuntamente con los procesos institucionales deben cumplir con
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los requisitos; se hace necesario identificar dichos requisitos legales, asi como
aquellos aspectos o elementos minimos que deben cumplir las herramientas y
sistemas de informacion en su desarrollo e implementacién.

Para la AGENCIA, el marco normativo que sustenta la implementacién de los
requisitos de gestion documental en las diferentes herramientas y sistemas de
informacién se encuentra establecido en el normograma de la entidad. En este
sentido, la identificacién de los requisitos y la implementacién de acciones para
cumplirlos busca los siguientes beneficios:

e Reducir considerablemente la corrupcion y el soborno en todas sus
formas.

e Crear, a todos los niveles, instituciones eficaces y transparentes que
rindan cuentas.

e Garantizar la adopcién, en todos los niveles, de decisiones inclusivas,
participativas y representativas que respondan a las necesidades.

e Garantizar el acceso publico a la informacién y proteger las libertades
fundamentales, de conformidad con las leyes nacionales y los acuerdos
internacionales.

e Promover y aplicar leyes y politicas no discriminatorias en favor del
desarrollo sostenible.

e Utilizar las TIC y el acceso electrénico al gobierno, incluida la vision de
gobierno en linea, como facilitador estratégico del desempeno del sector
publico y de su capacidad de respuesta a las necesidades de la sociedad
civil.

e Usar indicadores de desempefio y datos sobre la gestion publica.

e Fortalecer la gestién de documentos electréonicos para el desarrollo de las
actividades y funciones administrativas.

e Mantener los documentos como soporte y evidencia de la toma de
decisiones, la gestién e innovacion y la transparencia institucional

7. CQNCEPTUALIZACIéN DEL MODELO DE REQUISITOS
MINIMOS FUNCIONALES

La transformacién digital y el uso de las TICS ha motivado el uso y la demanda
de informacion, documentacion y datos de forma electrénica; igualmente los
diferentes grupos de interés de la Agencia requieren informacion confiable para
la toma de decisiones y por lo tanto se convierte en un reto permanente para la
entidad, el mantener y aplicar unos criterios suficientes para garantizar la calidad
de dichos datos, informacion y documentacion que incluya aspectos como:
exactitud, completitud, consistencia, vigencia, privacidad, integridad referencial,
oportunidad, unicidad y validez.
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Asi entonces, se requiere que la Agencia use herramientas tecnoldgicas que le
apoyen en la gestidén, creacidén, uso, almacenamiento y preservacién de la
informacién, documentacion y datos, brindando a los grupos de interés
documentos con las siguientes caracteristicas:

e Autenticidad: demostrar en los documentos quien y en qué momento se
crearon o capturaron.

e Integridad: demostrar que los documentos son una representacion
completa y exacta de las operaciones, actividades o hechos.

e Fiabilidad: demostrar que los documentos se encuentran completos e
inalterados.

e No repudio: capacidad para que los documentos no sean rechazados o
repudiados por los actores involucrados.

e Usabilidad: asegurar que los documentos puedan ser localizados,
consultados, presentados e interpretados durante el tiempo de
preservacion.

e Preservacion: capacidad de asegurar que el documento
independientemente de su soporte y formato sea usable a largo plazo.

Los retos de la gestidon documental en un ambiente digital son cada vez mayores
y se refieren principalmente al cumplimiento de aspectos asociados con la
preservacion, la seguridad, el almacenamiento, la autenticidad, la usabilidad, la
fiabilidad y la integridad de los documentos, obligando a la entidad a aplicar o
adoptar estandares internacionales y nacionales, asi como instrumentos
archivisticos y buenas practicas para la gestién documental.

El Sistema de Gestién de Documentos Electréonicos de Archivo - SGDEA, a través
de sus politicas, objetivos, instrumentos archivisticos, procesos y herramientas
tecnoldgicas permite asegurar el ciclo de vida de los documentos electrénicos
desde su creacion o captura hasta su disposicion final. Este Sistema conforma y
custodia un archivo electrdnico institucional en sus diferentes fases, de tal forma
que se constituya el patrimonio documental digital de la entidad, se asegure la
adecuada consulta y acceso de los documentos e informacién por parte de los
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usuarios, y se mantenga la informacidon contextual (metadatos) y los enlaces
entre los documentos para respaldar su valor como evidencia.

El sistema de informacidn que soporta el SGDEA relne caracteristicas o
funcionalidades destinadas a gestionar documentos electréonicos de archivo,
incluso en soporte papel y analogos; por lo cual se deben establecer los
requisitos minimos que aseguren la autenticidad, integridad, fiabilidad vy
usabilidad de los documentos a lo largo del tiempo.

El objetivo de la implementacion de un SGDEA es facilitar el control del ciclo de
vida de los documentos desde la creacidn o captura, la organizacion, la
preservacion y la disposicion final; manteniendo el vinculo archivistico, el orden
original de procedencia y la relacion entre las distintas agrupaciones
documentales de la entidad (fondo, seccion, subseccidn, series y subseries
documentales), permitiendo con ello la conformacién de expedientes
electronicos que garanticen las transferencias documentales entre los diferentes
sistemas.

El sistema de informacién que soporta el SGDEA integra desde su concepcion las
disposiciones y requerimientos establecidos en las Tablas de Retencidn
Documental- TRD y los Cuadros de Clasificacion Documental — CCD, Inventarios
Documentales, Tablas de Control de Acceso y demas instrumentos de gestion,
necesarios para su correcto disefio, desarrollo e implementacion.

Ilustracién 1 Beneficios con la implementacion del SGDEA.

i

Generacion de condiciones que faciliten el
desarrollo e implementacion de soluciones
estratégicas que aporten al proceso de la gestion
documental como soportes para la toma de

5 6n de cuentas, tr P ia y
acceso a la informacion.

« Control sobre la produccion documental y los

accesos sobre los mismos.

<D on de costos al s
fisico, a la impresion de copias y a los insumos que de
ellas se derivan.

* Reduccién de tiempo asociado a las busquedas y
recuperacion de informacion, a través de la indexacion
de propios del yalosr

de las acciones sobre los mismos.

3 __ Administrativos

* Facilitar la administracion de los procesos de
negocio, a través de la automatizacion.

* Mejora en los tiempos de gestion y tramite delos
documentos enviados y recibidos. Pues se tiene
un control completo del proceso y de los
documentos que a partir de ellos se generan.

4 _ Operativos

R i6n de tiempo de y tareas de archivo.

* Facilitar el acceso a la informacion (agilidad en
procesos de localizacion, control total sobre la
documentacion e informacion).

* Facilitar la 6n de yla 6n de
acciones compartidas como (proyectar, revisar, firmar) a
través de flujo de trabajo que permite medir tiempos de
respuesta y responsables.

* Reduccion en impresion de documentos pues las tareas
de revision, on, firma son aun
entorno electrénico.

« Normalizaran y estandarizacion de formas y formatos
que contribuyan a la creacion, gestion y control,
conservacion y acceso de los documentos.

5 Tecnolégicos
* Ahorro de espacio fisico.
* Garantia de seguridad para documentos segun
su i6 . T
entre otros) a través de la parametrizacion de

roles y permisos.

« Auditoria y trazabilidad sobre las diferentes
actividades concernientes a la gestién de la
informacién y la documentacién

« Control de la doct 6n, evitand

* Permite monitorizar y controlar el flujo de los
procesos para detectar problemas presentados
durante su gestiéon

* Acceso y cer on de datos y 1tos
desde un solo punto, desde diferentes lugares
y dependencias.

« Definicién y aplicacién de permisos de acceso
sobre los datos y documentos segun las politicas
definidas en cada entidad

Fuente: (Archivo General de la Nacién, 2017).
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8. ELEMENTOS PREVIOS A LA IMPLEMENTACION DEL SGDEA

Con el fin de cumplir con la normatividad y las buenas practicas nacionales e
internacionales relacionadas con el SGDEA, la solucién de software sobre la cual
se soportara su implementacidon puede estar constituido por un moddulo
especializado, varios mddulos integrados a una misma tecnologia, varios
modulos de diferentes tecnologias, ser un software desarrollado a la medida de
la entidad o ser una integracién de varios tipos de sistemas informaticos.

Para cualquiera de las posibilidades mencionadas anteriormente, tendra que
existir estandares, se deberan cumplir lineamientos, especificaciones,
procedimientos y politicas para la gestién y conformacion de cada uno de los
modulos definidos por la entidad. A su vez se debe tener claro que la gestion
de documentos electronicos de archivo exige la correcta aplicacion de una gran
variedad de funcionalidades de TI, de tal forma que se garantice el cumplimiento
de las caracteristicas de autenticidad, integridad, fiabilidad y usabilidad en los
documentos y su sostenibilidad en el tiempo.

Con el fin de desarrollar e implementar de la manera mas adecuada el SGDEA
al interior de la AGENCIA, a continuacion, se describen aspectos o elementos
previos que son necesarios para desarrollo e implementacién de la solucion de
software asociada al SGDEA.

Tabla 5. Capacidades Tecnoldgicas de un SGDEA por AGN.

Criterio Descripcion Elemento Previo

Captura e Ingreso | Los documentos electronicos creados o | Disposiciones

procesos administrativos se originan en | los documentos
fuentes internas y externas; por lo cual los
documentos pueden encontrarse en distintos
formatos y las caracteristicas de autenticidad,
integridad, fiabilidad y usabilidad pueden ser
diversas. Ademas, se pueden crear o recibir a
través de distintas herramientas informaticas
o distintos canales de comunicacién. Para
respetar esa diversidad se debe contar con un
sistema flexible de entrada que permita
controlar adecuadamente la captura o

de Documentos recibidos en el ejercicio de las actividades o | ingreso o captura de
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Criterio Descripcion Elemento Previo
ingreso de los documentos. (Moreq -
Programa IDA comisiéon europea, 2001).
Cuadros de | El cuadro de clasificacion define el modo en | Cuadro de
clasificacién y | que los documentos electréonicos de archivo | Clasificacion
organizacion se organizan, clasifican y conforman | Documental
documental de los | expedientes electronicos. Es importante | actualizado

expedientes

contar con el CCD o un esquema de
clasificacién, el cual debe ser incorporado al
SGDEA. (Moreq - Programa IDA comision
europea, 2001).

Gestidn de
Metadatos

Los metadatos son informacion estructurada
o semiestructurada que evidencia la creacién,
la gestion y el uso de los documentos de
archivo a lo largo del tiempo.

Los metadatos permiten asegurar el valor
probatorio de los documentos electrénicos.

Estructura o esquema
de metadatos para la
gestion de
documentos

Gestion de Flujos
de Trabajo

Los flujos de trabajo determinan la secuencia
Iégica de las actividades en una rutina basica
o en una mas compleja, dentro de los
procesos de la entidad. Estos flujos
relacionan los documentos en soporte papel
o electrénico y su interaccion con las tareas o
actividades puntuales

Los flujos de trabajo se pueden vincular al
SGDEA a través de flujos de tareas (BPM)
creados por terceros. Las tecnologias de flujo
de tareas gestionan documentos electronicos
entre los usuarios y dependencias,
sometiendo todo el proceso al control
automatico del sistema de informacién. Por lo
general el SGDEA a través de los flujos de
trabajo permite:

e La gestion de procesos o tareas
vitales, tales como los
procedimientos de registro o de
seleccion de expedientes o}
documentos de archivo.

e La verificacion, revision y aprobacion
de los documentos antes de proceder

Flujos documentales
completos,
estructurados y
actualizados
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Criterio

Descripcion

Elemento Previo

a su registro.

e La derivacién y asignacién de
documentos de archivo 0
expedientes, de forma controlada, de
usuario a usuario.

e La comunicacién a los usuarios de la
disponibilidad de documentos de
archivo.

e La distribuciéon y publicacion de
documentos de archivo.

La capacidad de los sistemas de flujos de
tareas va desde la simple derivacion (como la
verificacion y la aprobacién de un documento
antes de grabarlo) al manejo de un volumen
elevado de transacciones en las que pueden
presentarse circunstancias excepcionales, y a
la presentacion de informes sobre el
rendimiento individual y del sistema. (Moreq
- Programa IDA comision europea, 2001).

Presentacion,
Recuperacién
Busqueda

Una parte esencial del SGDEA es la capacidad
para que el usuario acceda y recupere
expedientes y documentos de archivo. Esta
opcion abarca la busqueda cuando se
desconocen detalles concretos. En cuanto a la
presentacion, consiste en crear una
representaciéon en una pantalla
(«visualizacién en pantalla»), en su
impresion, o reproduccion en video o en
audio. El acceso a expedientes y documentos
de archivo y su posterior visualizacidon exigen
una gama amplia y flexible de funciones de
blsqueda, recuperacién y presentacién que
respondan a las necesidades de los distintos
tipos de usuarios. (Moreq - Programa IDA
comision europea, 2001).

Tablas de Control de
Acceso - TCA
actualizadas.

Disposiciones de
presentacion o
representacion de los
documentos

Retencidn
Disposicion

La valoracion de documentos y la aplicacién
de normas de conservacién determinan la
eliminacién de los documentos de archivo de
los sistemas en funcionamiento. Las normas
de conservacidn determinan el tiempo que el
SGDEA debe conservar los documentos de
archivo y su destino. Trata los temas de
retencion y disposicion final de documentos

Tablas de Retencion
Documental - TRD
actualizadas
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Criterio Descripcion Elemento Previo

(Moreq - Programa IDA comision europea,
2001).

Controles y | Son los controles asociados a la seguridad de | Tablas de Control de

Seguridad los documentos de archivo dentro del SGDEA. | Acceso - TCA
La entidad debe ser capaz de controlar el | actualizadas.
acceso a los documentos de archivo y en qué | o
circunstancias se presenta. También puede | Disposiciones de

ser conveniente restringir el acceso a los
usuarios externos. Por ejemplo, en ciertos
paises donde la legislacion sobre la libertad
de informacién da acceso a determinados
documentos de archivo publicos, los
ciudadanos pueden desear consultar los
documentos de archivo, ademas se
enumeran pistas de auditoria, controles de
autenticidad, autenticacion, control de
informacién, entre otros. (Moreq - Programa
IDA comisién europea, 2001).

La seguridad de los documentos de archivo
abarca también la capacidad de protegerlos
ante cualquier fallo del sistema mediante la
creacion de copias de seguridad y la
posibilidad de restaurar los documentos de
archivo a partir de éstas.

acceso y consulta a
los documentos.

Disposiciones de
seguridad de los
documentos.

Requerimientos No
Funcionales

Los requisitos no funcionales son
primordiales para el éxito del SGDEA. Si bien
los requisitos no funcionales suelen ser
dificiles de definir y cuantificar con
objetividad, es importante identificarlos, al
menos en términos generales, para que
puedan estudiarse. Asi, algunos de esos
requisitos son comunes a numerosas clases
de sistemas de TI. Esta capacidad intenta
ofrecer una lista de cuestiones que los
usuarios deberan tener en cuenta a la hora
de establecer sus requisitos.

Fuente: elaboracién propia para la Agencia Nacional de Defensa Juridica del Estado

En la siguiente ilustracién se representan los diferentes componentes del SGDEA

asociados con
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implementacién que garantizaran el cumplimiento de las directrices y requisitos
del SGDEA en la AGENCIA.

Ilustracién 2 Capacidades funcionales.

Almacenamiento

{ ) . S * Difusion y
/ 5 e O Consulta

g .. .. B * Acceso

g . v & * Entrega 6

- 0 ublicacion

% ( Tramite y J (Manlenumnenlo) 0 i

) Organizacion

Fuente: Guia Implementacion de un Sistema de Gestion de Documentos Electrdnicos de Archivo-

SGDEA Archivo General de la Nacién. Capacidades funcionales.

Para el desarrollo de los diferentes componentes del SGDEA se especifica un
conjunto de capacidades o elementos aplicables para el cumplimiento de las
directrices en la AGENCIA, siendo linea base para el previo disefo, desarrollo e
implementacion del SGDEA y requiriendo por lo tanto que dichos componentes
se articulen y cumplan con los requisitos y lineamientos definidos en los diversos
instrumentos archivisticos y en la politica de gestion documental de la AGENCIA.

Las capacidades requeridas son:

Estratégico: las capacidades estratégicas involucran la formulacion de la
politica archivistica, el Plan Institucional de Archivos - PINAR, la
administracion de archivos, juntamente con el control, la evaluaciéon y
seguimiento que se realiza a estos. A su vez en las capacidades estratégicas
se debe definir la articulacion y alcance de los diferentes instrumentos
archivisticos de la entidad.

Documental: las capacidades documentales comprenden el desarrollo de los
procesos de la gestion de documentos establecidos en el Programa de Gestidn
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Documental — PGD y demas instrumentos archivisticos, los cuales estan
dirigidos a todos los documentos independientemente de los formatos y
soportes, si son creados o recibidos por cualquier entidad en el ejercicio de
sus actividades con la responsabilidad de crear, mantener y acceder a estos.

e Tecnoldgico: las capacidades tecnoldgicas estan dirigidas a la adopcidon e
implementacion de tecnologias de la informacién y las comunicaciones para
la gestién documental y la administracion de archivos, seguridad de la
informacién e interoperabilidad en el marco de la administracion electrénica.

e Cultural: las capacidades culturales estan dirigidas a las metodologias o
estrategias usadas para la interiorizacidn y posicionamiento de la cultura
archivistica en la entidad mediante la gestion del conocimiento, la gestién del
cambio, la participacion ciudadana, el mercadeo de la informacién, la
proteccion del ambiente y la seguridad en el trabajo.

9. REQUISITOS MINIMOS FUNCIONALES Y NO FUNCIONALES
DEL SGDEA

Los requisitos minimos funcionales y no funcionales buscan cumplir con las
disposiciones establecidas por el Archivo General de la Nacién para el Sistema
de Gestién de Documentos Electronicos de Archivo — SGDEA. Estos requisitos se
encuentran soportados en el Modelo de Requisitos de las aplicaciones para la
gestion de los documentos electronicos de archivos (MoReq2), publicado por la
Union Europea y por la normatividad técnica nacional e internacional asociada.

Los requisitos minimos funcionales y no funcionales de la solucién de software
asociada al SGDEA y sus funcionalidades, estan dirigidos a fortalecer las
siguientes actividades:

e La preparacion de los pliegos o requisitos de una licitacién para su
contratacion.

e La auditoria o evaluacién de un sistema ya existente.

e La definiciéon de las funcionalidades de un SGDEA, cuando se requiera
disefiar y desarrollar una herramienta a la medida.

e La orientacidn sobre las caracteristicas de los servicios que deben prestar
los proveedores de servicios de gestidon de documentos de archivo.

e La referencia para la especificacion de los servicios a contratar.

MC-F-10 V.3



Py MODELO DE REQUISITOS PARA LA Cédigo: GD-MO-01
Defence Juridica / ﬁ GESTION DE DOCUMENTOS Version: 01
del Estado 5&« ELECTRONICOS Pag.: 30 de 70

Los requisitos minimos funcionales y no funcionales del sistema de informacién
que soporta el SGDEA se encuentran clasificados en las siguientes categorias:

e (Captura e ingreso de documentos
BUsqueda y presentacién

Control y seguridad

Flujos de trabajo

Requerimientos no funcionales

Cada uno de estos requisitos se asocia con las normas técnicas en donde se
indica si el requisito es obligatorio u opcional para los sistemas de informacion
que administraran documentos.

9.1 Captura e ingreso de documentos

A continuacién, se relacionan los requisitos minimos funcionales para la captura
e ingreso de documentos enunciados por el Archivo General de la Nacién y
adaptados al contexto de la AGENCIA. Los requisitos de captura e ingreso estan
dirigidos a asegurar que no existan contratiempos o impedimentos para que
cualquier documento electrénico independientemente de su formato pueda ser
integrado al SGDEA.

Tabla 6 Requisitos para la captura e ingreso de documentos

SISTEMAS DE

REQUISITO ESTANDAR INFORMACION

Obligatorio | Opcional

El SGDEA debe permitir la definicion
y parametrizacion de formatos de
captura y su mantenimiento, | NTC-ISO 15489-1: 2017
teniendo en cuenta las necesidades | - 9 X
del negocio, los estandares, | NTC-ISO 16175-2 -5.1.6
formatos abiertos y formatos
recomendados por el AGN

El SGDEA debe permitir gestionar
contenidos como: videos, audio, | NTC-ISO 16175-2 -5.1.6
imagen, entre otros, de la misma | NTC-ISO 15489-1: 2017 X
forma que los documentos | - 9.3
electronicos de texto
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio | Opcional

El proceso de captura de
documentos del SGDEA debe contar
con los controles y la funcionalidad
adecuados para garantizar que los
documentos se asocian con la Tabla
de Retencion Documental.

NTC-ISO 16175-2 - 5.1,
5.2

El SGDEA no debe limitar el nUmero
de documentos que pueden ser
capturados en cualquier serie,
subserie, expediente ni sobre el
nimero de documentos que se
pueden almacenar.

NTC-ISO 15489-1: 2017
- 9.3
NTC 6231: 2017 - 8.1

Para la captura de documentos que
tienen anexos el SGDEA debera
gestionarlos como unidad,
restringiendo el uso de formatos
comprimidos.

NTC-ISO 16175-2 - 5.1

Cada vez que un archivo adjunto se
captura como un documento por
separado, el sistema debe permitir
asignar el vinculo archivistico en el
registro de metadatos.

NTC-ISO 15489-1: 2017
- 9.3
NTC 6231: 2017 - 8.1
NTC-ISO 16175-2 - 5.1

El SGDEA debe generar una alerta
cuando se importe un documento
en un formato no configurado e
indicar al usuario los formatos
permitidos.

NTC-ISO 16175-2 - 5.1

El SGDEA debe ofrecer opciones de
gestion de notificaciones y avisos a
través del correo electronico.

NTC-ISO 16175-2 - 5.1

Cuando un usuario captura o
ingresa un documento que cuenta
con mas de una version, el SGDEA
debe permitir:
e Asociar que todas las versiones

NTC-ISO 15489-1: 2017
-9.3
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SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio | Opcional
son de un solo documento| NTC 6231: 2017 - 8.1
e Definir una sola versiéon como | NTC-ISO 16175-2 - 5.1
documento oficial;
e Cada version como un documento
individual.
NTC-I 15489-1: 2017
El SGDEA debe generar una alerta | C-1S0 15489 09 3
e S U UM [ 6231; 2017 - 3 ‘
P NTC-ISO 16175-2 - 5.1
El SGDEA debe cumplir como
minimo con los siguientes
estandares de interoperabilidad: )
OAI-PMH vy CMIS-OASIS, para IS0 14721:2018 X
garantizar la interoperabilidad con
otros sistemas.
Cuando se realiza captura masiva
de documentos, el SGDEA debe
permitir la administracion de las
colas de entrada. A través de
servicios como: | GTC-ISO-TR 15801:2014 X
. Ver cola| -5.4.3
e Pausar la cola de un documento o
de todos
) Reiniciar la cola
e Eliminar la cola
El SGDEA debe integrarse como
minimo con una herramienta de
digitalizacion la cual debe permitir:
e El escaneo monocromatico, a NTC 5985: 2013
color o en escala de grises NTC 6231: 2017
e El escaneo de documentos en 8.1.3 X
diferentes resoluciones | GTC-ISO-TR 15801:2014
e Manejar diferentes formatos de 5.6.3
papel
e Reconocer y capturar documentos
individuales en un proceso de

MC-F-10 V.3




Defens:;Jurl'dica
del Estado

MODELO DE REQUISITOS PARA LA
GESTION DE DOCUMENTOS

ELECTRONICOS

Cédigo: GD-MO-01

Version: 01

Pag.: 33 de 70

SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio | Opcional
digitalizacion masiva
¢ Generar imagenes en los formatos
parametrizados en el sistema
El SGDEA debe incluir tecnologias
de reconocimiento de datos, (de
acuerdo con
las necesidades y las que sean
requeridas por la entidad):
e (OCR) Reconocimiento 6ptico de
caracteres
e (HCR) Huella de la mano de
reconocimiento de caracteres
e (ICR) Reconocimiento inteligente
de caracteres
¢ (OMR) Reconocimiento optico de
marcas
e Reconocimiento de cédigo de
barras
El SGDEA debe permitir la captura
automatica de metadatos | NTC 6231: 2017 - 8.1.5
pertenecientes a mensajes de | NTC-ISO16175-2 - 5.1.3 X
correo electrénico y sus archivos | NTC-ISO 23081-1:2017
adjuntos.
El SGDEA debe permitir al usuario
capturar o ingresar un mensaje de | NTC 6231: 2017 - 8.1.5
correo  electronico  asignandolo | NTC-ISO16175-2 - 5.1.3 X
dentro de una serie, subserie o | NTC-ISO 23081-1:2017
expediente.
El SGDEA debe tener la opcion de
capturar en una sola operacidn, X
varios correos electrdénicos
seleccionados manualmente.
El SGDEA  debe  permitir | N1C 6231:2017-8.12.4
parametrizar firmas individuales, GTC-ISO-TR 15801:2014 X
multiples firmantes, firmas masivas | ~ 6.5.2
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SISTEMAS DE

REQUISITO ESTANDAR INFORMACION

Obligatorio | Opcional

de documentos y firmas por lotes de

documentos.

El SGDEA debe permitir Ila

integracién con mecanismos

tecnoldgicos tales como:

firmas digitales, estampado | NTC 6231: 2017 - 8.12.4

cronoldgico, mecanismos de | GTC-ISO-TR 15801:2014 X

encriptacion, marcas  digitales | - 5.17, 6.5.2

electronicas, y cualquier otro

procedimiento informatico que se

cree a futuro.

El SGDEA debe soportar formatos | NTC 6231: 2017 - 8.12.4

de firma digital tales como CADES, | GTC-ISO-TR 15801:2014 X

PADES Y XADES - 6.5.2

El SGDEA debe permitir vistas de

los documentos electrénicos de X

archivo que carecen de la aplicacion

utilizada para generarlos.

El SGDEA debe permitir que los

documentos almacenados | orc 150-TR 15801:2014

temporalmente sean modificados y 5 16 X

completados para continuar con su | ~°

proceso.

El SGDEA debe permitir Ia

configuracion de wuna lista de

correos con el fin de identificar las

cuentas que seran gestionadas de X

manera automatizada cada vez que

se envien y se reciban mensajes en

las mismas.

El SGDEA debe permitir Ila

activacion o desactivacién de las X

cuentas de correo que seran
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio | Opcional

gestionadas de

automatizada.

manera

El SGDEA debe permitir la captura
de correos electrénicos de entrada
y de salida que contengan o no
archivos adjuntos, considerandolos
como un solo documento
electronico, respetando su
contenido, contexto y estructura

El SGDEA debe permitir el registro
de informacién basica de contexto
(metadatos) automaticamente
obteniéndola del encabezado del
correo electrénico

NTC-ISO 16175-2: 2015
5.1.3

5.4.7

ISO 23081-1: 2017

El SGDEA debe contar con una
plataforma estandar compatible con
la definicion de estructuras de datos
(XML), que brinden la posibilidad de
realizar importacién de informacién
y de otros sistemas garantizando su
interoperabilidad

El SGDEA debe permitir a un perfil
administrador, actualizar y
adicionar informacion de contexto
(metadatos) a los datos importados
que presenten inconsistencias o que
lo requieran, y se debe llevar un
registro detallado de auditoria de
estas operaciones en una estructura
independiente

NTC-ISO 16175-2: 2015
5.1.3
5.4.7
NTC-ISO 23081-1: 2017

En el proceso de captura el SGDEA
debe permitir la conversion de
formato de archivo del documento a
un formato previamente
parametrizado en el sistema

NTC-ISO 13008
GTC-ISO-TR 15801:2014
-5.5.2
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)

administradores del sistema, crear
plantillas de acuerdo a |las
necesidades de la entidad

El SGDEA debe permitir crear | NTC-ISO 15489-1: 2017
documentos basados en plantillas | - 9 X
prestablecidas y formularios NTC-ISO 16175-2 - 5.1.6

El SGDEA debe proporcionar una

herramienta de edicion / disefio de

plantillas que permita a los X

9.2 Clasificacion y Organizacion Documental

A continuacion, se relacionan los requisitos minimos funcionales para la
clasificacion y la organizacion documental enunciados por el Archivo General de
la Nacion y adaptados al contexto de la AGENCIA. Los requisitos de clasificacién
y organizacidn documental estdn dirigidos a asegurar que los documentos
capturados o ingresados sean organizados de acuerdo con las estructuras
documentales definidas en la entidad.

Tabla 7 Requisitos de Clasificacién y Organizacién Documental

El SGDEA debe permitir la creacion,

importacion, parametrizacién,
automatizaciéon, administracién y
versionamiento de las Tablas de
Retencién Documental - TRD de la
entidad, a partir de plantillas
predefinidas, asistentes de
configuracion, cargue de archivos
planos o a través de |la
incorporacion de otros mecanismos

NTC-ISO 16175-2:
2015.-4.3, 5.6

MC-F-10 V.3




Defens:;Jurl'dica
del Estado

MODELO DE REQUISITOS PARA LA
GESTION DE DOCUMENTOS

ELECTRONICOS

Cédigo: GD-MO-01

Version: 01

Pag.: 37 de 70

REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio Opcional

que faciliten la administracién y la
gestion de la TRD.

El SGDEA debe permitir que las
Tablas de Retencion Documental
tengan asociados los siguientes
campos:

e una descripcion y/o justificacion;
. Version de la TRD
e Fecha de actualizacién de la TRD
en el sistema
e Identificador Unico cuando se
crea.

NTC-ISO
2015.-4.3, 5.6

16175-2:

El SGDEA debe garantizar que los
documentos asociados a una TRD
mantendran los aspectos de
tiempos y de disposicion final de la
version correspondiente.

NTC-ISO
2015.-4.3, 5.6

16175-2:

El SGDEA debe representar Ila
organizacion de los expedientes y
documentos, incluyendo sus
metadatos, a partir del esquema del
cuadro de clasificacion documental.

NTC-ISO
2015.-4.3,5.3

16175-2:

El SGDEA debe incorporar multiples
niveles para el esquema del Cuadro
de Clasificacién Documental.

NTC-ISO
2015.-5.3.1

16175-2:

El SGDEA debe asegurar Ila
informacién que se ingresa en el
esquema de la TRD a través de
generacion de alertas 0
incorporacion de opciones que
incluyan asistentes paso a paso
(listas desplegables, alertas, listas
de chequeo, ventanas de ayuda,
entre otras) que indiquen si existe

NTC-ISO
2015. - 5.6

16175-2:
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informacién similar o igual en el
sistema.

i

El SGDEA debe permitir Ila
importacion y exportacion total o
parcial de la TRD en un formato
abierto y editable, teniendo en
cuenta:

Para la importacion:

e Permitir la importacion de los
metadatos asociados.

e Cuando se importen la TRD 6 TVD
y sus metadatos, el SGDEA debe
validar y arrojar los errores de
estructura y formato que se
presenten

Para la exportacion:

e Permitir la  exportaciéon de
metadatos asociados, incluyendo
pistas de auditoria.

Los procesos de importacion vy
exportacion deben generar
reportes y estas acciones deben
quedar registradas en las pistas de
auditoria

NTC-ISO 16175-2:
2015-5.6

El SGDEA debe permitir a usuarios
autorizados la seleccién y uso de las
diferentes versiones de la TRD

NTC-ISO 16175-2:
2015 - 5.6
NTC-ISO 15489-1 - 9.9

El SGDEA debe permitir Ila
integracién con los diferentes
servidores de correo electrénico de
acuerdo con las necesidades o
politicas de la entidad.

NTC-ISO 16175-2:
2015-5.1.8
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SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio Opcional
Los dqcumentos dentro del SGDEA NTC-1SO 23081-2:
deberan heredar los metadatos de X
. . ) 2009 -7.2
la serie o subserie correspondiente.
El SGDEA debe permitir exportar el | NTC-ISO 15489-1:
indice de todos los expedientes y/o | 2017 - 9.3 X
carpetas clasificadas en una serie | NTC 6231: 2017 - 8.1
especifica y su contenido. NTC-ISO 16175-2 - 5.1
Una vez finalizado el tramite
.admlnlstratlvo,. el SGDEA (I:Iebe NTC-ISO 16175-2 -
incorporar opciones para el cierre X
; . 5.1,5.2
del expediente vy el indice
electronico (manual o automatico)
Una vez cerrado el expediente se
deberd restringir la adicion o
supresion de carpetas 0
documentos, tanto en el expediente
como en el indice.
Excepciones: Cuando por | NTC-ISO 15489-1:
disposiciones legales 0 2017 - 9.3 X
administrativas  sea necesario NTC 6231: 2017 - 8.1
reabrir un expediente, esta accién NTC-ISO 16175-2 - 5.1
debera realizarse mediante un perfil
administrativo y debe quedar
registro de ello en las pistas de
auditoria, con la explicacién del
motivo por el cual se realizd la
accion
o e oo et 1 aTcsomm X
pecient 15801:2014 - 4.4
acuerdo con los roles y permisos.
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El SGDEA debe impedir Ila
eliminacion de un expediente,
indice o documentos electrdnicos.
Sin embargo, existen dos
excepciones a este requisito:

1. La eliminacién de acuerdo con lo
establecido en las TRD
2.  Eliminacion por un rol
administrativo como parte de un
procedimiento auditado.

NTC 6231: 2017 - 7.5.3
GTC-ISO-TR
15801:2014 - 7

i

El SGDEA debe permitir la
asignacion de un vocabulario

controlado y normalizado
compatible con las normas
nacionales y estandares

internacionales

NTC-ISO 23081-1:
2017

El SGDEA debe proporcionar a los
administradores herramientas para
informes  estadisticos de la
actividad de administracién de la
TRD

NTC-ISO 16175-2:
2015

El SGDEA debe permitir Ila
generacion de expedientes
electrénicos y sus componentes
(documento electrénico, foliado,
indice y metadatos)

NTC-ISO 16175-2:
2015 -5.6.2

El SGDEA debe permitir que los
documentos que componen el
expediente hereden los tiempos de
conservacion establecidos en la
TRD.

NTC-ISO 16175-2:
2015 - 5.1.3, 5.4.7
ISO 23081-1: 2017
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SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio Opcional

El SGDEA debe permitir asignar
metadatos de ubicacion, que luego
van a permitir la localizacion de las | NTC-ISO 23081-2: X
unidades documentales en soporte | 2009
papel, para el caso de los
expedientes hibridos
El SGDEA debe permitir que todas
las acciones efectuadas sobre el
expediente queden registradas en | NTC-ISO 16175-2:
un historial de eventos que puede | 2015 - 5.4.7 X
ser consultado por usuarios que | NTC-ISO 23081-1
tengan acceso al expediente
electronico.
El SGDEA debe permitir que el | NTC-ISO 16175-2:
historial de eventos del expediente | 2015 - 5.4.7 X
electronico pueda ser exportado. NTC-ISO 23081-1
El SGDEA debe permitir exportar el X
indice electrénico a formato XML.
El SGDEA debe permitir la
transferencia de la estructura la X
TRD mediante un archivo XML.
El SGDEA debe permitir Ila
incorporacion - de la firma | oy 4033 45012 X
electronica para el cierre del indice
del expediente electrdnico.
El SGDEA debe permitir validar la | NTC-ISO 16175-2:
composicion de los documentos | 2015 - 5.1
electronicos que integran el | ISO 30301:2019 X
expediente electrénico, asegurando | NTC-ISO 15489-1:
su integridad y autenticidad. 2017 -5.2
El SGDEA debe registrar como NTC-ISO 16175-2: «
metadato la fecha y la hora de

. 2015 - 5.4.7
registro de la carga de wun
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio Opcional

documento al
electronico.

expediente

NTC-ISO 23081-1
NTC-ISO 23081-2

El SGDEA debe permitir realizar la
trazabilidad de los documentos
electronicos en el CCD mostrando
informacién como minimo de que,
quien, cuando y como realizd
acciones en el mismo.

NTC-ISO
2015-5.3

16175-2:

El SGDEA debe permitir que el CCD
y las TRD sean controladas
Unicamente por un rol
administrador, el cual puede
agregar, modificar y reorganizar la
estructura.

NTC-ISO
2015 -5.3, 5.8

16175-2:

El SGDEA debe permitir Ila
reubicacion de una carpeta (o
conjunto de carpetas) 0
documento, a un lugar distinto
dentro de Ila estructura de
clasificacion, y garantizar que se
mantenga los metadatos y demas
atributos (permisos)

NTC-ISO
2015-5.4

16175-2:

El SGDEA debe registrar en la pista
de auditoria, cuando se realice la
reubicacion de una carpeta (o
conjunto de carpetas) o]
documento.

NTC-ISO 16175-2:
2015 - 5.4.8
NTC 6231: 2017 - 7.5.3

El SGDEA debe permitir registrar
las razones por las que se realiza la
reubicacion de cualquier elemento
de la estructura de clasificacion y
almacenarlo como una propiedad o
metadato

NTC-ISO
2015-5.4.8

16175-2:
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SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio Opcional
El SGDEA debe permitir que un
documento pueda estar ubicado en
diferentes partes de la estructura X
de clasificacion, sin que esto
signifique la  duplicacién  del
documento.
El SGDEA debe garantizar que los
documentos electronicos de archivo | NTC-ISO 16175-2: X
que se capturen se asocien a una | 2015 -5.6
TRD configurada en el sistema.
El SGDEA debe permitir establecer
S e wcaso s
. . 2015-5.4.1 A5.4.6
seguridad establecidos por la
entidad
El SGDEA debe permitir otorgarle
un numero Unico de identificaciéon a | NTC-ISO 16175-2: X
un documento cuando es cargado al | 2015 - 5.1
expediente.
EI SGDEA d(?b.e permlt!r multiples NTC-ISO 16175-2:
firmas electronicas o digitales en los X
L 2015-5.6

documentos electronicos
El SGDEA debe disponer de una | NTC-ISO 16175-2:
opcion o servicio para la conversion | 2015 - 5.1
de documentos a los formatos | NTC-ISO 13008. X
establecidos por el Archivo General
de la Nacion. NTC 6231
El SCIEDEA debe perml’.cllr modificar NTC-1SO 16175-2:
los tiempos de retencion para un X

. . ; 2015-5.6
conjunto de series y/o expedientes.
El SGDEA debe permitir sélo al rol | NTC-ISO 16175-2:
administrador crear y/o gestionar | 2015 - 5.6 X
tiempos de retencién y disposicién. | NTC 6231: 2017 - 8.11
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SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio Opcional
El SGDEA debe mantener al
historial modificaciones (pistas de
auditoria) que se realicen a los | NTC 6231: 2017 - 7.5.3
tiempos de retencion y disposicién, | GTC-ISO-TR X
incluida la fecha del cambio o | 15801:2014 -7
eliminacion y el usuario que lo
registra.
El SGDEA debe garantizar que
cualquier cambio a un tiempo de | NTC-ISO 16175-2:
retencién y disposicion se aplique | 2015 - 5.6 X
inmediatamente a todas las series, | NTC-ISO 15489-1 - 9.9
subseries a las que se asigna.
Los SGDEA deben permitir como
m_|n|m<_)_llas siguientes écaones de NTC-1SO 16175-2-
disposicion para cualquier regla de 2015 ) 56
Servacl P SN GTc-1s0-TR 18492 X
o Eliminacion automatica 2013 ) 5
Eliminacid o |
'12014 - 5.11
o Transferencia
e Seleccion
SLraiiGc’)erwEAdeno Iocslebetierlml'mml)tjr C:: GTC-ISO-TR - 15801 X
°! P 2014 - 5.9
retencion.
El SGDEA debe activar
auto_m_atlcamente una aIerta’1 al rol NTC-ISO 16175-2:
administrador cuando el periodo de X
L . . 2015-5.6
retencion aplicable esta a punto de
cumplir el tiempo establecido.
El SGDEA debe permitir a un | NTC-ISO 16175-2:
usuario autorizado aplazar la| 2015 - 5.6
eliminacion de una serie, subserie, | GTC-ISO-TR X
expediente determinado. Cuando | 15801:2014 - 5.16, 7
esto ocurra, el SGDEA debe solicitar
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio Opcional

y almacenar como minimo la
siguiente informacion en la pista de
auditoria:

e La fecha
interrupcion;
e La identidad
autorizado;

¢ El motivo de la accién

de inicio de la

del usuario

Cuando el SGDEA este transfiriendo
0 exportando expedientes vy/o
documentos y alguno de ellos
incluye referencias a documentos
almacenados en otros expedientes,
el SGDEA deberd transferir o
exportar el documento completo,
no solo la referencia y almacenarlos
de acuerdo al flujo de trabajo
correspondiente.

GTC-ISO-TR
15801:2014 - 5.8

El SGDEA debe emitir una alerta al
administrador en el caso en que un
expediente electronico esté listo
para ser eliminado y alguno de sus
documentos esté vinculados a otro
expediente. El proceso de
eliminacion debe aplazarse para
solicitar la confirmaciéon para
continuar o cancelar el proceso;

Esta accién deberd quedar en las
pistas de auditoria relacionando
como minimo los siguientes datos:
fecha de inicio; identidad del
usuario autorizado; motivo de la
accion.

GTC-ISO-TR
2014 -
NTC-ISO

2015 -
GTC-ISO-TR
15801:2014 - 7

15801:

5.11

16175-2:

5.6.2

MC-F-10 V.3
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Obligatorio Opcional

Debera permitir copiar el
documento a un expediente
determinado y actualizar las
referencias correspondientes, con
el fin de garantizar la integridad del

expediente.
Cuando por motivos de
obsolescencia tecnoldgica,

seguridad de la informacion, causal
administrativo o judicial, se
requiera exportar, transferir o
migrar los documentos se debe | NTC-ISO 13008
garantizar la integridad de los | NTC-ISO 23081-1
expedientes, respecto a: | GTC-ISO-TR 15801:
e Componentes del expediente | 2014 -5.17
(documento electrénico, foliado,
indice firmado y metadatos);
e Estructura de los documentos,
preservando las relaciones
correctas entre ellos.

Durante un proceso de migracion
entre diferentes sistemas o
plataformas tecnoldgicas se debe
garantizar que:
e Exportar o transferir los
documentos correspondientes con
las reglas de retencién y disposicion
Yy Sus respectivos controles de
acceso (seguridad para consulta)
para que puedan seguir aplicandose
en el sistema de destino;
e Imprimir uno o mas informes o
reportes que muestren las reglas
que se aplicaran a cada conjunto de
documentos con sus
caracteristicas.

e Garantizar la estructura del
expediente garantizando que los

NTC-ISO 13008
NTC 6231: 2017 - 8.6
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| e

vinculos archivisticos se conserven
en todo momento.

El SGDEA debera generar un
reporte  del estado de |la
transferencia o] exportacion
realizada y guardar datos de la
accion realizada en las pistas de
auditoria.

NTC 6231: 2017 - 7.5.3
GTC-ISO-TR
15801:2014

7

El SGDEA debera conservar todos
los documentos electrénicos de
archivo gque se hayan transferido, al
menos hasta que se reciba la
confirmacién de que el proceso de
transferencia ha concluido
satisfactoriamente.

GTC-ISO-TR
15801:2014
5.8

9.3 Busqueda y presentacion

A continuacion, se relacionan los requisitos minimos funcionales para la
busqueda y presentacién de los documentos en el SGDEA enunciados por el
Archivo General de la Nacién y adaptados al contexto de la AGENCIA. Los
requisitos de busqueda y presentacion estan dirigidos a asegurar que los
documentos capturados o ingresados puedan ser localizados y consultados.

Tabla 8. Requisitos de blsqueda y presentacion

El SGDEA debe permitir al usuario
buscar y recuperar informacién que
se encuentre dentro de

documentos, listas de documentos

GTC-ISO-TR

15801:2014 - 4.4
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y metadatos, de acuerdo con los
perfiles de acceso.

R

El SGDEA debe proporcionar una
funcién de busqueda que permita
utilizar combinaciones de criterios
de busqueda:
e Operadores booleanos (y, o,
exclusivo, o, no)
. Coincidencias aproximadas
. Intervalos de tiempo
e Permitir busqueda con comodines
(*I ? 1 $ = 0 v - )
e Por agrupaciones (Cédigo, Serie,
subseries, asunto, usuario, area
responsable,

palabras clave...)
. Tipos de formatos
e Cualquier combinacién valida con
un numero limitado de criterios de
busqueda,

utilizando cualquier combinacion de
contenido textual o de metadatos.
e Opcién de autocompletar.

NTC-ISO
2017 -9.7

15489-1:

El SGDEA debe permitir:
e Ver la lista de resultados de una
basqueda,

¢ Listar documentos que componen
un resultado de la bulsqueda
e Ver la lista de todos Ilos
expedientes y documentos
relacionados a cualquier serie
determinada, con su respectivo
contenido.

e Incluir funciones para presentar
en los medios adecuados la salida
de los documentos que no se
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pueden imprimir. Por ejemplo,
documentos de audio y video.
e Mostrar miniaturas de imagenes
digitalizadas como una ayuda para
la navegacion y busqueda.

e

El SGDEA debe proporcionar
herramientas para la generacion de
informes y reportes de busquedas y
consultas

NTC-ISO
5.8.4

16175-2 -

El SGDEA debe permitir generar
informes que incluyan como
minimo graficos y tablas.

NTC-ISO
5.8.4

16175-2 -

El SGDEA debe permitir generar
informes sobre los  errores
presentados en el sistema (Cargue
de documentos fallidos, procesos y
procedimientos incompletos,
nimero de intentos fallidos al
sistema)

NTC-ISO
5.8.4

16175-2 -

El SGDEA debe permitir la
bisqueda dentro de los niveles de
jerarquia del cuadro de clasificacion

NTC-ISO
2017
NTC-ISO
5.3.3

15489-1:
- 9.4
16175-2 -

El SGDEA debe proporcionar al
usuario maneras flexibles de
imprimir los documentos de archivo
y sus correspondientes metadatos

GTC-ISO-TR
15801:2014

5.7

El SGDEA debe permitir que se
impriman listas de los resultados de
busquedas

El SGDEA debe permitir visualizar
los documentos de archivo
recuperados como resultado de la

NTC-ISO

2017 - 9.7

15489-1:

MC-F-10 V.3




@ o o MODELO DE REQUISITOS PARA LA
Defensa Juridica | RS N GESTION DE DOCUMENTOS
del Estado v, ELECTRONICOS

Cédigo: GD-MO-01

Version: 01

Pag.: 50 de 70

bdsqueda sin necesidad de cargar
la aplicacion de software asociada

R

El SGDEA debe permitir Ia
basqueda de texto libre vy
metadatos de forma integrada y
coherente

NTC-ISO
2017 -9.7

15489-1:

El SGDEA debe permitir que en los
resultados de bulsqueda se
presenten Unicamente las carpetas
y documentos a los que el usuario
tiene acceso de acuerdo con los
niveles de permisos definidos

NTC-ISO
2017 - 9.7

15489-1:

El SGDEA debe ofrecer una
clasificacién de los resultados de la
bisqueda, segun su pertinencia,
relevancia, fechas, nombre, autor,
creador, modificador, tipo de
documento, tamafio, entre otros

NTC-ISO
2017 - 9.7

15489-1:

El SGDEA debe permitir que
ninguna funcién de busqueda
revele jamas al usuario informacién
como contenido o metadatos, que
se le tengan restringidos por
permisos de acceso

NTC-ISO
2017 -9.7

15489-1:

El SGDEA debe permitir la pre
visualizacién de documentos del
expediente, sin que eso implique la
descarga del documento

NTC-ISO
2017
9.7

15489-1:

El SGDEA debe permitir incorporar
diferentes esquemas de metadatos

NTC-ISO
2017
NTC-ISO
2009
NTC-ISO
2011

23081-1:

23081-2:

23081-3:
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El SGDEA debe permitir al usuario
autorizado parametrizar modificar y
aplicar las reglas de los elementos
del esquema de metadatos

NTC-ISO 23081-2:

2009 - 10, 11

e

El SGDEA debe permitir que los
valores de los metadatos se
hereden automaticamente de
forma predeterminada desde el
nivel inmediatamente superior en la
jerarquia de clasificaciéon

NTC-ISO 23081-2:

2009 - 7.2

El SGDEA debe presentar en
pantalla los metadatos de los
documentos capturados

NTC-ISO 23081-1:

2017

NTC-ISO 23081-2:

2009

NTC-ISO 23081-3:

2011

El SGDEA debe permitir Ila
asignacion previa de palabras clave
a las series, subseries, expedientes
y/o documentos, basados en
bancos terminoldgicos, tesauros,
taxonomias, entre otros.

NTC-ISO 23081-1:

2017

El SGDEA debe permitir que al
momento de la captura o en una
etapa posterior de procesamiento,
se puedan ingresar metadatos
adicionales

NTC-ISO 23081-2:

2009 -9

El SGDEA debe validar y controlar
la entrada de los metadatos
minimos obligatorios

NTC-ISO 23081-1:

2017

NTC-ISO 23081-2:

2009

NTC-ISO 23081-3:

2011

El SGDEA permite la extraccidon
automatica de metadatos de los

NTC-ISO 23081-1:

2017
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momento de la

documentos al
captura o cargue al sistema

NTC-ISO
2009

23081-2:

9.4 Control y Seguridad

A continuacién, se relacionan los requisitos minimos funcionales para el control
y la seguridad de los documentos en el SGDEA enunciados por el Archivo General
de la Nacién y adaptados al contexto de la AGENCIA. Los requisitos de control y
seguridad estan dirigidos a asegurar que los documentos capturados o
ingresados se mantengan auténticos, integros y fiables durante su tiempo de

conservacion.

Tabla 2 Requisitos para el control y seguridad

El SGDEA debe permitir la creacién | NTC-ISO 16175-2 - 5.8

y administracion de usuarios, roles | GTC-ISO-TR 15801:2014 X
Yy permisos -6,7.2

El SGDEA debe permitir revocar | NTC-ISO 16175-2 - 5.8
privilegios de un grupo o usuarios | GTC-ISO-TR 15801:2014 X
seleccionados -6,72

El SGDEA debe ofrecer opciones de

configuracion para asignar o | NTC-ISO 16175-2 - 5.8
eliminar roles después de un| GTC-ISO-TR 15801:2014 X
periodo predefinido | - 6, 7.2

automaticamente

El SGDEA debe permitir configurar NTC-ISO 16175-2 - 5.8
controles restringir el acceso de GTC-ISO-TR 15801:2014 X
acuerdo con los perfiles | ~ 6,7.2
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio | Opcional

configurados por el administrador
del sistema.

El SGDEA debe soportar diferentes
mecanismos de autenticacidn

ISO 27001.2013

El SGDEA debe generar y mantener
pistas de auditoria inalterables de
las acciones realizadas por cada
uno de los usuarios que ingresan a
| sistema.

NTC-ISO 16175-2: 2015 -
5.6

GTC-ISO-TR 15801:2014
-5.16, 7

El SGDEA
almacenar

debe
en las
como

capturar vy
pistas de
auditoria, minimo
informacion sobre:
e Toda accion realizada sobre cada
documento, expediente, usuario y
metadatos
e Toda accion
parametros de
e Usuario que realiza
e Fecha y hora de
e Cambios realizados a
metadatos
e Cambios realizados a los permisos
de acceso
o Creacidn, modificacion o}
eliminacion de usuarios, grupos o
roles del sistema
e Pais, navegador, direccion IP, tipo
de dispositivo, sistema operativo,
desde
donde fue abierta
sistema.

realizada en los

administracion
la accidon
la accion
los

la sesion del

NTC-ISO 16175-2: 2015 -
5.6

GTC-ISO-TR 15801:2014
- 5.16, 7
ISO 27001.2013

El SGDEA debe mantener las pistas
de auditoria en el sistema durante
el tiempo que se haya establecido

NTC-ISO 16175-2: 2015 -
5.6

MC-F-10 V.3




Defens:;Jurl'dica
del Estado

MODELO DE REQUISITOS PARA LA
GESTION DE DOCUMENTOS

ELECTRONICOS

Cédigo: GD-MO-01

Version: 01

Pag.: 54 de 70

SISTEMAS DE
REQUISITO ESTANDAR INFORMACION
Obligatorio | Opcional
en las politicas de la Entidad y las | GTC-ISO-TR 15801:2014
normas aplicables -5.1,7
Cualquier intento de violacion de los | NTC-ISO 16175-2: 2015 -
mecanismos de control de acceso | 5.6 X
debera ser registrado en las pistas | GTC-ISO-TR 15801:2014
de auditoria. -5.16, 7
El sistema debe impedir desactivar
la generacion y almacenamiento de X
las pistas de auditoria
Las pistas de .a‘udlttl)rla cllgl SGDEA NTC-ISO 16175-2: 2015 -
deben permitir identificar los 56
errores en la eJecgcu.)n de los GTC-ISO-TR 15801:2014 X
procesos. (Mantenimiento en
. -5.16,7
menor tiempo)
El SGDEA debe permitir a un
usuario autorizado parametrizar el X
nimero de intentos fallidos de
ingreso a la sesién
El SGDEA debera bloquear al
usuario una vez se hayan
completado el nimero de intentos
fallidos configurados por el usuario X
autorizado para el inicio de sesién y
notificar mediante un mensaje de
alerta.
El SGDEA debe permitir generar
informes con los datos | NTC-ISO 16175-2: 2015 -
almacenados en las pistas de| 5.6 X
auditoria, permitiendo filtros vy | GTC-ISO-TR 15801:2014
seleccion de criterios establecidos | - 5.16, 7
por el usuario solicitante.
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio | Opcional

El SGDEA debe permitir generar
informes con los datos
almacenados en las pistas de
auditoria, permitiendo filtros vy
seleccion de criterios establecidos
por el usuario solicitante.

NTC-ISO 16175-2: 2015 -
5.6

GTC-ISO-TR 15801:2014
-5.16,7

El SGDEA debe permitir programar
rutinas de copia de seguridad
(backups) y su recuperacion
cuando sea necesario.

GTC-ISO-TR 15801:2014
- 7.1.6
NTC 6231: 2017 - 8.12

El SGDEA debe permitir Ila
parametrizacion de copias de
seguridad de los documentos en
conjunto con los metadatos

GTC-ISO-TR 15801:2014
- 7.1.6
NTC 6231: 2017 - 8.12

EL SGDEA debe notificar al usuario
encargado, fallas criticas en los
servicios del sistema en el instante
en que se presentan.

EL SGDEA debe permitir la
creacion, gestién y configuracion de
niveles de clasificacion de seguridad
y permitir  acceso a esta
dependiendo el rol de usuario

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12

EL SGDEA debe garantizar que las
operaciones realizadas en el
sistema deben estar protegidas
contra adulteracién, supresion,
ocultamiento y demas operaciones
que atenten contra la autenticidad,
integridad y disponibilidad de los
documentos

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12

EL SGDEA debe contar con
mecanismos de recuperacion de

NTC-ISO 16175-2 - 5.8
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio | Opcional

credenciales de acceso obedeciendo
las politicas de ingreso seguro.

El SGDEA debe permitir configurar
y ejercer controles sobre tiempos
de inactividad y bloqueo

NTC-ISO 16175-2 - 5.8

EL SGDEA debe garantizar que las
transacciones u operaciones que
realice el sistema las cuales
presenten fallos en su ejecucidén
deben reversarse al estado inicial
en la ejecuciéon del proceso.
(rollback) (evita envio de
informacién incompleta y perdida
de esta)

EL SGDEA debe aplicar técnicas
criptograficas en las operaciones o
transacciones criticas o sensibles
para la organizacién

NTC 6231: 2017 - 8.12.3

Cuando el SGDEA realice procesos
de importacién o exportacion de
informacion, deberd realizarse a
través de interfaces seguras vy
aplicar protocolos y mecanismos de
seguridad.

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12

El SGDEA no debe limitar el nimero
de roles o grupos que se puedan
configurar

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12

El SGDEA debe permitir marcar un
usuario individual como inactivo,
sin eliminarlo del sistema

NTC-ISO 16175-2 - 5.8

El SGDEA debe permitir Ia
generacion de registros de control o
hashes que permitan validar la

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12
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REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio

Opcional

integridad de los de

seguridad generados

registros

El SGDEA debe permitir la inclusién
en los reportes generados de un
rotulo que permita identificar su
nivel de clasificacion (clasificado,
reservado, restringido, entre
otros), de acuerdo con |la
clasificacion asignada mediante
parametro al momento de
Su creacion

GTC-ISO-TR 15801:2014
-7
NTC 6231: 2017 - 8.12

El SGDEA debe permitir la definicion
por parametro y controlar la
longitud minima y maxima de las
contrasefas

ISO 27001:2013

El SGDEA debe permitir la definicion
por parametro y controlar el
numero de contrasefias a recordar
(Histérico de contrasefias).

ISO 27001:2013

El SGDEA debe permitir la definicion
de un diccionario de contrasefias no
validas y controlar que las
contrasefias no coincidan con las
existentes en dicho diccionario

ISO 27001:2013

El SGDEA debe controlar mediante
parametro la complejidad de la
contrasefia.

Cuando se habilita la complejidad,
la contrasefia debe tener una
combinacién de caracteres
numeéricos, alfabéticos (Mayusculas
y MinUsculas) y signos o caracteres
especiales

ISO 27001: 2013

MC-F-10 V.3




Defens:;Jurl'dica
del Estado

MODELO DE REQUISITOS PARA LA
GESTION DE DOCUMENTOS

ELECTRONICOS

Cédigo: GD-MO-01

Version: 01

Pag.: 58 de 70

REQUISITO

ESTANDAR

SISTEMAS DE

INFORMACION

Obligatorio | Opcional

El SGDEA debe permitir que las
contraseflas nunca pueden ser
almacenadas en formato texto.
Deben ser almacenadas por medio
de un algoritmo de encripcién de
una sola via reconocido por la
industria como MD5 y SHA. Para
estos procesos de cifrado se deben
utilizar llaves cuya longitud minima
sea de 128 bits

ISO 27001: 2013

El SGDEA debe desconectar los
usuarios que hayan permanecido
inactivos en el sistema durante un
tiempo definido mediante wun
parametro que especifique este
tiempo

ISO 27001: 2013

El SGDEA debe permitir definir por
parametro y controlar la vigencia
minima, vigencia maxima y tiempo
de aviso de vencimiento, de las
contrasefias

El SGDEA debe permitir manejar los
siguientes estados para las cuentas
de usuario:
Habilitado, deshabilitado,
bloqueado, suspendido

El SGDEA debe permitir rastrear de
forma automatica y sin ninguna
intervencién manual todas las
acciones realizadas en el sistema, y
almacenar los datos sobre estas en
la pista de auditoria

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12

El SGDEA debe permitir contar con
procedimientos automaticos para
copias de seguridad y restauracion

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 - 8.12
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encaminados a realizar copias
periddicas de seguridad de todos
elementos dentro del sistema
(carpetas, documentos, metadatos,

usuarios, roles,
permisos, configuraciones
especificas).

i

El SGDEA en caso de presentarse
fallas durante la restauracion de las
copias de seguridad debe permitir
notificar sobre el fallo y los detalles,
para que el administrador tome las
decisiones necesarias para
subsanar los errores

GTC-ISO-TR 15801:2014
- 7
NTC 6231: 2017 -8.12

9.5 Flujos de trabajo

A continuacion, se relacionan los requisitos minimos funcionales para los flujos
de trabajo en el SGDEA enunciados por el Archivo General de la Nacion y
adaptados al contexto de la AGENCIA. Los requisitos de flujo de trabajo estan
dirigidos a las actividades y tareas que se ejecutan en el SGDEA, con el fin de
asegurar que los documentos administrados permanezcan con las caracteristicas
de autenticidad, integridad, fiabilidad y usabilidad.

Tabla 10. Requisitos para los flujos de trabajo.

El SGDEA debe permitir la creacién,
administracion y ejecucion de flujos

NTC-ISO 16175-3:
2010
NTC-ISO 26122:
2008
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REQUISITO ESTANDAR INFORMACION
Obligatorio Opcional
NTC-ISO 16175-3:
El SGDEA debe permitir diagramary | 2010 X
modelar flujos electrénicos NTC-ISO 26122:
2008
El SGDEA debe permitir diagramar g(')l’i:(;ISO 16175-3:
tar;ecaeziﬂ:iznizmponen un proceso o NTC-1SO 26122 X
P 2008
El SGDEA debe permitir | NTC-ISO 16175-3:
parametrizar los tiempos de | 2010 X
ejecucion  y respuesta de los | NTC-ISO 26122:
procesos ejecutados 2008
El SGDEA debe permitir incorporar | NTC-ISO 16175-3:
un mecanismo de simulacion para | 2010 X
analizar los flujos de trabajo | NTC-ISO 26122:
modelados 2008
El SGDEA debe permitir Ila
parametrizacion de Reglas para la | NTC-ISO 16175-3:
configuracion y  gestion de: | 2010 X
e Estados del Flujo de Proceso | NTC-ISO 26122:
e Validacion de  Actividades | 2008
e Definicidn y asignacién de usuarios
El SGDEA debe permitir Ia
administracion y control de los | NTC-ISO 16175-3: X
procesos por lotes y los procesos | 2010
automaticos programados
El SGDEA debe permitir
para'n?etn.z’ar los accesos, creacion, NTC-ISO 16175-3:
modificacion o control total para X
. i 2010
usuarios o grupos de usuarios de los
flujos de trabajo
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REQUISITO

ESTANDAR

SISTEMAS DE
INFORMACION

Obligatorio Opcional

El SGDEA debe permitir al usuario
del flujo electroénico:
¢ Visualizar las actividades que tiene
pendientes por realizar
e Priorizar por diferentes criterios
e Visualizar informacion en tiempo
real sobre el desempefio de sus
procesos

El SGDEA debe permitir visualizar de
manera grafica el estado de cada
flujo electrénico

El SGDEA no debe limitar el ingreso
de acciones que componen cada
flujo electronico

El SGEDEA debe permitir contener
multiples versiones de un mismo
proceso 0 procedimiento. Debe
permitir al administrador seleccionar
la Ultima version

El SGDEA debe generar los flujos de
trabajo en un formato estandar

NTC-ISO 16175-3:
2010

El SGDEA debe generar un
identificador Unico para cada flujo
electrénico

NTC-ISO 16175-3:
2010

El SGDEA debe generar una
trazabilidad de las acciones de los
flujos electrdnicos e incluirla en las
pistas de auditoria

El SGDEA debe permitir solo a un rol
administrador autorizado a crear,
parametrizar, administrar y poner
en ejecucion flujos electrénicos.

e Duracidon real de los procesos

NTC-ISO 16175-3:
2010
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versus el tiempo estimado de
duracién

e Actividades que tienen mayor
porcentaje de retraso.

El SGDEA debe permite definir los
flujos de trabajo basado en plantillas

NTC-ISO 16175-3:
2010

El SGDEA debe permitir detener un
flujo electrénico

ISO 16175-3: 2010

El SGDEA debe permitir definir los
tiempos limite de ejecucion de los
flujos y de cada una de sus
actividades enviando notificaciones
de incumplimiento

El SGDEA debe contar con
semaforos que  muestran el
cumplimiento de tiempos en cada
una de las actividades de un flujo

9.6 Requerimientos no funcionales

A continuacién, se relacionan los requerimientos no funcionales del SGDEA
enunciados por el Archivo General de la Nacién y adaptados al contexto de la
AGENCIA. Los requisitos de los requerimientos no funcionales estan dirigidos a
asegurar la funcionalidad del SGDEA y su usabilidad en el tiempo.

Tabla 11 Requerimientos no funcionales

El tiempo de inactividad no | 1SO 27001:2013
prevista del SGDEA, no debe
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REQUISITO

ESTANDAR

SISTEMAS DE
INFORMACION

Obligatorio | Opcional

superar las 10 horas al trimestre
y 40 horas al afio

El SGDEA debera estar disponible
las 24 horas del dia, 7 dias de la
semana, 365 dias del afio

Cuando se produzca un fallo del
software o del hardware, debe
resultar posible devolver el
sistema a un estado conocido
(mas reciente que la copia de
seguridad del dia anterior) en
menos de 02 horas de trabajo con
el hardware disponible

NTC-ISO
2015 -
GTC-ISO-TR
2014 -7

16175-2:
5.8.5
15801:

El SGDEA debe ser capaz de
realizar una busqueda sencilla en
3 segundos y una bulsqueda
compleja (combinando criterios)
en maximo 5 segundos, con
independencia de la capacidad de
almacenamiento y el nimero de
documentos en el sistema

NTC-ISO
2015-5.7.1

16175-2:

Toda funcionalidad del sistema y
transaccion de negocio realizada
en el SGDEA debe responder al
usuario en menos de 5 segundos

NTC-ISO
2015
5.7.1

16175-2:

El SGDEA debe ser escalable y no
permitir ninguna caracteristica
que impida su uso en
organizacion de pequefio o gran
tamaifo, permitiendo aumentar la
capacidad del sistema para
ofrecer mas servicios a un mayor
numero de usuarios sin degradar
la calidad del servicio

GTC-ISO-TR
2014 -
NTC-ISO
2015-5

15801:
7
16175-2:
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Obligatorio | Opcional
El SGDEA debe ser 100% web y
su administracion y | GTC-ISO-TR  15801:
parametrizacion debe realizarse | 2014 - 7 X
desde el navegador. Se deben | NTC-ISO 16175-2:
proveer interfaces de escritorio | 2015-5
opcionales
El SGDEA debe ofrecer soporte
para sistemas de almacenamiento | ISO-TR 17068: 2017 X
tipo NAS, DAS y SAN.
El SGDEA debe permitir la facil
instalacion 'y despliegue de X
plugins % desarrollos
personalizados
El SGDEA debe ser disefiado y
construido con los mayores
niveles de flexibilidad en cuanto a | GTC-ISO-TR 15801:
la parametrizacion de los tipos de | 2014 - 7 X
datos, de tal manera que la | NTC-ISO 16175-2:
administracion del sistema sea | 2015-5
realizada por un administrador
funcional del sistema
El SGDEA debe proveer al _n’1enos GTC-ISO-TR 15801
dos interfaces para la Gestion del 2014 ) .
ECM y sus componentes: NTC-1SO 16175-2: X
o Interface de comandos
- : 2015-5
¢ Interface grafica de usuario
El SGDEA debe proporcionar en | GTC-ISO-TR 15801:
todo momento al usuario final y al | 2014 - 7 X
administrador funciones de uso | NTC-ISO 16175-2:
facil e intuitivo 2015-5
El SGDEA debe contar con GTC-ISO-TR 15801:
manuales de usuario 2014 i 6.2 X
NTC 6231: 2017 -
estructurados adecuadamente 259
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ESTANDAR

SISTEMAS DE
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Obligatorio | Opcional

El SGDEA debe contar con un
modulo de ayuda en linea

X

El SGDEA debe poseer un disefio
“Responsive” a fin de garantizar la
adecuada visualizacion en
multiples computadores
personales, dispositivos, tabletas
y teléfonos inteligentes

El SGDEA debe ser disefiado y
construido con los mayores
niveles de flexibilidad en cuanto a
la parametrizacién de los tipos de
datos, de tal manera que la
administracién del sistema sea
realizada por un administrador
funcional del sistema

GTC-ISO-TR
2014 -
NTC-ISO
2015-5

15801:
7
16175-2:

El SGDEA debe permitir que los
usuarios modifiquen o configuren
la interfaz grafica a su gusto. Con
elementos de personalizaciéon
sencillos, que abarquen, al menos
las siguientes opciones, sin
limitarse necesariamente a estas:
e Contenidos de los menus,
e Disposicion de las pantallas,
e Uso de teclas de funciones y
atajos de teclado,
e Colores y tamafio de las fuentes
que se muestran en pantalla

GTC-ISO-TR
2014 -
NTC-ISO
2015-5

15801:
7
16175-2:

El SGDEA debe permitir acceso a
todas las funcionalidades y a
cualquier interfaz de la aplicacion
a través del teclado

El SGDEA
informacion

debe proveer
de contexto e

NTC-ISO
2015-5.8

16175-2:
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onsans

informacidn del estado del usuario
en todo momento

El SGDEA debe permitir al usuario
gestionar las ventanas (modificar
el tamafio y posicidon, minimizar,
maximizar, cerrar la ventana, X
etc.), y que se guarden estas
especificaciones en un perfil de
usuario

Los anteriores requerimientos deben complementarse con los siguientes
requerimientos los cuales deben evaluarse al interior de la AGENCIA vy los cuales
estan asociados a la arquitectura de informacion e infraestructura propia de la
entidad. Los requerimientos son:

Tabla 12 Otros Requerimientos Funcionales y No Funcionales que deben completarse y estructurarse.

Motor y version de Base de Datos

Caracteristicas de la plataforma ECM sobre la cual se montaria o implementaria esta
solucion

El SGDEA debe contar con los Tipos de integracidon con correo electronico

Tipo de auditoria de usuarios, rol, perfil

Proceso de autenticacion y autorizacion (single sign on)

Integraciones nativas requeridas

El SGDEA debe contar con Generadores de reportes requeridos de usuario final que
sea paramétrico y dindmico

Sistemas BI o tableros de control especializados

BPM para integrarse o si se integra directamente sobre el ECM

El SGDEA debe contar con Controles de seguridad para aplicacion web (Https, LDAP,)
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OTROS REQUERIMIENTOS

El SGDEA debe ser Interoperable con otras aplicaciones o con buses de servicios

El SGDEA debe permitir el Acceso mediante dispositivos moviles

Forma y estructura de almacenamiento

Modelo de aplicacién (On premisa Cloud, SaaS)

El SGDEA debe contar con Mdédulo de administracién de tablas paramétricas, tablas
del sistema, y parametros generales de administracion mediante interfaz web

El SGDEA debe contar con un Médulo de integracién con firmas digitales

Integracién con oficina postal electronica

Tipos de Ayudas dentro del sistema

Registro de log de transacciones y auditorias de acuerdos a estandares establecidos
por la AGENCIA

El SGDEA debe permitir la Definicion de roles, perfiles y permisos

El SGDEA debe contar con Restriccion de acceso a la informacion mediante niveles de
autorizacion (Publica, Publica clasificada, Publica reservada, confidencial)

Documentacion Requerida

El SGDEA debe contar con Manuales de Usuario

El SGDEA debe contar con Manuales de Administracion

El SGDEA debe contar con Manuales de Configuracion

El SGDEA debe contar con Manuales de Implementacion y puesta en marcha

El SGDEA debe Incluir y tener en cuenta todos los tipos y los procesos de migracion
de datos

El SGDEA debe contar con el Tipo de licenciamiento requerido
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