Agencia Nacional de Defensa
Jgridica del Estado SIGI

INFORME DE AUDITORIA INTERNA

REFERENCIA NOMBRE DE AUDITORIA FECHA DE REALIZACION FliclzzggaEEL
. INICIO CIERRE
A-P-GD-01 Proceso de Gestion Documental 01/08/2018 14/09/2018 18/09/2018
PROCESO /AREA AUDITADA AUDITOR LIDER / AUDITOR
Gestién Documental/ Secretaria General Raul Rodolfo Zuleta Garcés.
EQUIPO DE AUDITORES AUDITORES ACOMPANANTES
1. OBIJETIVOS.

e Evaluar y verificar la gestion del Proceso Gestion Documental cédigo GD-C-01 Versidon 04 en la Agencia
Nacional de Defensa Juridica del Estado (ANDJE). Verificar el cumplimiento de normasy politicas de Gestidn
Documental y establecer los avances en relacidon con las evaluaciones anteriores frente a lo sefialado por el
Direccionamiento Institucional; verificar los controles determinados en lo concerniente a:

o Caracterizacion del Proceso Gestion Documental cédigo GD-C-01 Version 04 Paso 1 (Planear la Gestion) y
paso 3 (Gestionar y tramitar Documentos) y 5. Transferir documentos de archivo.

o Procedimientos Consulta y Préstamo de Documentos cédigo GD-P-05 y Transferencias Documentales
cédigo GD-P-07.

e Evaluar la gestion del Proceso Documental en la Direccién de Defensa Juridica Internacional.

e Verificar el avance del Plan Operativo Anual, el cumplimiento del Programa de Gestién Documental 2016—
2018 cédigo GD-PG-01 Version 02 de la ANDJE, asi mismo, seguimiento a Plan Institucional de Archivos
(PINAR).

¢ Verificar el estado de los Riesgos identificados a nivel de proceso, corrupcién y seguridad de la informacion.

e Realizar seguimiento a las actividades de los Planes de Mejoramiento y observaciones al Informe de visita de
inspeccién desarrollada a la Agencia por el Archivo General entre el 12 y 15 de junio de 2018.

2. ALCANCE.

Para el seguimiento y evaluacién al Proceso de Gestién Documental se tomd como base las acciones
adelantadas en el periodo comprendido entre el 30 de junio de 2017 al 31 de julio de 2018.

3. CRITERIOS.

e Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

o Decreto 1080 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Cultura.

e Decreto 1083 de 2015 Articulo 2.2.21.5.2 Libro 2, Parte 2, Titulo 21, Capitulo 5y 6.

e Acuerdo 060 de 2001 por el cual se establecen pautas para la administracion de las comunicaciones oficiales
en las entidades publicas y las privadas que cumplen funciones publicas.

e Acuerdo 42 de 2002 Por el cual se establecen los criterios para la organizacidon de los archivos de gestion en
las entidades publicas y las privadas que cumplen funciones publicas, se regula el Inventario Unico
Documental y se desarrollan los articulos 21, 22, 23y 26 de |la Ley General de Archivos 594 de 2000.

e Acuerdo 02 de 2004 Por el cual se establecen los lineamientos bésicos para la organizaciéon de fondos
acumulados.

e Acuerdo 04 de 2015 Por el cual se reglamenta la administracion integral, control, conservacién, posesién,
custodia y aseguramiento de los documentos publicos relativos a los Derechos Humanos DD. HH., y el
Derecho Internacional Humanitario —-DIH, que se conservan en archivos de entidades del Estado.

e Ley de Transparencia Ley 1712 de 2014.

e Documentos aprobados y publicados en el Sistema Integrado de Gestién Institucional (SIGI).
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. LIMITACIONES PARA EL DESARROLLO DE LA AUDITORIA.

El no contar en el equipo de Control Interno con el recurso humano en materia de Tecnologias de la
Informacién como lo establece la Ley 87 de 1993, no permitié:

e Evaluar el Proceso de Gestion Documental con los requerimientos en marco de la Tecnologias de la
Informacién, factor de vital importancia en el desarrollo de la Gestién Documental alineados con un Sistema
de GCestion de Seguridad de la Informacion (SGSI). Y orientados a asegurar controles de seguridad
suficientes y proporcionales que protejan los activos de informacién y brinden confianza a las partes
interesadas.

e No valorar la posibilidad realista de que ocurra una falla en la seguridad, considerando las amenazas, las
vulnerabilidades, los impactos asociados con estos activos, y los controles implementados actualmente.

DOCUMENTOS EXAMINADOS.

e Caracterizaciéon Proceso Gestion Documental cédigo GD-C-01.

e Procedimiento Consulta y Préstamo de Documentos cdédigo GD-P-05.

e Procedimiento Transferencias Documentales cédigo GD-P-07.

e Procedimiento Defensa Internacional cédigo GCJ-P-12.

e Documentos aprobados y publicados en el Sistema Integrado de Gestién Institucional (SIGI) aplicables al
Proceso.

e Mapas de Riegos por proceso, corrupcion y seguridad de la Informacion.

Sistema de Gestidon Documental (ORFEO) Expedientes aplicables al Proceso y alcance de la evaluacién.

POA.

Indicadores.

Documentacién enviada por el darea Auditada.

6.

PLAN DE MUESTREO.

Se evalud la Gestion Documental de la dependencia Direccién de Defensa Juridica Internacional acorde al
Decreto 915 de 2017 “Articulo 8° Estructura” como parte de la nueva estructura de la Agencia. Método
aplicado, Forma casual o Incidental.

7.

7.

INFORME.

1 FORTALEZAS.

Fortalezas del Proceso Gestién Documental:

e Cumplimiento en las actividades programadas en los planes de trabajo de Programa de Gestidon
Documental y PINAR.

e Compromiso del Recurso Humano con las actividades del proceso y los planes de trabajo del Proceso de
Gestion Documental.

e Disponibilidad y Apoyo al proceso de Auditoria por parte del recurso que soporta el proceso de Gestidn
Documental.

e Los procesos operativos, estdn soportados a nivel procedimental.

e Es de resaltar el reconocimiento efectuado por el Archivo General de la Naciéon (AGN), mediante el Informe
de visita de inspeccién desarrollada a la Agencia Nacional de Defensa Juridica del Estado (ANDJE) entre el
12 y 15 de junio de 2018 “La ANDJE representa un modelo de gestidn en materia archivistica para otras
organizaciones del sector publico y privado”, mas en cuanto al ser la Agencia una de las 11 entidades lideres
de politica del Consejo para la Gestion y el Desempenio Institucional del MIPG.

e Los esfuerzos realizados por el equipo del Proceso de Gestion Documental en la implementacién de un
Sistema de Gestion Documental de avanzada, que aporte valor a la institucion basado en su Sistema de
Desarrollo Administrativo, de Gestién de la Calidad y articulado con el Sistema de Control Interno.

e Transparencia en la Gestién y Administracidn reflejada a través de los Informes de Gestidon del Proceso.

¢ Apoyo y colaboracién por los responsables del Proceso en el desarrollo de la Auditoria.

Fortalezas Sistema ORFEO.
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Disponibilidad de la herramienta para la consulta como soporte funcional a la operacién del Proceso de
Gestion Documental.

e Acceso en linea a la informacién almacenada y consultada.

e Control en la distribucién de documentos.

e Los tiempos de respuesta a la consulta son adecuados a las necesidades.

Fortalezas Programa de Gestién Documental (PGD).

e Cumplimiento en las actividades programadas en los planes de trabajo de Programa de Gestidn
Documental en el momento de la Auditoria.

e Compromiso en las metas y programas planteados en el PGD, en la medida en que se verificd su
cumplimiento.

e Conocimiento del recurso asignado en las actividades que realizan a nivel procedimental u operacional

Fortalezas Plan Institucional de Archivos (PINAR).

o Al momento de la Auditoria se observd que el Plan de trabajo del PINAR se desarrolla acorde al cronograma.

7.2 CUMPLIMIENTO DE PRINCIPIOS

Principios de la Gestién documental:

Se verificd el cumplimiento de los principios de planeacién, eficiencia, economia, control y seguimiento,
oportunidad, transparencia, disponibilidad, agrupacidn, vinculo archivistico, proteccién del medio ambiente,
autoevaluacion, coordinaciéon y acceso, cultura archivistica, modernizacién, interoperabilidad, orientacién al
ciudadano, neutralidad tecnolégica, proteccién de la informacién y los datos, de acuerdo a lo previsto por el
Decreto 1080 de 2015 articulo 2.8.2.5.5, asi mismo como los principios previstos en el articulo 209 de la
Constitucion Politica de Colombia de 1991 capitulo 5 de la funcién administrativa y el articulo 1° de la Ley 87
de 1993 en el marco de la evaluacion realizada al Proceso de Gestion Documental.

La Agencia ejecuta las actividades de Gestion Documental basada en el Programa de Gestién Documental
(PGD) 2016 — 2018 cédigo GD-PG-01 version 02, Plan Institucional de Archivo (PINAR) cédigo GD-PN-01 versiéon
04, Plan de Preservaciéon Digital a Largo Plazo del Sistema Integrado de Conservacién Documental cédigo
GD-PN-02 versién 0O, Plan de Conservacidn del Sistema Integrado de Conservacién Documental cédigo GD-
PN-03 version O, Politica Sistema de Gestion Documental cédigo GD-PL-01versidon 01 de acuerdo a los marcos
legalesy aplicable al alcance definido para la evaluacién garantizando asi una adecuada gestién Documental
y Archivistica.

7.3 CONTENIDO

7.3.1 Descripcién de la Evaluacién del Proceso.

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado (ANDJE) en
cumplimiento al rol que le asiste de evaluacién y seguimiento, Evaluacidn de la Gestién del Riesgo y Enfoque
hacia la Prevencidn; desarrolld la Auditoria al Proceso de Gestidn Documental para lo cual se realizaron
técnicas de Auditoria como entrevistas con los técnicos y responsables del proceso, revision documental y
revision de actividades a fin de verificar el cumplimento del marco normativo especialmente lo consagrado
en la ley 594 de 2000 - Ley General de Archivo y el Decreto 1080 de 2015 Titulo Il Patrimonio Archivistico
Capitulo V Gestion de Documentos.

Para la evaluacién realizada se tuvieron en cuenta los resultados del Informe de visita de Inspeccidn
desarrollada en la Agencia del 12 al 15 de junio de 2018 por parte del Archivo General de la Nacién, enfocando
las actividades de evaluacion al fortalecimiento de aquellas situaciones que requieran incrementar la mejora
y la Gestidén del Riesgo.

En la revisién al Proceso de Gestién Documental se tomd como base el Programa de Gestién Documental
2016-2018 codigo GD-PG-01 Version 02; Plan Institucional de Archivos (PINAR) cédigo GD-PN-01 Version 04;y
Proceso Gestion Documental cddigo GD-C-01 Version 04 en la Agencia Nacional de Defensa Juridica del
Estado (ANDJE). Afin de verificar el cumplimiento de normasy politicas de Gestién Documental y establecer
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los avances en relacién con las evaluaciones anteriores frente a lo establecido por el Direccionamiento
Institucional; verificar los controles establecidos en lo concerniente a:

« Caracterizacion del Proceso Gestion Documental cédigo GD-C-01 Versidon 04 Paso 1 (Planear la Gestiéon) y
paso 3 (Gestionar y tramitar Documentos) y 5. Transferir documentos de archivo.

» Procedimientos Consulta y Préstamo de Documentos coédigo GD-P-05 y Transferencias Documentales
cédigo GD-P-07.

7.3.2 En verificacién al cumplimiento a lo establecido por la Ley 594 de 2000 y el Decreto 1080 Capitulo Il
Evaluacién de Documentos de Archivo Articulo 2.8.2.2.2 de 2015, dando continuidad a la evaluacién efectuada
en la vigencia anterior. Dentro de la evaluacién se destacan el andlisis de los requisitos establecidos por la
Normatividad como se describe a continuacion:

e Elaboracién y aprobacién de las tablas de retencién documental y las tablas de valoracién
Documental.

Las tablas de retencidn documental fueron aprobadas mediante Acto Administrativo expedido por el
Representante Legal de la entidad (Resoluciéon 134 del 16 de marzo de 2018 Por medio de la cual se actualizan
y adoptan las Tablas de Retencién Documental - TRD de la Agencia Nacional de Defensa Juridica del Estado),
previo concepto emitido por el Comité Institucional de Gestién y Desempeno. Se evidencid su publicaciéon
una vez verificada la pagina de internet de la Entidad en el vinculo:
http://www.defensajuridica.gov.co/gestion/gestion-documental/Paginas/default.aspx .

Sin embargo, de acuerdo al concepto emitido por el AGN segun radicado 20188001258482 de fecha 06 de
julio de 2018 las citadas TRD fueron evaluadasy el concepto técnico determind que adn no rednen la totalidad
de los requisitos técnicos que establece el Archivo General de la Nacién para continuar a la etapa de
sustentacion ante el Pre-Comité Evaluador de Documentos.

De acuerdo a lo los soportes proporcionados por el responsable del Proceso se establecié un Cronograma a
fin de subsanar las observaciones como se describe a continuacion:

Tiempo de respuesta Fechas de tareas
(Citacion @ Ajuste Guia de Ajuste Tabla de: Ajuste Cuadre de Presentacién Crocumenta con el
1603 de Llajhcrmcn TRD Retenchin Clasificacion Alustesa desarralle de las
Oficia AGN 11 2qosta ok Documental Dacumental dependenclas chservaciones
de julio zo23 2028
. 1z julic al g 134l37 13al1y 13al1y 20812
agosto 2018 agasto 2ol aqgasta zoal apoits 2018 agosto 2028
Tiempo de Tiempo
raspu2sta 30 maxima de
dizs habiles raspusstz al
AlGM zgde
2005t 2018

El Comité Institucional de Gestion y Desempefo, se reunié el 30 de julio de 2018 siendo puestas a su
consideraciéon y aprobacion los ajustes a las Tablas de Retencién de acuerdo a lo solicitado por el Archivo
General, evidenciando el cumplimiento al Cronograma establecido.

RIESGO.

Es importante indicar que la Agencia Nacional Juridica del Estado, tiene un término maximo de treinta (30)
dias habiles contados a partir de la recepcion de la mencionada comunicacion para remitir nuevamente el
instrumento archivistico ajustado con todos sus anexos, segun lo establecido en el Acuerdo AGN No. 004 de
2013, articulo 10, literal c, el AGN advierte que en caso de exceder el término establecido, se informara de esta
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situacion al Grupo de Inspeccidon y Vigilancia para lo de su competencia. Articulo 17. Sanciones. El
incumplimiento en las normas del presente acuerdo dara lugar a las sanciones de que trata el articulo 35 de
la Ley 594 de 2000.

¢ Inventario de Documentos.

De acuerdo con lo normado en el articulo 26 de la Ley 594 de 2000 y el articulo 13 de la Ley 1712 de 2014, es
obligacion de las entidades de la administracion publica elaborar inventarios de los documentos que
produzca en ejercicio de sus funciones, de manera que se asegure el control de los documentos en sus
diferentes fases. De igual manera el articulo (7) séptimo del Acuerdo N° 042 del 2002, establece: "Inventario
documental. Las entidades de la Administracién Publica adoptaran el Formato Unico de Inventario
Documental, junto con su instructivo [...]"

Por otra parte, el Decreto 1080 de 2015 Articulo 2.8.2.2.4, establece que los responsables de los archivos o quien
haga sus veces, debe exigir la entrega mediante inventario, de los documentos de archivo que se encuentren
en poder de servidores publicos y contratistas, cuando éstos dejen sus cargos o culminen las obligaciones
contractuales.

OBSERVACION.

Se encontré que a través del Formato de Paz y salvo Cédigo GH-F-16 V 11 se garantiza la transferencia de los
documentos en poder o bajo responsabilidad de un funcionario, actividad realizada a través del Formato
Unico de Inventario Documental (FUID) Cédigo:GD-F-11, no obstante, lo anterior, se observé que no se tiene
normalizada la entrega de los documentos por medio de inventario cuando un contratista se desvincula.
Actualmente se utiliza solo para los funcionarios y no se ejecuta en el caso de los contratistas.

e Eliminacién de Documentos.

Accién controlada a través del Proceso de Gestion Documental GD-C-01 actividad 06 Aplicar actividades
técnicas para la disposicion de documentos que refiere la Guia para la Elaboracién y Aplicaciéon de Tablas de
Retencidén Documental (TRD) Cédigo GD-G-02. Que, en el titulo Disposicidn final de los documentos expone
la sustentacion de la Eliminacién Documental. Dicha eliminaciéon de documentos se lleva a cabo acorde con
el Protocolo de Eliminaciéon de Documentos de Apoyo Cddigo: GD-PT-01, y cuando por aplicaciéon de Tablas
de Retencién Documental la disposicion de una serie/o subserie asi lo indique.

En este sentido se sigue la metodologia definida para tal fin en el Acuerdo 04 de 2013” Por el cual se
reglamentan parcialmente los Decretos 2578 y 2609 de 2012 y se modifica el procedimiento para la
elaboracion, presentacion, evaluacion, aprobaciéon e implementacion de las Tablas de Retencién Documental
y las Tablas de Valoracién Documental”, Acuerdo 46 de 2000 “Por el cual se establece el procedimiento para
la eliminacién documental”, Acuerdo 042 de 2002 “Por el cual se establecen los criterios para la organizaciéon
de los archivos de gestion en las entidades publicas y las privadas que cumplen funciones publicas, se regula
el Inventario Unico Documental y se desarrollan los articulo 21, 22, 23 y 26 de la Ley General de Archivos 594
de 2000".

OBSERVACION.

El Protocolo de Eliminaciéon de Documentos de Apoyo Cédigo: GD-PT-01delimita un alcance desde marzo de
2012 hasta mayo de 2015. Se ha aplicado el protocolo de eliminaciéon de documentos hasta el mes de julio de
2018 basados en el mismo protocolo y fuera del alcance determinado.

RECOMENDACION.
Se recomienda considerar la actualizacion del Protocolo de Eliminacion de Documentos de Apoyo Cédigo:
GD-PT-01, Conforme al Acuerdo 04 de 2013 Articulo 15 “Eliminacién de Documentos” y el Acuerdo 46 de 2000

“Por el cual se establece el procedimiento para la eliminacién documental”. Y en caso de ser necesario una
nueva eliminacion redefinir el alcance del Protocolo de Eliminacion.

e Armonizacién con otros sistemas administrativos y de gestién.

Articulo 2.8.2.515 Armonizacidn con otros sistemas administrativos y de gestion. EI Programa de Gestion
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Documental (PGD) debe armonizarse con los otros sistemas administrativos y de gestion establecidos por el
Gobierno Nacional o los que se establezcan en el futuro.

El MIPG define la Informacién y Comunicacién como una dimensién articuladora de las demas, puesto que
permite a las entidades vincularse con su entorno y facilitar la ejecucién de sus operaciones a través de todo
el ciclo de gestion.

Se evidencidé la Armonizacién con los Planes y Sistemas de Gestiéon de la Entidad de acuerdo a lo establecido
por el PGD. Que determina que durante la elaboracién, disefio e implementacién de los servicios y/o
productos del PGD, la totalidad de actividades formuladas para la planificacién, implementacién,
seguimiento y control de la gestion documental estaran orientadas en primer lugar al cumplimiento de los
objetivos estratégicos institucionales, las directrices o lineamientos formulados para la racionalizacién de
tramites, austeridad en gasto, control de registros y documentos, racionalizacidon y uso del papel, las cuales
estan direccionadas a beneficiar la eficiencia, impacto, modernizacidén, economia para el mejor servicio a
nuestros clientes internos (directivos, funcionarios, contratistas) y externos.

e Instrumentos archivisticos para la gestion documental.

Se concluye que la entidad, cumple lo reglamentado en el articulo 26 de la Ley 594 de 2000, el Acuerdo 038
de 2002, el articulo 7 del Acuerdo 042 de 2002 y Decreto 1080 de 2015, por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura Articulo 2.82.58. Instrumentos archivisticos para la gestion
documental. Al evidenciar que la entidad ha establecido todos y cada uno de los instrumentos establecidos
ComMo son:

Cuadro de Clasificaciéon Documental (CCD)

Tabla de Retencién Documental (TRD)

Programa de Gestiéon Documental (PGD)

Plan Institucional de Archivos de la Entidad (PINAR)

Inventario Documental

Modelo de requisitos para la gestion de documentos electrénicos

La implementacién del programa de documentos electrdnicos tiene como alcance la normalizacién del

proceso para la produccién y generacidén de documentos electrénicos en la entidad, aplicando politicas

de seguridad de la informacién y principios del proceso de gestién documental, garantizando la

autenticidad, integridad, fiabilidad y disponibilidad de los documentos en las herramientas tecnoldgicas

con las que actualmente cuenta la entidad como para las que se implementen en la ejecucidn de sus

funciones.

o Bancos Terminoldgicos de tipos, series y subseries documentales
Si bien El Programa de Gestion Documental de la Agencia Nacional de Defensa Juridica del Estado tiene
definidas en las fases de implementacién del PGD en el documento Cronograma _ PGD _ 2016 -2018 El
Banco Terminoldgico se encuentra en construccion actividad descrita en el Cronograma del PGD 2016-
2018.

o Los mapas de procesos, flujos documentales y descripciéon de las funciones de las unidades
administrativas de la entidad.

o Tablas de control de acceso para el establecimiento de categorias adecuadas de derechos y restricciones

de acceso y seguridad aplicables a los documentos.

O O O O O O O

e Procesos de la Gestién Documental.

La entidad ha establecido a través del PGD y en cumplimiento de al marco Normativo, Decreto 1080 Articulo
2.8.2.59 los procesos de la Gestion Documental. Como se describe a continuacion:

1. Planeacién:

Se evidencidé la Planeacion a través de las actividades establecidas en el Programa de Gestion Documental
(PGD) Cdédigo: GD-PG-012018 Versidn: 02 punto 2. Lineamientos para los Procesos de la Gestién Documental
literal A. Planeacién Documenta. Actividad controlada por medio del Cronograma de Implementacién PGD.
Controlada por la Actividad 1. Planear la gestion documental de |la Caracterizacion del Proceso de Gestion
Documental Codigo: GD-C-01 Version: 4. Y Plan Institucional de Archivos (PINAR) codigo GD-PN-01 Version
04.
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2. Produccién:

El proceso de Produccién Documental tiene como objetivo disefar la estructura de documentos, formas y
formularios, delimitandoy fijando las caracteristicas y atributos de la creacién de los documentos, establecida
a través de Programa de Gestion Documental (PGD) Cédigo: GD-PG-01 2018 Version: 02 punto 3. Producciéon
Documental y controlada por la Actividad 2. Producir documentos de la Caracterizacion del Proceso de
Gestion Documental Cédigo: GD-C-01 Version: 4.

Durante el periodo evaluado fueron generados 100 nuevos documentos:

CARACTERIZACION Vigente [0} 1
FORMATO Vigente o 69
GUIA Vigente 8] 3
INSTRUCTIVO Vigente (o] 3
MANUAL Vigente o 1
MODELO Vigente 0 1
POLITICA Vigente o 3
PROCEDIMIENTO Vigente [0} 17
PROGRAMA Vigente [0} 1
PROTOCOLO Vigente 0] 1

Fuente Sistema Integrado de gestién Institucional (SIGI).

Se identificaron Documentos, Formas y formularios a modificar, que corresponden esencialmente a los
formularios web, en este gjercicio se identificaron las caracteristicas internas de los documentos, vinculo
archivistico y equivalencia funcional

3. Gestién y Tramite:

La Gestion y Tramite documental parte de las directrices establecidas por el Programa de Gestidn
Documental (PGD) Coédigo: GD-PG-01 2018 Version 02, se gestiona conforme al Procedimiento Tramite de
Comunicaciones Oficiales internas GD-P-01y Procedimiento Envié de Comunicaciones Oficiales-GD-P-03 y
Procedimiento GD-P-06 Organizacién de Documentos en el Centro de Custodia de Archivos de Gestion.
Actividad 3. Gestionar y tramitar documentos de la Caracterizacién del Proceso de Gestién Documental
Cddigo: GD-C-01 Version 04.

El proceso gestion y tramite tiene como objetivo ejecutar las directrices y controles tendientes a mejorar los
tiempos de respuesta y la gestiéon documental interna del Sistema de Gestiéon Documental ORFEQO. De igual
forma, mejorar la actividad de registro, vinculaciéon a tramite, distribucién, disponibilidad, recuperacion,
acceso para consulta de los documentos que gestiona la Agencia Nacional de Defensa Juridica del Estado en
el ejercicio de sus funciones. Para tal fin, la Agencia adoptard modelos de gestidn para la informacioén fisica y
electrénica, nacionales o internacionales homologados para Colombia por el Archivo General de la Nacién, el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

LINEAMIENTOS

ASPECTO/ ACTIVIDAD A DESARROLLAR
CRITERIO
DISTRIBUCIOMN Realizar la entrega de documentos internos vy
B extaernos siguiendo el procedimiento.
GESTIOM A Uso del Sistema de Gestidn Documental de la
TRAMITE Entidad para la consulta de expedientes de

ACCESO ¥ CONSULTA | archivo.

Aplicar las Tablas de Control de Acceso para el
préstamo de expedientes fisicos de archivo
Identificar puntos de control en los procesos
de gestidon documental.

CONTROL ¥ | Identificar las necesidades organizacionales
SEGUIMIENTO para mejorar tiempos de respuesta y procesos
documentales

Fuente: Programa de Gestién Documental (PGD) Cédigo: GD-PG-01 2018 Version 02.

Al verificar la Gestidén y Tramite se tomd como referencia el reporte de estadisticas por bandeja de los usuarios,
generado por la Herramienta del Sistema de Gestién Documental (Orfeo) desde su implementacion con corte
a 15 de agosto de 2018, y remitido el 16 de agosto de 2018 por el administrador del Sistema ; con un total de
24.858 radicados que reposan en las bandejas de los usuarios sin proceso de tipificaciéon (aplicacidén de TRD),
inclusion en expediente, tramite de la solicitud, envid (cuando aplique) y archivo . Situacién que afecta el
Procedimiento GD-P-06 Organizacion de Documentos en el Centro de Custodia de Archivos de Gestidon cuya
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funcién es organizar los documentos de archivo fisicos y electrénicos que se encuentran en tramite,
radicados, incluidos y /o anexados en expedientes en el Sistema de Gestién Documental (SGD).
Estadistica Radicados por Bandeja de Usuarios sin Tipificar o Incluir en Expediente.

Dependencia Sin tipificar Sin expediente

Agencia ANDIJE-DAS 3 11
lConcilaciones Territoriales 4447 9314
Defensa Interncacional 66 89
Defensa Juridica 74 99
Direccion General 3 14
Gestion de Informaciéon 1 2
Grupo atencidgn_al Ciudadano 17 24
Grupo Financiera 2 3
Grupo Gestion Contractual 10 i5
Grupo Internacional 154 183
Grupo Talento Humano 8 o
Grupo Territorial 10 13
Instancia de Seleccion 2 7
Oficina Asesora de Planeacién 1 1
Oficina Asesora Juridica 156 186
Politicas v Estrategias 49 56
Procesos Territoriales 8394 29626
Secretaria General 510 S04
Subdirecion de Acompaifamiento

Unidad Ejecutora ANDIE-BID 34
Total Radicados por Dependencia 13945 20294

Fuente: Informacién responsable del Proceso correo electrénico de fecha 16 de agosto de 2018.

Estadistica Radicados por Bandeja de Usuarios sin Gestionar Documentalmente.

Vigencia Radicacion Vigencia Radicacion Vigencia Radicacion Vigencia Radicacion Vigencia Radicacion Vigencia Radicacion Vigencia Radicacion

Dependencia

>= Seis afios >= Cinco afios »= Cuatro afios >=Tres afios >= Dos afios > Un afio <= Un afio
Agencia ANDIE-DAS 4 102
Conclaciones Territoriales 1160 3175 2421 92 25 2876
Defensa Intemncacional 118 115
Defensa Juridica 1 1 S 189 432 81
Direccion General 3 4 7 18 3
Gestion de Informacién 1 10 42 9
Grupo atencidn al Ciudadano 51
Grupo Financiera 9
Grupo Gestion Contractual 3 60 5
Grupo Internacional 1 71 1340
Grupo Talento Humano 1 1 48
Grupo Territorial 7 20
Instancia de Seleccién 2 3 12 22 3
Oficina Asesora de ControlIntemno 6
Oficina Asesora de Planeacion 1
Oficina Asesora Juridica 1 56 97 153 344 106
Politicas y Estrategias 16 99 4
ProcesosTerritoriales 3 1025 1748 2190 2564 49 2956
Secretaria General 4 517 24 3 61 170 12
Subdirecion de Acompafiamiento 5 43

Unidad Ejecutora ANDIE-BID 48
. 8 2704 5010 4724 3313 3044 6055
Total Dependencia 24858

Fuente: Informacién responsable del Proceso correo electrénico de fecha 16 de agosto de 2018.
NO CONFORMIDAD.

Se evidencidé debilidades en la Gestién y Trdmite Documental por parte de las dependencias relacionadas en
el cuadro anterior en las actuaciones necesarias para el registro, la vinculacién a un tramite, la distribucion
incluidas las actuaciones o delegaciones, el controly seguimiento a los tramites que surte el documento hasta
la resolucién de los asuntos. Situacién que afecta los tiempos de respuesta, la Gestion Documental interna y
el avance del Programa de Gestién Documental de la Agencia, el desarrollo del Sistema de Gestidon
Documental (SGD).

4. Organizacion.

La organizacion documental se encuentra conforme al procedimiento GD-P-06 “Organizaciéon de
Documentos en el Centro de Custodia de Archivos de Gestién” cuya funcién es organizar los documentos de
archivo fisicos y electrénicos que se encuentran en tramite, radicados, incluidos y /o anexados en expediente
en el Sistema de Gestion Documental (SGD), con el fin de clasificarlos, ordenarlos, describirlos y conservarlos
con estandares archivisticos, y conformar los expedientes fisicos con fundamento en los expedientes virtuales
creados en el SGD por los colaboradores de las dependencias, de manera que estén disponibles para su
continua utilizacién y consulta administrativa por parte de las dependencias responsables.
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5. Transferencia.

En el marco de la Auditoria se observd que el proceso cuenta con un cronograma de transferencias para la
vigencia 2018 publicado en el vinculo: http://intranet.defensajuridica.gov.co/mi-
dependencia/gestion_documental/Documents/cronograma_transferencias_documentales.pdf el cual se
toma como referencia para la evaluacién, actividad no contemplada en el Plan Institucional de Archivo
(PINAR).

Cronograma de transferencias Documentales vigencia 2018.

CRONOGRAMA
() sommas s e;m’“;ﬂ CRONDGRAMA DE TRANSFERENCIAS DOCUMENTALES 2018
E] asRIL MAYD JUNID JuLIo AGOSTO [SEPTIEMBRE OCTUBRE |NOVIEMBRE]
DEPENDENCIA -
I123412345|Z34123d123451234123‘51234
WI-OFCINA ASESDRA DE PLAREACION "
02-0FICINA DE CONTROL INTERND :-c
03-0FICINA ASESDRA JURDICA x ] X %
200-SECAETARIA GENERAL % X %
210-CAUPDINTERND OE GESTION FINANCIERA u %= x| |x X X
220-GRUPD INTERAD DE GESTION TALENTD HUMA] K X o X
230-GRUPD INTERHD DE GESTION CONTRACTUAL x X
300-DIRECCION DE POLITICAS'Y ESTRATEGIAS % i |= ®
307-SLEOIRECCION DE ACOMPARAMENTD K
500-DIRECCION DE DEFENSA JURIDICA NACIDNAL o
504-GAUPD TERRITORIAL FECUPERACION Y FEFE] ¥

Para la verificacion de las Transferencias Documentales se tomé como fuente el Cronograma de
Transferencias publicado y proporcionado por el Auditado y los soportes (Actas de Transferencias Primaria)
indicados por el usuario en los Expedientes Transferencias Documentales / 1-Transferencias Documentales
Primarias en la Herramienta Orfeo, encontrando la programacién de 24 transferencias y la ejecucidon de
acuerdo a las actas de 20 de estas. Programacion ejecutada como se puede ver en la siguiente imagen:

Agencia Nacional de Defensa Juridica del Estado
Transferencias Documentales Primarias 2018

2 2
1
1 1 1 1
Total
0
o > o o > o > > > :
& & & & 5 & & & & o &
X > o > O O
& & 2 o8 [ L& & N & &
< <& & Q® © & 3 9§ $° <
N o8 2 & 2 g G o o ~
A . S & X3 by <
o © & & o e & & & N &
& & K @ Y & & © Ao 5 >
& O 2
AN 3 o < & < e L
o @ o & . & © & & &8
o o & R & & & & & &8
& < & o 9 & S N
&° & o & & & ¥ P
& o R o S & & GQQ
¢ < 3 NS o &
< N © 2 & &
G I

El Cronograma de Transferencias se ve afectado por inconsistencias relacionadas con la clasificaciéon
documental por parte de los funcionarios. Situaciéon Observada y enunciada como resultado de la Auditoria
de la vigencia 2017 (Auditoria al Proceso de Gestion Documental con Referencia A-P-GD-01) y comunicada
con Radicado interno 20171020013973. De once Dependencias programadas para Transferencias
Documentales, se ha efectuado transferencias a nueve, dos (02) de ellas no se han ejecutado alcance de esta
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evaluacién incumplimiento el cronograma establecido.
7.3.3 Evaluar la gestién del Proceso Documental en la Direccién de Defensa Juridica Internacional.

La Gestion y Tramite Documental de la Dependencia se ejecuta acorde a los Procedimientos de Tramite de
Comunicaciones Oficiales internas GD-P-01y Procedimiento Envié de Comunicaciones Oficiales GD-P-03 y
Procedimiento GD-P-06 Organizaciéon de Documentos en el Centro de Custodia de Archivos de Gestion y
Caracterizaciéon del Proceso de Gestion Documental Cédigo: GD-C-01 Versiéon 04.

Verificadas las Tablas de Retencién de la Dependencia se encentrd que se han determinado las siguientes
series Documentales propias del Area:

26- Procesos

82- Coordinacion Estrategia de Defensa en Procesos Internacionales a Solicitud de Entidades
83- Instancia de Alto Nivel de Gobierno

84- Protocolos, Instrucciones, Lineamientos Prevencién Conflictos de Inversion

85 Reuniones Interinstitucionales.

Al verificar el contenido de algunos expedientes se encontraron Tipos Documentales no correspondientes a
la TRD de la Dependencia como es el caso del Expediente 2017600850100001E Serie 85 Reuniones
Interinstitucionales que contiene un Certificado de inexistencia de personal de Planta, Radicado
20172200004884 que corresponde a la Serie Contratos, Derecho de Peticiobn Autoridad,
Radicado 20178002261592, que corresponde a la Serie Peticiones Quejas, Reclamos y Solicitudes de la
Dependencia 103 Oficina Asesora Juridica serie 21 subserie 2 y Respuesta Derecho de Peticion Autoridad,
Radicado 20171030086711, corresponde a la Serie Peticiones Quejas, Reclamos y Solicitudes de la
Dependencia 103 Oficina Asesora Juridica serie 21 subserie 2.

7.3.4 Seguimiento avances de POA

El Proceso de Gestion Documental establecié tres indicadores de acuerdo a la informacién arrojada por el
Sistema Integrado de Gestidn Institucional (SIGl), sobre los que se efectud el seguimiento relacionado a
continuacion:

07-SG-18 Transferencias documentales realizadas:

De acuerdo a lo verificado se encontré el cumplimiento del 100% de las actividades establecidas, sin embargo,
los hitos hacen parte de Indicadores de Efecto (Resultado) que mide los cambios resultantes como
consecuencia (directa o indirecta) de la entrega de los productos. Situacién que no se observa en este
Indicador:

o Informe de Cierre de expedientes que finalizaron tramite y cumplieron tiempo de retencién documental
en archivos de gestién elaborado.
o Cronograma de Transferencias Documentales realizado.

En si los Hitos establecidos no evidencian el avance porcentual de las transferencias como: Estado del
documento o tramite (Atrasado, finalizado o en proceso) o Avance a la fecha.

07-SG-18 Plan de Emergencias y Atenciéon de Desastres Documentales:

En el seguimiento efectuado se evidencié el cumplimiento del 100% de los Hitos establecidos para la
implementacién del Plan de emergencias y Atencién de Desastres Documentales, en cuanto al alcance
establecido para la evaluacién como son:

o Contratista de Gestién Documental capacitado en el plan de atencidn de emergencias y prevencion de
desastres.

o Lista de los documentos vitales y esenciales a salvar elaborada.

oInforme de inspeccién en instalaciones del Contratista elaborado.
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17-SG-18 Implementacién del Plan Institucional de Archivo — PINAR:

De acuerdo a los Hitos establecidos en el Plan Operativo Anual (POA), para esta actividad se espera un 100%
de implementacion del Plan Institucional de Archivo — PINAR en el mes de diciembre de 2018, no arroja
medicion parcial por lo que no se pudo a través del seguimiento de este indicador medir el avance en la
implementacion del PINAR.

Un indicador es un instrumento que provee informacion cuantitativa y/o cualitativa respecto al logro de los
objetivos o de si ciertos resultados han sido logrados o no. Si no han sido logrados aun, permite evaluar el
progreso realizado,

RECOMENDACION.

se recomienda determinar con exactitud y de acuerdo al producto esperado establecer el tipo de Indicador,
ya gue se planearon actividades o Hitos a largo plazo que no permiten estipular en el avance del indicador si
los resultados se van logrando. Como es el caso de la Implementacién del Plan Institucional de Archivo, a fin
de efectuar las mejoras en el avance del mismo

Al establecer las actividades del periodo indicar de manera adecuada si son mensuales, trimestrales,
semestrales o anuales debido a que se encuentran periodos sin metas establecidas con avances del 100%

como se muestra en la siguiente imagen:

Se realizd un informe de ciermme de expedientes gue

inalizaron tramite v cumplieron tiempo de retencion
Fuente sistema Integrado de Gestién Institucional/Modulo Estrategia/Reporte de Indicadores.

INDICADOR - FUENTE

" —

Febrero

ocumenial en los archives de gesiion, para las «

7.3.5 Medidas de Acceso a los Archivos de Derechos Humanos, Memoria Histérica y Conflicto Armado.

Las entidades deben hacer publica y accesible la reglamentacién interna respecto a los responsables,
usuarios y niveles de acceso de los archivos de derechos humanos, memoria histérica y conflicto armado.
Para este efecto, se debe incluir esta informacién en las tablas de control de acceso, de acuerdo con lo
establecido en la Ley 1712 de 2014, Acuerdo 004 del 21 de abril de 2015 Articulo 6°. Responsabilidad de
servidores publicos y contratistas y el Decreto 1080 de 2015 Titulo Il Capitulo V.

El centro Nacional de Memoria Histérica (CNMH) y el Archivo General de la Nacién (AGN) establecieron a
través del Protocolo de Gestién Documental “De los Archivos Referidos a las Graves y Manifiestas Violaciones
a los Derechos Humanos, e Infracciones al Derecho Internacional Humanitario, ocurridas con Ocasién de
Conflicto Armado Interno” instrucciones para la Gestiéon Documental de los Archivos mencionados.

Sobre el Acceso en Situaciones de Tercerizacién o Administracién Integral de Servicios de Archivo.

Los archivos de las entidades destinatarias del presente protocolo son publicos y, por consiguiente, en todos
los casos la responsabilidad la detentan las mismas entidades, independientemente de los contratos de
custodia o procesamiento técnico suscritos con terceros. En consecuencia, los funcionarios y servidores
publicos encargados de los archivos en las entidades, en los términos de la Ley 594 de 2000, tendran el control
de las entregas y devoluciones de archivos con tales empresas o entidades y seran en todo momento los
garantes del acceso irrestricto a los archivos, a la misma entidad depositante, al AGN y al CNMH.

OBSERVACION.

Se observa que, aunque a través de las Tablas de Retencién Documental y la gestién realizada por la Direccién
de Defensa Intencional, responsable en la gestion de los archivos de derechos humanos!, memoria histérica

1 Plan Institucional de Archivos (PINAR) numeral 6.1.7 Seguimiento a la Organizacién de Procesos Internacionales
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y conflicto armado se aplica la debida Gestidon Documental; de acuerdo a los lineamientos establecidos por
el Archivo General a través de la Ley 594 de 2000, no se da cumplimiento a lo establecido en la Ley 1712 de
2014 vy el Decreto 1080 de 2015 Titulo Il Capitulo V, en cuanto a “reglamentacion interna respecto a los
responsables, usuarios y niveles de acceso de los archivos de derechos humanos” y Capacitacion y
Sensibilizacidn sobre este tema o aspecto.

7.3.6 Cumplimiento del Programa de Gestidn Documental 2016-2018 y seguimiento a Plan Institucional de
Archivos (PINAR).

e Programa de Gestién Documental.

En seguimiento efectuado se encontré que el Programa de Gestidon Documental se ajustd atendiendo los
lineamiento del Archivo General de la Nacion de acuerdo al versionamiento realizado con fecha 2018-03-09
en la Herramienta del Sistema Integrado de gestion Institucional generando el documento Programa de
Gestion Documental coédigo GD-PG-01 version 02, agregando actividades como la fase para Tercerizacion
del Servicio de Gestion Documental, la implementacién del Sistema integrado de conservaciéony Programas
Especificos.

Estos mismos son parte integral del Programa de Gestion Documental cédigo GD-PG-01 version 02 (PGD)
tal como lo indica en: “Fases de Implementacion tiene definidas las fases de implementacién del PGD en el
documento Cronograma PGD (ver https://www.defensajuridica.gov.co/gestion/gestion-
documental/Documents/programa_gestion_documental PGD_2016_2018_080318.pdf ).

Para dar cumplimiento al desarrollo de las actividades incluidas recientemente en el PGD la Agencia Nacional
de Defensa Juridica realizara la implementacién gradual de los siguientes programas:

Programas Especificos:

Programa de Gestién de Documentos Electrénicos.

Programa de Documentos Especiales.

Programa de Documentos Vitales o Esenciales.

Programa de Normalizacién de Formas y Formularios Electrénicos.
Programa de Reprografia.

Plan de Aseguramiento Documental, Continuidad y Sostenibilidad Digital.
Modelo Detallado de Requisitos para la Gestion de Documentos Electrénicos.
Diseno detallado del Modelo del Sistema de Gestion de Documentos Electrénicos de Archivo, Planesy
Programas Subsidiarios.

Implementacién del Programa.

Revisidn y ajustes posteriores a la implementacion.

COLRRR

AN

Los sujetos obligados deben definir un procedimiento para retirar la informacién que haya sido publicada y
garantizar la recuperaciéon de informacidn retrospectiva que haya sido desfijada o retirada. Los lineamientos
y plazos para cumplir a cabalidad con esta obligacién, deben estar incluidos en el Programa de Gestiéon
Documental del sujeto obligado. Acorde a lo establecido por Decreto 1080 Articulo 2.8.5.4.5. Conservaciéon de
la informacion publicada con anterioridad. Para efectos de lo previsto en el articulo 14 de la Ley 1712 de 2014 .

NO CONFORMIDAD.

No se han determinado los medios, procedimientos, formatos y plazos para la conservacién de la informacion
publicada con anterioridad, los sujetos obligados deben garantizar la conservacion de los documentos
divulgados en su sitio web o en sistemas de informacién que contengan o produzcan informacién publica
con el fin de permitir su facil acceso luego de retirada la publicacién.

RECOMENDACION.

Se recomienda Implementar las acciones orientadas a eliminar las causas de una no conformidad detectada
0 potencial en los procesos para el mejoramiento continuo del Sistema Integrado de Gestion Institucional
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acorde al procedimiento Acciones Preventivas, Correctivas y de Mejora Cédigo MC-P-01.

Producto de la Auditoria al Proceso de Gestién Documental en la vigencia anterior se indicé: (Observacion /
Auditoria al Proceso de Gestion Documental Referencia A-P-GD-01Vigencia 2017 / Al validar el cronograma
PGD 2016-2018 publicado en la pagina https//defensajuridica.gov.co/  gestion/gestion-
documental/Paginas/default.aspx en conjunto con el responsable del proceso se nos indicé que no era'y
se nos entregd uno nuevo. Al realizar seguimiento a las actividades se observd que el entregado tampoco
correspondjia a lo cual nos indicaron que el cronograma era el publicado. Por lo anterior se observa riesgo
por falta de control en el proceso de publicidad de las comunicaciones). Situacidn que persiste.

e Plan Institucional de Archivos (PINAR).

En seguimiento al Plan Institucional de Archivos se encuentran establecidos Indicadores de Gestion
Documental en la Herramienta SIGI (17-SG-18 Implementaciéon del Plan Institucional de Archivo — PINAR) al
respecto se encontré que de acuerdo al Decreto 612 de 2018 “Por el cual se fijan directrices para la integracién
de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado” Se
encuentra establecido la Integracién de los Planes Institucionales y Estratégicos al Plan de Accidn, entre ellos
el PINAR.

Los hitos de este indicador se establecieron con meta posterior al alcance de la evaluacién, por lo que su total
implementacién solo se podra evaluar al finalizar el termino establecido. Como se indicé en este mismo
informe en seguimiento al POA (7.3.4 Seguimiento avances de POA), siendo asi a fin de evidenciar los avances
de cada una de las actividades establecidas se verifica de manera cualitativa el avance de cada uno de ellos
encontrando el cumplimiento de las actividades establecidas a través de:

v Diagndstico Integral de Gestion Documental

v Fortalecimiento del Sistema de Gestion Documental

v’ Sistema Integrado de Conservacion

v Programa de Atencién y Prevencién de Emergencias

v’ Seguimiento Implementacién Programas Especificos

v Divulgacion los documentos de la Gestion documental

v’ Seguimiento a la Organizacién de procesos internacionales
v Instrumentos Archivisticos

v Programa de Archivos Descentralizados.

7.3.7 Seguimiento a los Mapas de Riesgos asociados al Proceso
Verificar el estado de los Riesgos identificados a nivel de proceso, corrupcidn y seguridad de la informacién
Riesgo de Corrupcioén.

El proceso de Gestidon Documental ha identificado un riesgo de corrupcién a través de la matriz del Mapa de
Riesgos de  Corrupcion 2018, y publicado en la pagina web en el  vinculo:
https://www.defensajuridica.gov.co/gestion/Planes-Programas-Proyectos/plan-anticorrupcion-atencion-
ciudadano/Lists/Plan%20de%20Anticorrupcin%20y%20Atencin%20al%20Ciudadano/Attachments/28/propu
esta_mapa_riesgos_corrupcion_ ANDJE_2018_260118.pdf. Nombre del Riesgo: Perdida de documentos fisicos,
Errores en la radicacion o direccionamiento de las comunicaciones recibidas en la ventanilla y buzones
electrénicos.

RECOMENDACION.

Se recomienda evaluar el riesgo identificado, con el fin de verificar si corresponde a un riesgo operativo, en la
definiciéon de estos el Proceso ha Definido el riesgo “Perdida de informacién y degradacion “. Ver Guia
Administracion de Riesgos de la Agencia numeral 7.1.1.4 Establecer las causas: con base en e/ contexto interno,
externo y del proceso ya analizados, y que pueden afectar el logro de los objetivos. Para los riesgos de
corrupcion, se busca de manera general determinar una serie de situaciones que, por sus particularidades,
pueden originar practicas corruptas y numeral 7.1.1.5 Identificar los eventos de riesgo: el riesgo debe estar
descrito de manera clara y precisa. Su redaccion no debe dar lugar a ambigtiedades o confusiones con /a
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causa generadora de los mismos. Literal a) Definicion de riesgo de corrupcion. es la posibilidad de que, por
accion u omision, mediante el uso del poder, de los recursos o de la informacion, para poder desviar la gestion
de /o publico hacia un beneficio privado.

Riesgos del Proceso.

En verificacion de la Matriz de riesgos del proceso y producto del informe de auditoria al Proceso de Gestién
Documental de Referencia A-P-GD-01 efectuada en la vigencia anterior, se recomendd evaluar los riesgos
identificados con el fin de validar si éstos corresponden a causas y no a riesgos. Los riesgos definidos fueron:

o Errores en la radicacion o direccionamiento de las comunicaciones recibidas en la ventanilla y buzones
electronicos.

Errores en la digitalizacién de las comunicaciones.

Error en transferencias documentales.

Errores en la entrega de comunicaciones oficiales

Demoras en la radicacion.

Perdida de informacién y degradacion.

O O O O O

Los riesgos del Proceso fueron revisados y ajustados como consta en la lista de asistencias de reunidn
realizada el 16 de marzo de 2018, el lider del proceso y su equipo bajo el liderazgo de la Oficina Asesora de
Planeacion, efectuaron los ajustes pertinentes de acuerdo a la Guia Administracién de Riesgos Cédigo MC-G-
02 version 22 Partiendo del Informe de Gestidn del primer semestre de 2018, que presenta el avance de los
resultados obtenidos en cada uno de los objetivos estratégicos definidos en el Plan Estratégico 2015 - 2018y
en la gestion de los procesos que componen el Sistema Integrado de Gestidn Institucional. Se evidencidé que
de acuerdo a los controles establecidos el Proceso no genera impacto negativo para la Gestién de la Agencia.

7.3.8 Consulta y Préstamo de Documentos.

En verificacién al cumplimiento del Procedimiento de Consulta y Préstamos de Documentos Cddigo GD-P-
05 se encontré que no se efectuaron las devoluciones por parte de las Dependencias acorde al Procedimiento
como lo estipula en Politicas de Operacidn “Los préstamos se deberan atender en maximo dos (2) horas
cuando se encuentren en las instalaciones de la Agencia y en maximo veinticuatro (24) horas cuando se
encuentre en bodega de archivo. Los tiempos de préstamo para devolucion seran de ocho (8) dias calendario,
pasados estos dias sera necesario que los funcionarios realicen una nueva solicitud del préstamo”.

Partiendo del reporte de préstamos generado por la Herramienta Orfeo proporcionado por el responsable
del Proceso efectuados entre el 01 de junio de 2017 y 31de julio de 2018; alcance de la evaluacién, se efectuaron
354 préstamos con tiempos comprendidos entre O dias y mayores a un afo.

Reporte Préstamo Expedientes 31 de julio 2017 a 31 de julio 2018.

Dependencia. Cantidad de Expedientes. Estado.

Andje-Das 19 Devuelto

Centro de Custodia Archivos de Gestion 1 Devuelto

Dependencia Administradora del Sistema 2 Devuelto

Direcciéon de Defensa Juridica Internacional 3 Devuelto

Direccién de Defensa Juridica Nacional 19 Devuelto

Direccion de Gestion de Informacién 30 Devuelto

Direccion de Politicas y Estrategias 7 Devuelto

Direccion General 1 Devuelto

Grupo Arbitramento 24 Devuelto

Grupo Instancia de Seleccién 23 Devuelto

Grupo Territorial Recuperacion y Repeticion [ Devuelto

Grupo Tramites Prejudiciales 14 Devuelto

Oficina Asesora Juridica 197 Devuelto

Subdireccion de Acompafamiento 8 Devuelto
Total Prestamo Expedientes 354 I

2 Guia Administracion de Riesgos /http://calidad.defensajuridica.gov.co/archivos/MC-G-02/MC-G-02%20V-
2%20GUIA%20ADMINISTRACION%20DE%20RIESGOS. pdf
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Dependencia.

Andje-Das 15 2 1 1 19
Centro de Custodia Archivos de Gestién 1 1
Dependencia Administradora del Sistema 1 1 2
Direccién de Defensa Juridica Internacional 3 3
Direccién de Defensa Juridica Nacional 1 14 3 1 19
Direccion de Gestion de Informacién 21 5 2 2 30
Direccion de Politicas y Estrategias 1 5 1 7
Direccion General 1 1

Grupo Arbitramento 23 1 24

Grupo Instancia de Seleccién 17 6 23

Grupo Territorial Recuperacién y Repeticién 6 6
Grupo Tramites Prejudiciales 12 1 1 14

Oficina Asesora Juridica 197 197
Subdireccién de Acompafiamiento 7 1 8

| Total General 3 319 18 2 10 2 354

Fuente Herramienta Orfeo- Correo responsable del proceso de fecha 14 de septiembre de 2018.

7.3.9 Realizar seguimiento a las actividades de los Planes de Mejoramiento y observaciones al Informe de visita
de inspeccién.

En visita de inspeccidn realizada los dias 12 al 15 de junio de 2018 por el AGN se observd presunto
incumplimiento en cuanto a las funcionalidades en el sistema Orfeo en foliacién electrénica y firma del indice
electrénico, los cuales se exponen en acuerdo 03 de 2015 y el Decreto 1080 de 2015 Articulo 9.

; NORMATIVIDAD
N° ~ PRESUNTOS INCUMPLIMIENTOS | PRESUNTAMENTE

INCUMPLIDA

Expediente Electrénico

Se evidencia que las funcionalidades implementadas en el
1 sistema Orfeo cumplen a satisfaccion exceptuando los parametros | Articulo 2.8.2.1.16 del
de: Foliacion electrénica y firma del indice electrénico, los cuales | Decreto 1080 de 2015,
se exponen en el articulo 9 del acuerdo 03 de 2015.

Fuente Informe de Informe Visita de Inspeccién Archivo General de la Nacién/Radicado Orfeo 20182000041981.

La Agencia a través del Radicado 20182000045501 de fecha 13 de julio de 2018 presentd sus observaciones a
dicho incumplimiento ante el AGN a fin de subsanar dicha inconsistencia y no configurar el incumplimiento,
realizando el desarrollo funcional en el Sistema ORFEO para la foliaciéon electrénica y firma del indice
electrénico. Cumplido el requisito se solicitd el retiro del presunto incumplimiento en el informe final de
inspeccion.

Alineados al numeral 7.3.2 del presente informe en Gestidén y Tramite: se determina que la Gestidn y Tramite
documental parte de las directrices establecidas por el PGD, se gestiona de acuerdo al Procedimiento Tramite
de Comunicaciones Oficiales internas GD-P-01y Procedimiento GD-P-06 Organizacidon de Documentos en el
Centro de Custodia de Archivos de Gestidn. Actividad 3. Gestionar y tramitar documentos de la
Caracterizacion del Proceso de Gestion Documental Cédigo: GD-C-01. Estas son actividades transversales y
aplican para todos y cada uno de los procesos de la Agencia.

OBSERVACION.

No se encontré la debida Gestién Documental del Desarrollo establecido acorde a los criterios previamente
mencionados. En el informe de Auditoria al Proceso de Gestion de Tecnologia de la Informaciéon con
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Referencia A-P-GTI-01 comunicado con radicado Orfeo 2016102001113 en el numeral 1.1.3 Nuevos Desarrollos
se efectud la Recomendacion: “Los procedimientos o actividades de operacidon tecnolégica se deben
documentar y poner a disposiciéon de todos los usuarios que los necesiten, ya que estos permiten generar
directrices para administrar y asegurar las correctas operaciones de los procesos tecnoldgicos”.

El Proceso de Gestion Documental en cumplimiento de la Ley 594 Articulo 11 Obligatoriedad de la
conformacion de los archivos publicos y Articulo 17 Responsabilidad general de los funcionarios de archivo.
Debe propender por la organizacién, conservacion y disposicion de la documentacidn de la Agencia y aquélla
gue forme parte del patrimonio documental de la Nacién. Especialmente en lo previsto en su articulo 15, a las
leyes y disposiciones que regulen su labor.

7.4 Seguimiento a las No Conformidades, Hallazgos y Observaciones Auditorias Anteriores, (Planes de
Mejoramiento)

Hallazgos Archivo General de la Nacién AGN 2014

Realizado seguimiento de los avances de cumplimiento de las actividades presentadas en el Plan de
Mejoramiento Archivistico (PMA) suscrito con el Archivo General de la Nacién se concluye que estos fueron
superados como se describe a continuacién:

Las Tablas de Retencion Documental | actividad Cumplida: El Archivo General de la Nacién Jorge
presentan algunas inconsistencias, deben | pajacios Preciado (AGN) a través del comunicado con
ajustarse. Referencia 1-2018-07258- 5752/2018/SGC-320 con fecha 9 de
agosto de 2018 y radicado Interno en la Agencia Nacional de
defensa Juridica del Estado numero 20188001585372
manifestd que “ a través de evaluacidon efectuada por el
Grupo de Inspeccién y Vigilancia inspeccién realizada los
dias12 al15de junio de 2018 Agencia no debe presentar Plan
de Mejoramiento Archivistico” debido a que fos hallazgos
suscriptos en el Plan de Mejoramiento fueron superados.

La entidad no cuenta con un Sistema
Integrado de conservacion completo.

No se tiene normalizada la entrega de los
documentos por medio de inventario
cuando un funcionario se traslada o se
desvincula.

Hallazgos en El Sistema de Control Interno.

Resultado del reporte arrojado por la Herramienta del Sistema Integrado de Gestién Institucional (SIGI) se
evidencidé superado el Hallazgo producto del Informe de seguimiento al Plan de Mejoramiento suscrito con
el Archivo General de la Nacién con Referencia I-AGN-SPM-04:

NO CONFORMIDADES, HALLAZGOS Y ‘

OBSERVACIONES. SEGUIMIENTO.

Observacién Informe de seguimiento vy
verificacion al cumplimiento de los Planes de
Mejoramiento suscritos con el Archivo Generalde | Actividad Cumplida: Se evidencié acto administrativo
la Nacion Referencia I-AGN-SPM-04/ En cuanto | de aprobaciény

al Hallazgo N° 02 La entidad no cuenta con un | Adopcién del Sistema Integrado de Conservacion
Sistema Integrado de Conservacion- SIC | mediante Resolucién 135 del 16 de marzo de 2018y
completo. No se generd acto administrativo en | publicada en la pagina web de la Entidad. Subsanado
cumplimiento del Articulo 11 Acuerdo 006 de | de acuerdo al radicado 20188001585372, el AGN
2014 expedido por el AGN en aprobacién del | manifestd que “ a través de evaluacién efectuada por
Sistema Integrado de Conservaciéon - SIC. El | el Grupo de Inspeccién y Vigilancia inspeccion
Sistema Integrado de Conservacidn deberd ser realizada los dias 12 al 15 de junio de 2018 Agencia no
aprobado  mediante acto  administrativo | debe presentar Plan de Mejoramiento Archivistico”
expedido por el Representante Legal de la | debido a que Jos hallazgos suscriptos en el Plan de
Mejoramiento fueron superados.

entidad, previo concepto emitido por el Comité
de Desarrollo Administrativo en las entidades del
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orden nacional o por el Comité Interno de
Archivo en las entidades del nivel territorial.

Observacion / Auditoria al Proceso de Gestion
Documental Referencia A-P-GD-01 Vigencia
2017/En el marco de la Auditoria se observé que
el proceso cuenta con un cronograma de
transferencias, actividad no contemplada en el
Plan Institucional de Archivo (PINAR). Para la
verificacion de las Transferencias Documentales
se tomdé como fuente el Cronograma de
Transferencias proporcionado por el Auditado
encontrando el incumplimiento de las
actividades programadas. Se ve afectado por
inconsistencias relacionadas con la clasificacion
documental por parte de los funcionarios. En el
Informe de Gestidn del Primer Semestre de 2017
en Gestidn por Procesos obtuvo 0% del 50%
programado, ubicdndose en el rango “Critico”.

Actividad Pendiente: En seguimiento efectuado se
encontré que permanece la situacién observada, Se
recomendod implementar y documentar las acciones
de mejoras enunciadas en el informe de Auditoria de
la vigencia anterior.

Observacion / Auditoria al Proceso de Gestién
Documental Referencia A-P-GD-01 Vigencia 2017
/ Al validar el cronograma PGD 2016-2018
publicado en la pagina
https://defensajuridica.gov.co/ gestion/gestion-
documental/Paginas/default.aspx en conjunto
con el responsable del proceso se nos indicé que
no era y se nos entregd uno nuevo. Al realizar
seguimiento a las actividades se observé que el
entregado tampoco correspondia a lo cual nos
indicaron que el cronograma era el publicado.
Por lo anterior se observa riesgo por falta de
control en el proceso de publicidad de las
comunicaciones

Observacion / Auditoria al Proceso de Gestion
Documental Referencia A-P-GD-01 Vigencia 2017
/ Evaluar los riesgos identificados con el fin de
validar si éstos corresponden a causas y no a
riesgos como, por ejemplo: Errores en la entrega
de comunicaciones oficiales, Errores en la
digitalizacién de las comunicaciones y demoras
en radicacion podrian ser causas de la ocurrencia
de un riesgo de Incumplimiento de las
disposiciones de ley en materia de gestiéon
documental. Validar la posible ocurrencia de
riesgos o causas como Incumplimiento de la
planeacién de transferencias documentales, Uso
indebido de la Informacién Confidencial,
Incumplimiento de las disposiciones de ley en
materia de gestion documental.

Observacion / Auditoria al Proceso de Gestion
Documental Referencia A-P-GD-01Vigencia 2017
/ Se observaron procesos que no se encontraban
digitalizados en su totalidad,

Actividad Pendiente: En seguimiento efectuado se
encontrd que permanece la situacién observada, Se
recomendoé implementar y documentar las acciones
de mejoras enunciadas en el informe de Auditoria de
la vigencia anterior.

Actividad Cumplida: Los riesgos del Proceso fueron
revisados y ajustados como consta en la lista de
asistencias de reunién realizada el 16 de marzo de
2018, el lider del proceso y su equipo bajo el liderazgo
de la Oficina Asesora de Planeacion, efectuaron los
ajustes pertinentes de acuerdo a la Guia
Administracion de Riesgos Cédigo MC-G-02 version 2

Actividad Cumplida: Se realizaron reportes
mensuales a las dependencias de documentos con el
objetivo de que se anulen o gestionen los
documentos no tramitados.
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8. DESCRIPCION DEL (LAS) NO CONFORMIDADES (S)

REQUISITO

NO CONFORMIDAD

OBSERVACIONES

Ley General de Archivos 594 de
2000 Articulo 26 Inventario
Documental/ Decreto 1080 de
2015 Articulo 28224
Inventarios de Documentos.

Se encontré que a través del
Formato de Paz y salvo Cédigo GH-
F-16 V.11 se garantiza la transferencia
de los documentos en poder o bajo
responsabilidad de un funcionario,
actividad realizada a través del
Formato Unico de Inventario
Documental (FUID) Codigo:GD-F-11.
Mas no_se tiene normalizada la
entrega de los documentos por
medio de inventario cuando un
contratista se desvincula.

Ley General de Archivos 594 de
2000 Articulo 21, 22, 23 y 26/
Acuerdo 46 de 2000 Archivo
General de la Nacion.

Decreto 1080 de 2015 Articulo
2.82.25. Eliminacion de
documentos

El Protocolo de Eliminaciéon de
Documentos de Apoyo Cdédigo: GD-
PT-0O1 delimita un alcance desde
marzo de 2012 hasta mayo de 2015
Documento vigente desde el 29 de
septiembre de 2015. Se ha aplicado
el protocolo de eliminacién de
documentos hasta el mes de julio
de 2018, sin determinar un nuevo
alcance.

Ley General de Archivos 594 de

2000 Articulo 4. Principios
generales, literal d)
Responsabilidad

Procedimiento GD-P-06

Organizaciéon de Documentos
en el Centro de Custodia de
Archivos de Gestion.

Se evidencié debilidades en la
Gestion y Tradmite Documental por
parte de las  dependencias
relacionadas en el cuadro anterior
en las actuaciones necesarias para
el registro, la vinculaciéon a un
tradmite, la distribucién incluidas las
actuaciones o delegaciones, el
control y seguimiento a los tramites
que surte el documento hasta la
resolucion de los asuntos. Situaciéon
que afecta los tiempos de
respuesta, la Gestiéon Documental
internay el avance del Programa de
Gestion Documental de la Agencia,
el desarrollo del Sistema de Gestién
Documental (SGD

Ley General de Archivos 594 de
2000, Ley 1712 de 2014 y el
Decreto 1080 de 2015 Titulo I
Capitulo V, en cuanto a
“reglamentacion interna
respecto a los responsables,
usuarios y niveles de acceso de
los archivos de derechos
humanos.

Acuerdo 004 del 21 de abril de
2015 Articulo 6°.
Responsabilidad de servidores
publicos y contratistas.

Se observa que, aunque a través de
las Tablas de Retencion
Documental y la gestion realizada
por la Direccion de Defensa
Intencional, responsable en |la
gestion de los archivos de derechos
humanos , memoria histérica y
conflicto armado se aplica la debida
Gestion Documental; de acuerdo a
los lineamientos establecidos por el
Archivo General a través de la Ley
594 de 2000, no se da cumplimiento
a lo establecido en la Ley 1712 de
2014 y el Decreto 1080 de 2015 Titulo
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Il Capitulo V, en cuanto a
“reglamentacion interna respecto a
los responsables, usuarios y niveles
de acceso de los archivos de
derechos humanos” y Capacitacion
y Sensibilizacidon sobre este tema o
aspecto..

Decreto 1080 Articulo 2.8.5.4.5
Conservacién de la informacion
publicada con anterioridad.

Ley 1712 de 2014, articulo14

No se ha determinado los medios,
procedimientos, formatos y plazos
para la conservacion de la
informacion publicada con
anterioridad, los sujetos obligados
deben garantizar la conservacién
de los documentos divulgados en

conformacién de los archivos
publicos Yy Articulo 17
Responsabilidad general de los
funcionarios de archivo.

Informacion  Publicada con | su sitio web o en sistemas de
Anterioridad. informacién que contengan o
produzcan informacién publica con
el fin de permitir su facil acceso
luego de retirada la publicacién.
No se encontré la debida Gestién
Documental del Desarrollo
establecido acorde a los criterios
previamente mencionados. En el
informe de Auditoria al Proceso de
Gestion de Tecnologia de la
Informacién con Referencia A-P-
Ley 594 Articulo n GTI-01 comunicado con radicado
Obligatoriedad de la Orfeo 2016102001113 en el numeral

1.1.3 Nuevos Desarrollos se efectud la
Recomendacién: “Los
procedimientos o actividades de
operacién tecnoldégica se deben
documentar y poner a disposicién
de todos los wusuarios que los
necesiten, ya que estos permiten
generar directrices para administrar
y asegurar las correctas operaciones
de los procesos tecnolégicos”.

9. RECOMENDACIONES:

e Referidas dentro del texto del informe para cada criterio analizado.

e En general, se recomienda a fin de garantizar el cumplimiento de Decreto 1080 de 2015 especialmente el
Titulo Il Patrimonio Archivistico Capitulo | el Sistema Nacional de Archivos Articulo 2.8.2.1.2. Fines del
Sistema Nacional de Archivos. Adoptar e Implementar estrategias, metodologias y acciones de mejora
continua para la gestion de todos y cada uno de los requisitos aplicables al Proceso de Gestion Documental.

Firma Auditor Designado y Equipo Auditor

Firma Jefe de Control Interno ANDJE

Informe realizado Electrénicamente por:
Raul Rodolfo Zuleta Garcés
Técnico Oficina de Control Interno
No. Radicado: 20181020012323

Informe Firmado Electrénicamente por:
Luis Eberto Hernandez Ledn
Jefe Oficina de Control Interno
No. Radicado: 20181020012323
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