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Entidad: Agencia Nacional de Defensa Juridica del Estado

Proceso Redacclon del rlesgo Factor de Riesgo

Posibilidad  de recibir cualquier,
ropio o de|

Clasificacién
del Riesgo

Inherente

Controles existentes

Memarando responsabiicad de l nformacién en redss sociales y pagina web
del drea de de a Agencis Naciona ds Dafensa

Juridica del Estado y p profesional e 54 6auipo e usted i

Jeslgne por escrito_ sorin 105 reaponsables do acministrr 1 redes sociales de a entidad

(Twitter, YouTube, Facebook y Linkedin) y la pagina WEB de la entidad y por tanto el

contenido de las publicaciones estara bajo su direccion y responsabilidad. Asi mismo seran

los responsables de las claves de acceso a dichos canales.

Probabilidad
Residual

Impacto
Residual

Nivel de
Severidad
Riesgo
Residual

Tretamiento

Plan de Accion

Mantener los controles existentes

controles establecidos de manera

pta dadivas a cambio|
o e,

Procedimiento para gestionar conflictos de interés en la Agencia. CID-P-07, Actividad 1

Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcién,
(Servidores pablicos y Contratista). Obligatorio Incluido en el plan de capacitacion.

ben re o
GESTION CON GRUPOS | terceros a ipular| . . o Red
A e B i RUE o Humano corupeion Alto | MANUAL DE POLITICAS DE GESTION Y DESEMPENO INSTITUCIONAL DE LA AGENCIA DE-M- e 00 o edlucir -
O onRES Y 02: Politca de sequridad de la informacion para Ia relacion con los proveedores, Politca de Mitigacion
gencia debido ol c
ncia debi o transferencia de informacion, Politica sobre el uso de controles y laves criptogréficas
Teapaneatitad e I informacion
Campafias de socializacién sobre deberes, prohibiciones, inhabilidades, incompativilidades
y conflctos de interés de los servidores publicos realizadas por Control Interno
Disciplinario, induccion
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion.
Obligatorio Incluido en el plan de capacitacién.
Vantener 163 Gontroles existentes
Posibilidad de recibir o solicitar Matriz de activos de la informacion de la Agencia Nacional de defensa juridica del Estado. (Informe con los result 1]
jadiva o beneficio a favor propio o GTI-F-05 seguimiento y ejecucion de los
fricas|de_un tercero por suministrar jucir - |controles establecidos de manera
o |GESTION DE POLITICAS e acisn conidencial de - las| Recurso Humano | Comupoion Ao o8 w00 Ao | feduerr- - |contoles et
e o o i i Matriz de control de acceso a las carpetas del disco compartdo de Ia Direccién de o
controles de la informacion Politicas.
Descuido administrativo -
Vantener 103 controles existentes
Posibiidad de promover una Procedimiento de solucin amistosa GCJPL6. Actvidades 1,2, 3,5, 6. 8,9 10 y 17. (nforme co los resudtadas al
5 |cesmon DELsolucién amistosa por ol SeNiCOr|  pec, g wumano | Gormupcion Ao 106 800 Ao Roduci - | roles establockios de manera
CONFLICTO JURIDICO | pablica. ancargado " para._ obtener P . ¢ Mitigacion |
beneficio propio o de un tercero Procedimiento tramite para indemnizacion de perjuicios a las victimas de violaciones de cuatrimestral)
[l derecros mumans G Actbadades 2.3.5.6.8.9.10.13. 14152 L
Vantener 103 controles exitentes
ante el Sistema GCaPI2 Activdades. 2, (nforme con os resultados al
T2 5 10 15 10, 10, 16,2125, 2555, 20, 20 5. 30y 1. seguimiento y ejecucion de los
controles establecidos de manera
Fitracién de informacion de la Coatrimestan,
o oraean e e oot & defensa en de Inversién GCIP13 Actividades. 1, 3,
o | i {Renador publco  encargad paral Recurso Humano | Cormupcion Ata [5.6:8.9,10,1112.13, 14,15, 171 2 6 w00 Ao | feduerr
obtener beneficio propio o de un| o
e Procedimiento defensa _internacional ante la corte penal  internacional CPI GCPIS
Actividades 1,4,5./ 3, 4.6 / 1234, 6. 8,9, 10, 11, 13, 14, 16 y 17
- Cléusulas contractuales de confidencialidad -
. : "™ Vantener 105 Gontroles existontes
Defensa ante el Sistema GCapi2 . Actiidades e o e
2,7,9,11,12, 13, 14, 15, 16, 18, 19, 21 22,23, 25, 26, 28,20, 30y 31 e s ot
Filtracién de informacién de casos y ) Controles establecidos de manera
csron o |peticiones - confidenciales por el de Inversién GCIP3. Actividades 2,7, v |somestan
servidor publico encargado para ecurso Humano orrupcion lerac 9,11, 12,13, 14, 15, 16, 18, 19, 21, 22, 23, 25, 26, 28, 29, 30 y 31. lerado -
®  |conrLcTo uRioico | Spreder PRl encaigedo paral H Corrup ecerade) 4 e o0 oderac Mitigacion
froi Procedimiento defensa internacional ante la corte penal internacional CPI GCIPIS
Actividades 1,4,5,/3,4,6 8,9,10,11,13,14,16 y 17.
Cléusulas contractuales de confidencialidad
Vantener 1os controles existentes
GDPOG: Procedimiento Organizacisn de documentos en el centro de custodia de archivos (nforme con os resultados al
de gestion. Actividades 12,3 y 4 seguimiento y ejecucion de los
controles establecidos de manera
Perdida  de  documentos bimestral)
GESTION fisicos/electrdnicos por el servdor Reducir -
I el e PO et Recurso Humano Corrupcion GDPOS: Procedimiento Consulta y préstamo de documentos. Actividades 2. 3,4, 5y 6 187 1000 oo
Propio o de un tercero
Acceso restringido al depésito de archivo (contrato) Controles para la logistica en el
transporte de los archivos y manejo documental (contrato)
Controles de acceso Usuarios sistema documental- Codigo de Integridad de la Agencia
Vantener 103 controles existentes
GCMo: Manual de contratacién (nforme con os resultados al
seguimiento y ejecucion de los
controles establecidos de manera
oreccionamiento indebido el apacitar y sensibilizar los colaboradores, sobre las Gonsecuencias de legales que. controles esta
estion Direccionamiento indebido - del implicaria estar involucrados en actos de corrupcion. CID meducir -
7 CONTRACTUAL procesos de contratacién para Recurso Humano Corrupcion Al 101 800 Al Mitigacién
beneficio propio o de un tercero Codigo de integridad de la Agencia
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcién.
- (Servdores pblics y Contratista), Onligatorio nclalo on 1 plan te capacRacion -
Codigo de Integridad de I Agencia Capacitar en cambios normativos, nuevas aplcaciones Mantene los Contoles eastontes
en el sistema SIIF al grupo financiero. (ntorme con os resutados al
Posibiidad de recibir o solicitar Controles establecidos de manera
diva o beneficio a favor propio of Politica de seguridad de la informacién para el proceso Gestion Financiera. (dispositivos) semestral)
de un tercero por efectuar pago no Matriz de seguimiento a la ejecucion presupuestal
torizado y sin cumplir con lo reduci -
8 | GESTION FINANCIERA |estableci n rmatividad|  Recurso Humano Corrupcion Moderado | rpo1 y ejecucion Actividades 10y 11 336 600 Moderado oo
debido a infringir los. Dmcednm\enms %
del tramite presupuestal GFPO3 Pracedimiento Pagos Activdades 1,67y 9
Valnerar o1 Sisema de nformacion
siiF
iza de Seguros de responsabilidad civil para servidores publicos (Expedientes de
Pmcesus de seguros)
Vigilancia, Cémaras internas, Cémaras del Edifcio, Seguridad de la Caja Fuerte, amener 08 contioles eXstentes
Hurto o desvio de recursos en Autocontroles. (nforme con los resulades
GeSTION b BienEs  [€fecto o checte de la cajs menor Reduc - |Controles sstablecaos de manera
o ON DE BIENES Y | por el servidor piblico encargado| ~Recurso Humano Comupcion | Moderado |,/ L s Menores GBSP0L Activdades 6 196 50 Moderado | Reduelr | controles
para beneficio propio o de ur o %
tercero
Amparo de os recursos de fa caja menor (Contrato de seguros vigente)
Vantener 105 controles exitontes
Circular N 5 de 2018 Reporte ingreso almacén bienes (Informe con os resultados al
seguimiento y ejecucion de
Gontroles establecidos de manera
\ semestral)
Uso indebido de los bienes de la 6BSP02 Procedimiento Gestion de Inventarios. Actvidades &
‘GESTION DE BIENES Y |entidad por el servidor _piblico Reducir -
o SERVICIOS encargado para beneficio propio o Recurso Humano Corrupcion pccererc) (GBSPOS5 Seguimiento y control de inventarios de activos fijos e intangibles. Actividades 2 50 plotezeri Mitigacion
de un tercero
Lineamientos para la administracion del servico de transporte (Cantrato)
GBSPO2 Procedimiento Gestion de Inventarios. Actividades 9 y 10 (Contrato de seguros
vigente)
Vantener 163 Controles existentss
nforme con los resultados al
Tomar determinaciones o generar sobre deberes, conflictos ¢
Tomar determinaciones o Jenre! et d tos enidores piBIeo8 » Socisar 08 decurentor dstentes que apoyan i Segimentoy cecuctn d s
funciones que conlloven a benefiso gestion del confiicto de interés a todos los colaboradores de la Agencia Contolescsiabiecidos de mancra
CONTROL INTERNO directo o indirecto del senvidor o de ) ucir -
u DISCIPLINARIO terceros que tengan relacion con él| RecUrso Humano Corrupein Moderado | socializacion de los deberes de los servidores en la reinduccion/banner 168 60,0 Moderado Mitigacion
¥ que puedan generar un dafo a la
entidad o ir en contravia de Ia ley o procedimiento para gestionar conflictos de interés en la Agencia CIDPOT. Actidades 1, 2y
norm. s
Procedimiento GH- P~ 01 - Seleceion y Vinculacion de Personal. Actvidades 3y 4 Vantener 163 Controles existentes
(nforme con os resultados al
seguimiento y ejecucion de los
Vanipulacion de  requisitos para Procedimiento GH- P- 01 - Seleccién y Vinculacion de Personal. Actidades 5y 6 controles establecidos de manera
12 GEST'%&&JQLENW nombramientos or los|  Recurso Humano Corrupeion Alto 18 800 Alto | cuatrimestral)
colaboradores a favor de un tercero lgacion
Realizar curso virtual DAFP de integridad, transparencia y lucha contra Ia corrupcion.
-(Serwdores publicos y Contratista). Obligatorio Incluido en el plan de capacitacion. -
Vantener 105 controles exitentes
Autorizar y expedie tiquetes aéreos Frocedmiento GH-P-G7 Comisions e senicio, desplazamiento y qstcs de e e e
a senidores publicos, contratistas o Actividades 1y e st ot
terceros con fines distintos al controles establecidos de manera
13 | GESTION DE TALENTO |desarrollo de las actvidades de la| oo oo Corrupsion Ao |Procedimiento GH--07 Comisiones de servicio, desplazamiento y gastos de viaje. e 200 e Reducit - | Cuatrimestral)
HUMANO DJE, por el servidor pablicol P Actividades 5 Aprobar acto y . : Mitigacion
encargado con el propésito. de
obtener un beneficio particular, y en| Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion,
contra de los recursos de la ANDJE. - (Servidores publicos y Contratista). Obligatorio Incluido en el plan de capacitacion. -
Tmplementar analiss de
Politica de seguridad y privacidad de la informacion contenidas en el Manual de politicas de. ieratidades toemioss
gestion y desempefo institucional de la agencia DEMO2
TIIO1 Instructivo de control de accesos a centro de datos Mantener los controles existentes
A i " jica|
uga de informacién publica Sistema de SOC Centro de Monitoreo de Eventos de Seguridad (SIEM, Gestor de eventos e (informe con los resultados al
GESTION DE eservada y publica_clasificada_al informacion de Seguridad, Sistema monitoreo a la infraestructura.) Reducir - | seguimiento y ejecucion de los
N ; ioa e rmaci idad. i ructur -
14| TECNOLOGIAS OF LA | el digtal por e servidor piblcol . Recurso Humano Corrupcion Sistema de control de acceso de directorio activo para usuarios de la red 360 00 Mitigacien | controles establecidos de manera
‘Separacion de ambientes informaticos para los sistemas misionales ekogui y Orfeo. bimestral)
para favorecer a un tercero
Herramientas de ciffado de informacion.
Herramientas de prevencin de pérdida de datos,
Estatuto de auditoria EI-G-01, numeral 8 “Perfil del auditor™, 8,1 “Cualidades del auditor™ Mantener los controles existentes
(nforme con os resutados al
tora £1-6.01 mumeral e ~csd: . seguimiento y elecucion de los
cultar un acto que afecte los)| Estatuto de auditoria E1-G-01, numeral 9 “Cédigo de ética del auditor™. controles establecidos de manera
intereses de la entidad, conocido en cuatrimestral)
EVALUACION procedimiento de seleccion de personal (GH-P-01), Actidad 14 ucir -
5 S |o e gl cargo abusando de| - RecursoHmano Corrupcion Alto 101 800 Alto et
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