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Nivel de Nivel de
_ o . ' Clasificacion | % % Severidad . Probabilidad Impacto Severidad | . . o
 # Riesgo | Proceso Redaccion del riesgo Causas Factor de Riesgo _ - : Controles existentes : : : . Tratamiento Plan de Accion
del Riesgo | Probabilidad | Impacto =  Riesgo Residual Residual Riesgo
" Inherente Residual
Mantener los controles existentes
GAL-P- 01 Procedimiento Asesoria Legal a entidades publicas del orden nacional o territorial. (Informe con los resultados al
Actividades. 4y 5 seguimiento y ejecucién de los
Emision de conceptos, por el - controles establecidos de manera
" . - B Debilidad en los controles ) ] ) ] ) » ) . bimestral)
1 GESTION DE ASESORIA servidor  pdblico - encargado, para . - o quiera obtener algin| Recurso Humano Corrupcién 60 80 esmo  Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion. (Servidores 29 4 100 ama Reducir -
LEGAL obtener beneficio propio o de un beneficio plblicos y Contratista). ’ Mitigacion
tercero
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" Mantener los controles existentes
Posibilidad de recibir o solicitar Matriz de activos de la informacién de la Agencia Nacional de defensa juridica del Estado. GTI-F-05 (Informe con los resultados al
dadi benefici £ ; seguimiento y ejecucion de los
. adiva 0 Deneticio a tavor propio o controles establecidos de manera
GESTION DE de un tercero por suministrar ;.. yo controles de la informacion - - - ireccit iti Reducir - cuatrimestral)
2 POLITICAS DE informacién  confidencial de las o © . "L L Recurso Humano Corrupcion 20 80 Alto Matriz de control de acceso a las carpetas del disco compartido de la Direccion de Politicas. 9,8 80 Alto Mitiaagion
DEFENSA JURIDICA estrategias de defensa debido Falta (Trimestral) 9
de controles de la informacion
Descuido administrativo
Mantener los controles existentes
. . . . Informe con los resultados al
. , Pr imien lucién ami P16. Activi 1, 5, . ( o . L .
GESTION DEL zglsllg:lc’;(rj]adamisctlisa p?rmgre;ewilég? Colaborador quiera obtener algun ocedimiento de solucion amistosa GCJP16. Actividades 1, 5, 8y 9 Reducir - seguimiento y ejecucion de los
3 . L P beneficio Recurso Humano Corrupcion 40 80 Alto 19,6 80 Alto N controles establecidos de manera
CONFLICTO JURIDICO :publico encargado para obtener o o ] L o o ) ) Mitigacion tri tral
beneficio propio o de un tercero N Procedimiento tramite para indemnizacion de perjuicios a las victimas de violaciones de derechos cuatrimestral)
Debilidad en los controles humanos GCJP17. Actividades 2, 3, 5, 6, 8, 9, 10, 13, 14, 15y 21.
Mantener los controles existentes
Procedimiento defensa Internacional ante el Sistema Interamericano GCJP12 Actividades. 2, 7, 9, 11, (Informe con los resultados al
12, 13, 14, 15, 16, 18, 19, 21, 22, 23, 25, 26, 28, 29, 30 y 3L seguimiento y ejecucion de los
controles establecidos de manera
cuatrimestral)
Procedimiento defensa Internacional en Controversias de Inversion GCJP13 Actividades. 1, 3, 5, 6, 8,
Filtracion - de informacion de la Colaborador quiera obtener algun 910,11, 12,13, 14, 15, 17 al 22
GESTION DEL estrategia de defensa por el servidor . “ g - o ) ) ) ) o Reducir -
4 CONFLICTO JURIDICO pblico encargado para obtener 2SMefiCiO Recurso Humano Corrupcion 60 80 Alto Procedimiento defensa internacional ante la corte penal internacional CPl GCJP15 Actividades 1, 4, 10,5 80 Alto Mitigacion
beneficio propio o de un tercero . 5/3,4,6/1234,6,8,9,10,11 13 14,16 y 17.
Debilidad en los controles
Clausulas contractuales de confidencialidad
Capacitar y sensibilizar a los colaboradores sobre las consecuencias legales que implicaria estar
-involucrados en actos de corrupcion. -
P dimi Def I . | | Si I . GCIPL2 . Actividades 2. 7. 9 Mantener los controles existentes
11rolcge 1|3miin'ig 1;: Tgs?g nztfrggc;%nzsagéezeag zgtgrga 3r;teramerlcano . Actividades 2, 7, 9, (Informe con los resultados al
DTS AT T A SR A S S0 E; ST S S S S y seguimiento y ejecucion de los
Filtracion de informacién de casos y o _ _ - o controles establecidos de manera
i peticiones confidenciales por el Colaborador quiera obtener algin Procedimiento defensa Internacional en Controversias de Inversion GCJP13. Actividades 2, 7, 9, 11, _ semestral)
5 GESTION DEL . servidor publico encargado para:beneficio Recurso Humano Corrupcioén 60 60 Moderado |12 13,14, 15,16, 18, 19, 21, 22, 23, 25, 26, 28, 29, 30 y 3L 12,3 60 Moderado R.egluc[r,—
CONFLICTO JURIDICO g - Mitigacion
obtener beneficio propio o de un o ] ) ] ] o
tercero Debilidad en los controles Procedimiento defensa internacional ante la corte penal internacional CPI GCJP15. Actividades 1, 4,
5173,4,6/1234,6,8,9,10, 11, 13, 14, 16 y 17.
Clausulas contractuales de confidencialidad
Mantener los controles existentes
GDPO06: Procedimiento Organizacion de documentos en el centro de custodia de archivos de (Informe con los resultados al
gestion. Actividades 1, 2,3y 4 seguimiento y ejecucion de los
controles establecidos de manera
. ; bimestral)
Vulnerar I(.)S controles de seguridad GDPO5: Procedimiento Consulta y préstamo de documentos. Actividades 2, 3, 4, 5y 6 (Se
o de los archivos : :
Pérdida de documentos S . consolida en el registro GD-F-22)
" g s . *Deficiencia en el manejo de la .
6 GESTION fisicos/electronicos por el servidor informacioén or arte del: Recurso Humano Corrupcion 40 100 13,7 100 Reducir -
DOCUMENTAL publico encargado en beneficio contratista P P P ’ Mitigacion
propio o de un tercero Vulnerar la seguridad logistica de Acceso restringido al depdsito de archivo (contrato) Controles para la logistica en el transporte de
traslado de archivos los archivos y manejo documental (contrato)
Controles de acceso Usuarios sistema documental
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion. (Servidores
publicos y Contratista).
GCMO1 Manual de contratacion, Capitulo V - buenas practicas en la gestion contractual, numeral Mantener los controles existentes
5.2 (Informe con los resultados al
Buenas préacticas en las diferentes etapas del proceso contractual consignado en el formato de seguimiento y ejecucion de los
designacion de supervision GC-F-27 controles establecidos de manera
. . . . . . i i i . I . . . cuatrimestral
Direccionamiento indebido del Cl(;]ﬁfrgigglsdad de los funcionarios y Capacitar y sensibilizar los colaboradores, sobre las consecuencias de legales que implicaria estar )
GESTION colaborador involucrado en los ' L involucrados en actos de corrupcion. CID Reducir -
7 .. Recurso Humano Corrupcion 40 80 Alto 6,0 80 Alto gy L .
CONTRACTUAL procesos de contratacibn para - Mitigacion
. . *Desconocimiento de las
beneficio propio o de un tercero .
consecuencias legales.
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion. (Servidores
publicos y Contratista). Obligatorio Incluido en el plan de capacitacion.
Mantener los controles existentes
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcién. (Servidores (Informe con los resultados al
publicos y Contratistas del proceso de gestion financiera) seguimiento y ejecucion de los
Posibilidad de recibir o solicitar controles establecidos de manera
dadiva o beneficio a favor propio o Capacitar a los servidores en cambios normativos y aplicaciones en el sistema SIIF Nacion al grupo cuatrimestral)
de un tercero por efectuar pago no financiero realizados por el Ministerio de Hacienda
autorizado y sin cumplir con lo Infringir los procedimientos del Reducir -
8 GESTION FINANCIERA establecido en la normatividaditramite presupuestal o vulnerar el. Recurso Humano Corrupcion 80 80 Alto 16,4 80 Alto Mitigacion
debido a infringir los procedimientos sistema de informacion SIIF . ) ) . D ) ) o g
del tramite presupuestal o Politica de seguridad de la informacién para el proceso Gestion Financiera. (dispositivos)
Vulnerar el sistema de informacion o o . ) » o
SIIF GFPO1 Procedimiento Administracion y ejecucion presupuestal Actividades 10, 11y 13
-GFP03 Procedimiento Pagos Actividades 1,6, 7y 9 -
Vigilancia, Cdmaras internas, Camaras del Edificio, Seguridad de la Caja Fuerte, Autocontroles. Mantener los controles existentes
. . P (Informe con los resultados al
Hurto o desvio de recursos en (Clave de acceso Servidor Publico). o . iy
. efectivo o cheque de la caja menor:desconocimiento de la normatividad seguimiento y ejecucion de los
9 GESTION DE BIENES Y | id bl d | t I o de | R H C L 40 60 Moderad 16.8 a5 Moderad Reducir - controles establecidos de manera
SERVICIOS por el servidor publico encargado que reglamento el manejo de las ecurso Humano orrupcion oderado |pr,cedimiento Cajas Menores GBSPOL. Actividades 6, 9y 18 : oderado Mitigacién semestral)
para beneficio propio o de unicajas menores
tercero
Amparo de los recursos de la caja menor (Contrato de seguros vigente)
Mantener los controles existentes
*No existe el control para entrada y (Informe con los resultados al
salida de bienes de la entidad o y _ o seguimiento y ejecucion de los
GBSPO02 Procedimiento Gestion de Inventarios. Actividades 8 controles establecidos de manera
: : : sIncumplimiento de los lineamientos o _ ‘ _ . _ _ o semestral)
) Uso indebido de los _blenes de_ la establecidos para el correcto uso de GBSPO5 Seguimiento y control de inventarios de activos fijos e intangibles. Actividades 4y 5 _
GESTION DE BIENES Y :entidad por el servidor publico A C Reducir -
10 . ; los bienes por parte de los; RecursoHumano Corrupcion 60 60 Moderado ) ) o . o 12,3 45 Moderado N
SERVICIOS encargado para beneficio propio o .. Lineamientos para la administracion del servicio de transporte (Contrato) Mitigacion
de un tercero
*Desconocimiento de los
lineamientos por parte de los
colaboradores GBSPO02 Procedimiento Gestion de Inventarios. Actividades 9, 10 y 12 (Contrato de seguros vigente)
Mantener los controles existentes
i ibici i ili i ibili i i 4 Informe con los resultados al
Tomar determinaciones o generar Capamt:_;lr sobre 'deperes, prohlb_lcmnes, inhabilidades, |_ncompat|b|I|dades y confllc_t(?s de |ntere§ de ( rme _ o e |
acciones en el cumplimiento de sus los servidores publicos y socializar los documentos existentes que apoyan la gestion del conflicto seguimiento y ejecucion de los
. .. _Desconocimiento de las acciones u de interés a todos los colaboradores de la Agencia. controles establecidos de manera
funciones que conlleven a beneficio . .
! . X omisiones que lleven a materializar . semestral)
1 CONTROL INTERNO directo o indirecto del servidor o de una falta disciplinaria, prohibicion o Recurso Humano Corrupcion 40 60 Moderado |Sociali de los deb de | id I induccion/b 10,1 60 Moderado Reducir -
DISCIPLINARIO terceros que tengan relacion con él:. P » P P ocializar de los deberes de [0S servidores en la reinduccion/banner ’ Mitigacion
~ ir en contra de los deberes de los
y que puedan generar un dafio a la . -
entidad o ir en contravia de la ley o servidores publicos
norma y Procedimiento para gestionar conflictos de interés en la Agencia CIDPO7. Actividades 1, 2y 5
Procedimiento GH- P- 01 - Seleccién y Vinculacién de Personal. Actividades 3y 4 Mantener los controles existentes
(Informe con los resultados al
*Interpretacién errada de . ., . ., . seguimiento y ejecucion de los
) Manipulacién de requisitos para certificaciones Procedimiento GH- P- 01 - Seleccién y Vinculacién de Personal. Actividades 5y 6 _ controles establecidos de manera
12 GESTION DE TALENTO | 1 bramientos por los:+Seleccién  inadecuada en el Recurso Humano Corrupcion 40 80 Alto 11,8 80 Alto Reducir - cuatrimestral)
HUMANO R . Mitigacion
colaboradores a favor de un tercero cumplimiento de los requisitos para
ocupar un cargo . ) . . . . .
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion. (Servidores
-publicos y Contratista). Obligatorio Incluido en el plan de capacitacion. -
Mantener los controles existentes
Autorizar y expedir tiquetes aéreos a Procedimiento GH-P-07 Comisiones de servicio, desplazamiento y gastos de viaje. Actividades 1y 2 (Informe con los resultados al
servidores publicos, contratistas o i(e)?::Lg':’;gég::g%%g%g?;ﬁem
) terceros con fines distintos al Procedimiento GH-P-07 Comisiones de servicio, desplazamiento y gastos de viaje. Actividades 5 cuatrimestral)
13 GESTION DE TALENTO :desarrollo de las actividades de la Debilidades en los controles Recurso Humano Corruncion 40 80 Alto Aprobar acto, 6y 8 18 80 Alto Reducir -
HUMANO ANDJE, por el servidor publico:existentes P ’ Mitigacion
encargado con el propésito de Comisidn no este bien soportada
obtener un beneficio particular, y en Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion. (Servidores
contra de los recursos de la ANDJE. publicos y Contratista). Obligatorio Incluido en el plan de capacitacion.
Implementar andlisis de
vulnerabilidades técnicas
Guia de inventario de activos, clasificacion y publicaciéon de informacién GTI-G-01. Identificacion _
activos de informacién ( Matriz activos) Anualmente Mantener los controles existentes
Gestién de cambios de TI, GTI-P-02. Mesa de ayuda (Ticket) Cuando aplique (Informe con los resultados al
Administracién VPN™s (Consola Forticlient) Cuando aplique seguimiento y ejecucion de los
Fuga de informacién publica- Gestion de incidentes de seguridad de la informaciéon GTI-P-05.Mesa de ayuda (Ticket) Cuando controles establecidos de manera
GESTION DE reservada y publica clasificada a aplique Reducir - bimestral)
14 TECNOLOGIAS DE LA nivel digital por el servidor publico Deficiencias en los controles Recurso Humano Corrupcion 100 100 Mantenimientos preventivo y correctivo GTI-P-06.Mesa de ayuda (Ticket) cronograma 29,4 90 NP
2 . . . L. : . - . Mitigacion
INFORMACION responsable de su administracion Verificacion archivos maliciosos (Consola Antivirus).Cuando aplique
para favorecer a un tercero Guia de gestion de respaldo y restauracion de copias de seguridad GTI-G-06.Reportes herramienta
de respaldo de informacién. Cuando aplique
Charlas y campafas de sensibilizacion. Correos electrénicos.l por mes
Monitoreo infraestructura de Tl (Servicio SOC y Herramientas perimetrales). Informe SOC.1 por mes
Guia gestion de usuarios GTI-G-10. Mesa de ayuda (Ticket).Cuando aplique
Estatuto de auditoria EI-G-01, numeral 8 “Perfil del auditor”, 8,1 “Cualidades del auditor” Mantener los controles existentes
(Informe con los resultados al
seguimiento y ejecucion de los
Ocultar un acto que afecte los -Tener la intencion de cometer la Estatuto de auditoria EI-G-01, numeral 9 “Cédigo de ética del auditor”. controles establecidos de manera
- intereses de la entidad, conocido en:accién o la omision en el ejercicio . cuatrimestral)
15 EVALUACION | ejercicio del busando de del R H c ic 40 80 Al 10,1 80 Al Reducir -
INDEPENDIENTE €l gjercicio del cargo y abusando de:.ael cargo. ) ecurso Humano orrupcion to Procedimiento para gestionar conflictos de interés en la Agencia. CID-P-07, Actividad 1 ’ to Mitigacién
su poder, acepta dadivas a cambio:+Conflicto de interés.
de encubirirlo. *Fallas en el proceso de seleccion.
Realizar curso virtual DAFP de integridad, transparencia y lucha contra la corrupcion. (Servidores
publicos y Contratista). Obligatorio Incluido en el plan de capacitacion.
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