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1. Introduccion:

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado, en el desarrollo
de su Plan Anual de Auditorias 2022 — 2023, practicd la Auditoria al plan de tratamiento de Riesgos
de Seguridad y Privacidad de la Informacidn con el objetivo verificar su seguimiento, alineados con
el marco normativo de la ANDJE y con alcance comprendido del enero de 2022 a septiembre de
2023.

En el marco de la Auditoria se verifico:

e Migracion riesgos de seguridad informacion.

e Seguimiento plan de tratamiento de Riesgos de Seguridad procesos que tienen riesgos en zona
ALTA.

e I|dentificacidn riesgos de continuidad del negocio.

e Informe riesgos y tratamiento riesgos de seguridad

Dicha auditoria se efectud del 05 al 31 de octubre de 2023 y sus resultados se presentan a
continuacion.

2. Limitaciones del informe (Si aplica):
No aplica
3. Desarrollo del informe:

De conformidad con el Decreto 1083 de 2015 Sector de Funcién Publica, articulo 2.2.22.3.14
Integracion de los planes institucionales y estratégicos al Plan de Accidn “... las entidades del estado
deberdn integrar los planes institucionales y estratégicos ... y publicarlo, en su respectiva pdgina
web, a mds tardar el 31 de enero de cada ano.”, considerando el numeral 11 “Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacidn”, respectivamente en cada Entidad.

Asi las cosas, esta Oficina en verificacion de lo descrito, evidencid cumplimiento por parte de la
OASTI en publicar en la pagina de la ANDIJE el “Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion”, para el afio 2022 y 2023.

Dicho esto, la Oficina de Control Interno realizd la validacién de los resultados esperados del
cronograma propuesto por la OASTI, conforme el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacidn para la vigencia 2022 (Tabla 1) y 2023 (Tabla 2), asi:
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Tabla 1 - Cronograma 2022

<3 Defensa Juridica

/ del Estado

EJECUCION
No ACTIVIDAD PRODUCTO O
: RESULTADO ESPERADO FECHA FECHA
INICIO FIN
1 Migracion 42 riesgos de seguridad | Riesgos Migrados a la 15-ene-2022 30-abr-
informacién a la herramienta DARUMA | herramienta DARUMA 2022
Matri | tratamient
Seguimiento plan de tratamiento de dea rI:er) ins d(je raSearE:'?;aZ
2 Riesgos de Seguridad procesos que 8 . g. 30-mar22 15-dic-22
tienen riesgos en zona ALTA procesos que tienen riesgos
en zona ALTA
Guia de Riesgos actualizada
3 Identlflca?lon riesgos de continuidad Rlesgqs de continuidad del 01-may-22 30-0ct-22
del negocio negocio transversales a la
entidad con enfoque de Tl
Informe riesgos y tratamiento riesgos Matriz Riesgos de Seguridad
4 de se uridadg y & Matriz Riesgos de 01-dic-22 31-dic-22
& Continuidad de Tl
Tabla 2 - Cronograma 2023
EJECUCION
No ACTIVIDAD PRODUCTO O
. RESULTADO ESPERADO FECHA FECHA
INICIO FIN
. . . Matriz riesgos
1 Estandarl.z,ar riesgos de seguridad de la estandarizados de los 18 | 01-mar-23 30-jun-23
Informacion .
procesos de la Agencia
) Estanfjarlzar cor.wtroles dg ,Ios riesgos de | Matriz Fontroles riesgos | . 103 30-un-23
seguridad de la informacion estandarizados
A | - - it | Matriz ri |
3 .Justar os rlesgos identificados a los atcrl.z riesgos y controles 01-un-23 30-sep-23
riesgos estandarizados definidos por cada proceso
Migracion riesgos a herramienta Riesgos y controles  de
4 g g seguridad de la informacién 01-jun-23 30-sep-23
DARUMA
de los 18 procesos
Informe seguimiento
- . riesgos del proceso MCF-18 .
5 ;?fs”'g'zzt;’e pdii';aze tratamiento de | .e\1ATO PARA ELABORAR | 15-ene-23 025(')‘;';'
& 8 EL INFORME SEGUIMIENTO
A LOS RIESGOS
Informe riesgos y tratamiento riesgos Informe 2023 riesgos y
6 . £0s ¥ 8 tratamientos seguridad 1-dic-23 31-dic-22
de seguridad . .
digital realizado
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- Migracion riesgos de seguridad informacion.

Conforme con el documento “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién” de la vigencia 2022, la OASTI remitié a esta Oficina el formato “MC-F-15 MATRIZ DE
RIESGOS DE SEGURIDAD DE LA INFORMACION” (Tabla 3), el cual contiene un total de 43 riesgos
distribuidos por proceso y zona de riesgo, asi:

Tabla 3 - Matriz de Riesgos 2022

*IMPACTO
MODERADO
2

PROCESO

Gestion Contractual

Gestion del Conflicto Juridico

Control de la Gestién

Control Interno Disciplinario
Direccionamiento Estratégico

Evaluacién Independiente

Gestion con Grupos de Interés y
Comunicaciones

Gestion de Bienes y Servicios

Gestion de Competencias Institucionales para
la Defensa Juridica

Gestion de Informacién de Defensa Juridica
Gestion de Politicas de Defensa Juridica
Gestion de Talento Humano

Gestion de Tecnologias de la Informacién
Gestion Documental

Gestion Financiera

Gestion Legal

Mejora Continua

N RN P W

[EE

R A WNO N

TOTAL 31
* Criterios calificacién impacto - Guia MC-G-02 GUIA ADMINISTRACION DE RIESGOS

Al respecto, esta Oficina en indagacion con la OASTI sobre el avance de la migracién de los riesgos
identificados en la herramienta de DARUMA, manifesté: “Esta tarea no se realizé y se generd plan
de accion No. PA230-048-03 en DARUMA para el 2023. Actualmente estd en ejecucion... Lo anterior,
se dio a razon que se estaba parametrizando la herramienta DARUMA”. Asi las cosas, no se cumplio
con las fechas estipuladas para la presente actividad acorde con el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion, vigencia 2022.

Para la vigencia 2023, previamente a la migracién de los riesgos a la herramienta DARUMA la OASTI
implementd una serie de actividades encaminadas a estandarizacién de los riesgos, controles y
ajuste de los riesgos. Por lo tanto, esta Oficina en validacidn de la informacién contenida en la
herramienta DARUMA, evidencié lo siguiente:

e Parala actividad No. 1y 2, se constatdé documento con la estandarizacidn de los riesgos de
seguridad de la informacion.
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e Paralaactividad No. 3, se constaté documento con los ajustes de los riesgos identificados y
estandarizados.

e Para la actividad No. 4, se constatd que la OASTI remiti6 comunicado electrénico a los
diferentes procesos de la ANDJE con los riesgos identificados, a fin de que se realice la
revision y aprobacion por cada lider de proceso y asi poder realizar la actualizacién de
estandarizar los riegos y controles, a fin de facilitar su gestiéon desde la herramienta
DARUMA. En total, la OASTI identificé un total de 40 riesgos (Tabla 4), los cuales se
encuentran a la espera de revisién y aprobacién de cada lider de proceso.

Tabla 4 - Riesgos ldentificados 2023

RIESGOS

PROCESO IDENTIFICADOS

w

Gestion Contractual

Gestion del Conflicto Juridico

Control de la Gestién

Control interno Disciplinario

Direccionamiento estratégico

Evaluacién Independiente

Gestidn con Grupos de Interés y Comunicaciones
Gestion de Asesoria Legal

Gestidn de Bienes y Servicios

Gestidn de Competencias Institucionales para la Defensa Juridica
Gestion de Informacién de Defensa Juridica
Gestion de Politicas de Defensa Juridica

Gestion de Talento Humano

Gestion de Tecnologias de la Informacion
Gestion Documental

Gestion Financiera

Gestion Legal

Mejora Continua

WikR WWUuWENNWRNNRRRW

TOTAL

Y
o

Por lo tanto, y en vista de lo planteado por la OASTI en relacién a la migracion de los riesgos a la
herramienta DARUMA, si bien no se realizd dentro de los tiempos establecidos, se esta realizando a
una actividad para la vigencia 2023 que comprende la actualizacién de los riegos y controles, a fin
de facilitar su gestion desde la herramienta DARUMA.

- Seguimiento plan de tratamiento de Riesgos de Seguridad procesos gue tienen riesgos en
zona ALTA

Conforme con la informacién remitida por la OASTI a esta Oficina, se obtuvo que los riesgos
identificados para la vigencia 2022, se identificaron 9 riesgos en una zona de riesgo ALTA (Tabla 5).
Por lo tanto, esta Oficina realizd la validacion del seguimiento y tratamiento a cada uno de estos
riesgos, obteniendo:

Agencia Nacional de Defensa Juridica del Estado Pagina | 5
Direccion: Carrera 7 No.75 - 66, Bogota D.C., Colombia

Conmutador: (+57) 601 255 8955

Fax: (+57) 601 255 8933



@

COLOMBIA

POTENCIA DE LA

VIDA

Tabla 5 - Riesgos zona ALTA, Vigencia 2022

Defensa Juridica
del Estado

DESCRIPCION DEL
PROCESO No. ACTIVIDADES ZONA RIESGO
RIESGO
Posible pérdida de Ia
confidencialidad y
disponibilidad de la
.I pon I.I, - Al: Realizar cronograma de las
informacién fisica de la - S
. . actividades de sensibilizacién
agencia debido a la .
., . A2: Ejecutar el cronograma de
destruccion, pérdida, . e
. . actividades de sensibilizacion
1 alteracién y/o deterioro . De acuerdo con el
A3: Seguimiento al . .
de los documentos por la - seguimiento realizado
L, cumplimiento del Cronograma A
no aplicacion de los . - durante el periodo de
. A4: Monitoreo y seguimiento a | . .
procedimientos de N julio a agosto, se
. . las campafias :
organizaciéon de archivos realizaron las
Gestion por  parte de los actividades
Documental colaboradores. programadas con el fin
Posible pérdida de |Ia de reducir el riesgo
confidencialidad y | Al: Reunidn para definir el tipo | identificado. Asi las
disponibilidad de la | de documento y su contenido. | cosas, el tratamiento
informacién fisica del | A2: Elaboracion del documento | del riesgo pasa de
archivo de reserva por | con los controles a establecer | ALTO a BAJO.
2 accesos fisicos no | A3: Revision del documento por
autorizados debido al | parte de Planeacion y Seguridad
desconocimiento del | de la Informacién
proceso, actividad o | A4: Implementar los controles
procedimiento para el | documentados.
manejo de este archivo.
Posible pérdida de Ia
confidencialidad, De acuerdo con el
integridad y disponibilidad | Al: Determinar las actividades o .
. - . seguimiento realizado
de la informacién fuente | de control a implementar .
durante el periodo de
para el desarrollo de las | A2: Implementar los controles | .
o . julio a agosto, se
Auditorias, por Fuga o | determinados y documentados .
L . realizaron las
., robo de Informacién | en los procedimientos .
Evaluacion . . . actividades
. 3 (documentos, medios o | A3: Medir la efectividad de la )
Independiente ) . L programadas con el fin
equipos) debido a | aplicacion de los controles . .
L ) de reducir el riesgo
desconocimiento del | establecidos . - .
. . identificado. Asi las
proceso, actividad o | A4: Implementar medidas de .
L . . - cosas, el tratamiento
procedimiento u olvido de | mejora sobre las desviaciones .
los controles establecidos | identificadas del riesgo pasa de
. ALTO a BAJO.
para el manejo de esta
informacion.
Posible dafio reputacional
e De acuerdo con el
por pérdida de la - o .
. . . . Actividad1: seguimiento realizado
integridad y disponibilidad o o .
. L Adquisicién y parametrizacién | durante el periodo de
de la informacién de la . . -
. herramienta para el sistema | julio a agosto, se
. . . herramienta  SIGI  por | . . .
Direccionamient . integral de gestion | realizaron las
.. 4 posibles ataques .
o estratégico . . . actividades
informaticos debido a la - )
. Actividad2: programadas con el fin
dificultad para responder L - .
. Puesta en operacion de la nueva | de reducir el riesgo
a los avances tecnoldgicos . . - ,
herramienta identificado. Asi las
acelerados, eventos .
cosas, el tratamiento
externos que puedan
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DESCRIPCION DEL

PROCESO No. ACTIVIDADES ZONA RIESGO
RIESGO
afectar la seguridad de la del riesgo pasa de
herramienta SIGI. ALTO a MODERADO.
Al: Programar reuniéon para
definir la documentacién que se
elaborara para los controles de
acceso de usuarios.
A2: Elaborar los siguientes
, . De acuerdo con el
. .. documentos: Guia o Instructivo . .
Posible pérdida de . L . seguimiento realizado
. - administraciéon de perfiles de .
confidencialidad, L , durante el periodo de
. . navegacion. Guia para la | ..
integridad y/o o ., . julio a agosto, se
. s administracion  de  usuarios .
disponibilidad de los . . realizaron las
. . especiales y roles especiales, L
servidores y sistemas de . : actividades
5 . - Guia o Instructivo de )
informacion de la ANDJE . ., programadas con el fin
s administracion de . .
por accesos logicos no | . , . de reducir el riesgo
. . infraestructura tecnoldgica vy | . - .
autorizados  debido a . . identificado. Asi las
. Matrices de permisos de .
inadecuados derechos de . cosas, el tratamiento
usuario recursos compartidos. del riesgo pasa de
Gestidn de ’ A3: Se verificara la g0 P
. L ALTO a BAJO.
Tecnologias de documentacion elaborada.
la Informacion A4: Administracion, depuracion,
gestion de accesos a los usuarios
en los servidores y sistemas de
informacién de la Agencia.
De acuerdo con el
seguimiento realizado
Posible pérdida de Ia durante el periodo de
disponibilidad de los julio a agosto, se
sistemas misionales realizaron las
6 Ekoguiy ORFEO por Fallao | Documentar plan de continuidad | actividades
mal funcionamiento del | del negocio programadas con el fin
software o hardware de reducir el riesgo
debido a inadecuado identificado. Asi las
soporte tecnolégico cosas, el tratamiento
del riesgo pasa de
ALTO a MODERADO.
De acuerdo con el
. s imi li
poslepérics de oo e
disponibilidad e | Al: Definir el mecanismo de ulio a aposto e
integridad en el sistema | verificacion de los  ANS Jrealizaron g ! las
. SIGl debido a erroresenel | A2:  Ejecutar y hacer el .
Mejora . . L actividades
. 7 funcionamiento de la | seguimiento de los ANS )
Continua o . o programadas con el fin
aplicacién por | A3: Verificar el cumplimiento de . .
. L de reducir el riesgo
dependencia de un | los ANS del dltimo semestre | . - .
. . . identificado. Asi las
tercereo quien super | A4: Ajustar los ANS .
. . cosas, el tratamiento
Administra el sistema. .
del riesgo pasa de
ALTO a BAJO.
Posible pérdida de la | Al: Definir el tipo de solucién a | De acuerdo con el
L disponibilidad e | implementar con Gestion de | seguimiento realizado
Gestion del . . , - .
Conflicto 3 integridad de la | Tecnologias de la Informacién | durante el periodo de
. informacién que reposa | A2: Mesas de trabajo para | julio a agosto, se
Juridico . . . .
en las hojas de vida de las | establecer las necesidades del | realizaron las
actividades a cargo de la | aplicativo. actividades
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DESCRIPCION DEL

asignaciones diarias OAJ y
cuadro asignaciones
diarias DAS, por posibles
errores de datos,
informacién o estadisticas
de los registros los cuales
pueden ser generados por
errores de usuario y uso
de la herramienta (hojas
de calculo de excel).

A3: Verificar mensualmente los
registros de las hojas de célculo.
A4: De acuerdo a la verificacién
realizada, tomar las acciones

PROCESO No. ACTIVIDADES ZONA RIESGO
RIESGO
DDJ, debido errores de | A3: Pruebas de funcionamiento | programadas con el fin
aplicaciones por | del aplicativo. | de reducir el riesgo
dificultades para | A4: Dependiendo del resultado | identificado. Asi las
responder a los avances | de las pruebas se solicitaran los | cosas, el tratamiento
tecnoldgicos acelerados | ajustes correspondientes. del riesgo pasa de
ya que se utilizaba hojas ALTO a BAJO.
de excel.
Posible pérdida de la
integridad y/o
disponibilidad de la
informacién almacenada
en las bases de datos de
L De acuerdo con el
Extensién de . .
. . , . L. seguimiento realizado
Jurisprudencia Via | Al: Coordinar reunién para .
- . , durante el periodo de
Administrativa y  Via | establecer los controles a | . .
. . julio a agosto, se
Judicial, derechos de | implementar. .
L realizaron las
peticién,  Procesos y | A2: Implementar los controles actividades
Gestion Legal 9 tutelas, cuadro | de acceso a las hojas de calculo

programadas con el fin
de reducir el riesgo
identificado. Asi las
cosas, el tratamiento
del riesgo pasa de
ALTO a MODERADO.

Como resultado, esta

> Defensa Juridica

Oficina constaté los informes MC-F-18 FORMATO PARA ELABORAR EL

INFORME SEGUIMIENTO A LOS RIESGOS de los meses marzo, mayo, julio, agosto y diciembre de
2022, en el cual se realiza los seguimientos a los planes de accidén para los riesgos de seguridad de
la informacidn para los diferentes procesos de la ANDJE, adicional, sobre los 43 riesgos identificados
se evidenci6 el tratamiento correspondiente a los riesgos, obteniendo a corte del afio 2022 un riesgo
residual bajo para los 9 riesgos altos y 16 riesgos moderados a riesgos bajos (Tabla 6):

Tabla 6 - Tratamiento Riesgos Vigencia 2022

CALIFICACION NIVEL

RIESGOS DURANTE

RIESGOS TRATADOS

VIGENCIA 2022 VIGENCIA 2022
BAJO 3 28
MODERADO 31 15

TOTAL |

43 |

43
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- Identificacion de riesgos de continuidad del negocio

Conforme con lo planteado por la OASTI, el producto esperado comprendia la guia de riesgos
actualizada y los riesgos de continuidad del negocio transversales a la entidad con enfoque de TI.
Por lo tanto, en revisién de la informacidn remitida por la OASTI, esta Oficina evidencio:

v" MC-G-02 GUIA ADMINISTRACION DE RIESGOS de la ADNJE: Se constaté que la guia se
encuentra alineada en relacion a la guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas Version 4 y 6 de Funcidn Publica, en relacion a identificacion
del riesgo, valoracion del riesgo, monitoreo, revision y seguimiento del riesgo.

v Riesgos de continuidad del negocio transversales: El documento en cuestidn contiene el
analisis realizado para los procesos criticos, dentro de los cuales se identificaron 18 causas
(Tabla 7) que puedan llevar a la materializacion de riesgos asociados a la continuidad del
negocio, obteniendo como resultado:

Tabla 7 - Identificacion causas de materializacion de riesgos

CAUSAS QUE CONLLEVEN A LA MATERIALIZACION DE
PROCESO CRITICO RIESGOS
BEGREE Ao MODERADO | BAJO

Gestion Documental _‘ 6 3 5
Gestion de informacién de Defensa

. 9 7 2
Juridica
Ges'Flon del Conflicto Juridico - 0 4 5
Nacional
Gestion del Conflicto Juridico

. 0 4 2

Internacional
Gestion de Asesoria Legal 1 4 9
Gestion Legal 0 17 1
Gestion de Competenaas
Institucionales para la Defensa 4 5 3
Juridica
GestlorT d(? Grupos de Interés vy 0 12 6
Comunicaciones
Direccionamiento Estratégico 0 6 12
Gestion Financiera 0 10 6
Gestion Contractual 7 5 5
Gestion de Talento Humano 6 4 8
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Informe riesgos y tratamiento riesgos de seguridad

> Defensa Juridica
/ del Estado

De conformidad con los riesgos de continuidad del negocio transversales identificados en los
procesos criticos, la OASTI remitié la matriz de Riesgos de Continuidad del Negocio en el cual se
evidencia la identificacién y valores de los controles, posterior la valoracidon del riesgo. Asi las cosas,
se obtuvo cambios entre el riesgo inherente y el riesgo residual (Tabla 8), asi:

Tabla 8 - Valoracion y Tratamiento del Riesgo

PROCESO CRITICO

VALORACION DE LAS CAUSAS DEL RIESGO

CANTIDAD

Gestion Documental

Cambio el Riesgo Inherente Alto a Riesgo Residual
Bajo

1

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

Se mantuvo el Riesgo Residual en Alto

Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Extremo

Se mantuvo el Riesgo Residual en Moderado

Gestion de informacidn
de Defensa Juridica

Cambio el Riesgo Inherente Alto a Riesgo Residual
Bajo

R WA RO W

Cambio el Riesgo Inherente Alto a Riesgo Residual
Moderado

Se mantuvo el Riesgo Residual en Alto

Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Moderado

Gestion del Conflicto
Juridico - Nacional

Cambio el Riesgo Inherente Alto a Riesgo Residual
Moderado

= Ok O| -

Cambio el Riesgo
Residual Bajo

Inherente Extremo a Riesgo

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

Se mantuvo el Riesgo Residual en Extremo

Se mantuvo el Riesgo Residual en Moderado

Gestion del Conflicto
Juridico - Internacional

Cambio el Riesgo Inherente Alto a Riesgo Residual
Moderado

Cambio el Riesgo
Residual Bajo

Inherente Extremo a Riesgo

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

Se mantuvo el Riesgo Residual en Extremo

Se mantuvo el Riesgo Residual en Moderado

Gestion de Asesoria

Legal

Cambio el Riesgo Inherente Alto a Riesgo Residual
Moderado

Agencia Nacional de Defensa Juridica del Estado
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PROCESO CRITICO VALORACION DE LAS CAUSAS DEL RIESGO

CANTIDAD

Cambio el Riesgo Inherente Extremo a Riesgo
Residual Bajo

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

Se mantuvo el Riesgo Residual en Alto

Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Extremo

Se mantuvo el Riesgo Residual en Moderado

Cambio el Riesgo Inherente Moderado a Riesgo
Gestion Legal Residual Bajo

Se mantuvo el Riesgo Residual en Moderado

Cambio el Riesgo Inherente Alto a Riesgo Residual
Bajo

Cambio el Riesgo Inherente Extremo a Riesgo
Gestion de Residual Alto

Competencias Cambio el Riesgo Inherente Extremo a Riesgo
Institucionales parala | Residual Moderado

Defensa Juridica Se mantuvo el Riesgo Residual en Alto

Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Extremo

Se mantuvo el Riesgo Residual en Moderado

Cambio el Riesgo Inherente Alto a Riesgo Residual

Gestion de Grupos de Bajo

= hAlONW

Interés - - -
y Se mantuvo el Riesgo Residual en Bajo

v

Comunicaciones - -
Se mantuvo el Riesgo Residual en Moderado

Cambio el Riesgo Inherente Moderado a Riesgo
Direccionamiento Residual Bajo

Estratégico Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Moderado

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

= o0 b

Gestion Financiera Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Extremo

N

Se mantuvo el Riesgo Residual en Moderado

Cambio el Riesgo Inherente Alto a Riesgo Residual
Bajo

Cambio el Riesgo Inherente Extremo a Riesgo
Residual Alto

Gestion Contractual Cambio el Riesgo Inherente Extremo a Riesgo
Residual Bajo

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

Se mantuvo el Riesgo Residual en Alto
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PROCESO CRITICO

VALORACION DE LAS CAUSAS DEL RIESGO

CANTIDAD

Se mantuvo el Riesgo Residual en Bajo

1

Se mantuvo el Riesgo Residual en Extremo

Se mantuvo el Riesgo Residual en Moderado

Gestion de Talento
Humano

Cambio el Riesgo Inherente Alto a Riesgo Residual
Bajo

[T, B

Cambio el Riesgo Inherente Moderado a Riesgo
Residual Bajo

Se mantuvo el Riesgo Residual en Alto

Se mantuvo el Riesgo Residual en Bajo

Se mantuvo el Riesgo Residual en Moderado

000

Como resultado, se obtuvo que 180 causales de riesgo correspondiente al 16.7% cambiaron su
riesgo residual a un estado mds favorable y el 83.3% correspondiente a 180 causales de riesgos
mantuvieron su riesgo residual; lo anterior se debe a la adecuada identificacién y valoracion de los

controles.
VALORACION DE LAS CAUSAS DEL RIESGO CANTIDAD
Cambio el Riesgo Inherente Alto a Riesgo Residual Bajo 6
Cambio el Riesgo Inherente Alto a Riesgo Residual Moderado 4
Cambio el Riesgo Inherente Extremo a Riesgo Residual Alto 2
Cambio el Riesgo Inherente Extremo a Riesgo Residual Bajo 4
Cambio el Riesgo Inherente Extremo a Riesgo Residual Moderado 1
Cambio el Riesgo Inherente Moderado a Riesgo Residual Bajo 19
Se mantuvo el Riesgo Residual en Alto 31
Se mantuvo el Riesgo Residual en Bajo 32
Se mantuvo el Riesgo Residual en Extremo 41
Total 216

4, Conclusiones:

De acuerdo con la informacidn remitida a esta Oficina correspondiente al periodo enero 2022 —
septiembre de 2023, se observé:

v" Para la vigencia 2022, la OASTI dentro del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacidn, contemplo cargar a la herramienta DARUMA los 43 riesgos
identificaron, pero no se logré con lo establecido. Sin embargo, para la vigencia 2023 se
remitid comunicado electrénico a los diferentes procesos de la ANDJE con los riesgos
identificados, a fin de que se realice la revisidn y aprobacidn por cada lider de proceso y asi
poder realizar la actualizacién de estandarizar los riegos y controles, a fin de facilitar su
gestién desde la herramienta DARUMA, actividad que se encuentra contemplada en el plan
de accién No. PA230-048-03.
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v" De acuerdo con los informes de seguimiento a los planes de accién para los 43 riesgos
identificados en la vigencia 2022, se identificd a corte del afio un riesgo residual bajo para
los 9 riesgos altos y 16 riesgos moderados a riesgos bajos.

v" De las 180 causales de riesgo correspondiente al 16.7% cambiaron su riesgo residual a un
estado mas favorable y el 83.3% correspondiente a 180 causales de riesgos mantuvieron su
riesgo residual.

Finalmente, y conforme con lo expuesto en el presente informe de auditoria al Plan de Tratamiento
de Riesgo de Privacidad y Seguridad de la Informacién, no se presentaron no conformidades,
observaciones o recomendaciones.

Para constancia se firma en Bogota D.C., a los 01 dias del mes de noviembre del afio 2023

LUIS E. HERNANDEZ

Jefe de la Oficina de Control Interno
Nota. Los anexos al presente informe hacen parte integral.
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Anexo No. 1 (si se requiere)
INFORME DE AUDITORIA AL PLAN DE TRATAMIENTO DE RIESGO DE PRIVACIDAD Y SEGURIDAD
DE LA INFORMACION

Especificaciones de la auditoria Informes de ley o Seguimiento:

e Criterios:

» Ley 1581 de 2012. disposiciones generales para la proteccion de datos personales.

» Ley 1712 de 2014. Ley de Transparencia.

» Ley 1955 de 2019 Plan nacional de desarrollo 2018-2022 — Art.147 Transformacidn digital Art.
148 Gobierno digital como politica de gestion.

> Ley 2080 de 2021 - Reforma el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

» Decreto Ley 4085 de 2011. Establecen los objetivos y la estructura de la Agencia.

> Decreto 1499 de 2017 modificé el Decreto 1083 de 2015 (Decreto Unico Reglamentario del
Sector de Funcién Publica), y adoptd el Modelo Integrado de Planeacién y Gestién — MIPG.

> Decreto 1008 de 2018, el cual modificd el Decreto 1078 de 2015, en su articulo 2.2.9.1.1.3
definid la seguridad de la informacién como principio de la Politica de Gobierno Digital.

» Decreto 1244 de 8 de octubre de 2021 creacién de la Oficina Asesora de Sistemas y Tecnologias
de la informacién en la Agencia.

> Directiva presidencial 03 de 2021 Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

» Directiva presidencial 02 de 2022, Reiteracién de la Politica Pubica en Materia de Seguridad
Digital.

» Resolucion 312 de 2021, por el cual se adopta el Nuevo Sistema Integrado de Gestidn
Institucional — SIGI en la Agencia Nacional de Defensa Juridica del Estado. SGS — SGSPI.

> Circular externa 10 de 2015. Instructivo del Sistema Unico de Gestién e Informacién Litigiosa
del Estado.

» Circular Externa No. 1 del 30 de abril de 2018. Buzones y correos electrénicos de la Agencia
Nacional Juridica.

» Circular Externa No. 2 30 de abril de 2018. Directrices para el registro de procesos arbitrales en
el nuevo.

» Modelo de Seguridad y Privacidad de la Informacién - MinTic

» Demads documentacion interna aplicable.

e Plan de muestreo:
» No Aplica

e Documentos Examinados:
» Documentos asociados al proceso
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