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INFORME DE AUDITORIA INTERNA

FECHA DE EMISION DEL . . o .
INEORME Dia: 07 Mes: 09 Afo: 2021
FECHA EJECUCION DE LA
AUDITORIA DESDE 01-06-2021 HASTA 30-07-2021

Aspecto Evaluable
(Unidad Auditable):

Proceso Gestion Documental

Dependencia(s):

Objetivo de la Auditoria:

Evaluar el cumplimiento de las acciones enunciadas en el Proceso y de sus documentos
asociados.

Riesgos asociados al Proceso, de Corrupcién y de Seguridad de la Informacion

Activos de informacion

Planes de Mejoramiento

Cumplimiento a indicadores (PAI , PAAC y Gestion)

Cumplimiento MIPG — Politica de Gestién Documental

Seguimiento Contractual (Asociado al Proceso).

Seguimiento al cumplimiento de los Planes Estratégicos contenidos en el Decreto 612 de 2018

Alcance de la Auditoria:

Se evaluara el periodo comprendido entre el 1 de junio de 2020 al 31 de mayo de 2021.

Criterios de la
Auditoria: .

Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado" articulo 2°- Objetivos del sistema de Control Interno

Ley 594 de 2000 Ley General de Archivos.

Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica”. Articulo 8.

Decreto Ley 4085 de 2011. Por el cual se establecen los objetivos y la estructura de la Agencia
Nacional de Defensa Juridica del Estado.

Ley 1581 de 2012. Proteccidn de datos personales y Decreto Reglamentario 1377 de 2013
Decreto 2609 de 2012 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de
Gestion Documental para todas las Entidades del Estado.

Ley 1712 de 2014. Ley de Transparencia y Resolucion 1519 “Por la cual se definen los
estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos”

Decreto 1069 de 2015. Decreto Unico Reglamentario del Sector Justicia y del Derecho

Decreto 1080 DE 2015, Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura

Decreto 1083 de 2015 Decreto Unico Reglamentario del Sector de Funcién Publica Articulo
2.2.21.5.2 Libro 2, Parte 2, Titulo 21

Acuerdo 49 de 2000, “Conservacion de Documentos” del Reglamento General de Archivos
sobre “condiciones de edificios y locales destinados a archivos”.

Acuerdo 060 de 2001, por el cual se establecen pautas para la administracion de las
comunicaciones Oficiales en las Entidades publicas Acuerdo 042 de 2002, Por el cual se
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establecen los criterios para la organizacion de los archivos de gestion en las entidades publicas
(...).

*  Acuerdo 003 de 2015, Lineamiento en cuanto a la gestion de documentos electrénicos generados
como resultado del uso de medios electrénicos.

« Acuerdo 04 de 2015, Gestion de documentos relativos a los Derechos Humanos y el Derecho
Internacional Humanitario

» Directiva No. 04 de 2012, eeficiencia administrativa y lineamientos de la politica cero papeles
en la administracién publica

* PAI- MIPG

+  Demas normatividad interna y externa aplicable

LIMITACIONES PARA EL DESARROLLO DE LA AUDITORIA:

No se presentan limitaciones para el desarrollo de la auditoria

PLAN DE MUESTREO:

e Se verifica la informacion suministrada por correo y a través de Orfeo, por parte del Proceso de Gestiébn Documental, en lo
referente a procedimientos y documentacién solicitada, se tiene en cuenta la fuente de informacion objeto de consulta por parte del
auditor por acceso directo o0 a través de la solicitud al responsable del proceso.

e Se hace un levantamiento de informacion con los usuarios del sistema través de encuestas y/o entrevistas a los responsables
asociados a los procedimientos.

¢ Se realizan consultas a los Sistemas de Informacion que soportan al proceso Gestion Documental.

Se hacen seguimientos a los avances en relacion con evaluaciones anteriores

DOCUMENTOS EXAMINADOS:

*  GD-P-01 Trdmite De Comunicaciones Oficiales Internas

*  GD-P-02 Recepcién De Comunicaciones Oficiales

»  GD-P-03 Envi6 De Comunicaciones Oficiales

*  GD-P-05 Consulta Y Préstamo Administrado Por Terceros

*  GD-P-06 Organizacion De Documentos En El Centro De Custodia De Archivos De Gestion - CCAG
*  GD-P-07 Transferencias Documentales Primarias

*  Mapa de riesgos de gestion, de Corrupcion y de Seguridad de la Informacion del Proceso GTI.
»  Activos de informacion

*  Planes de Mejoramiento - Cumplimiento y efectividad de acciones

»  Cumplimiento a indicadores (PAI, PAAC y Gestidn)- PINAR

*  Cumplimiento MIPG — Politica de Gestién Documental

»  Programa Gestion Documental

»  Seguimiento Contractual (Asociado al Proceso).
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RESULTADOS DE LA AUDITORIA:

El proceso de Gestién Documental hace parte de los procesos transversales de la Entidad, definido mediante Ley 4085 de 2011 y
modificado por el Decreto 2269 de diciembre de 2019, tiene como objetivo “Aplicar un conjunto de actividades administrativas y
técnicas a la informaciéon y documentacién producida y/o recibida por la entidad, tendientes a su planificaciéon, manejo,
organizacion y gestion, independientemente del soporte y medio de registro (andlogo o digital) en que se produzca y en que se
conserven, con el fin que sea recuperable para el uso de la entidad, el servicio al ciudadano y como fuente para la historia”. A
continuacion, se revisan los 6 procedimientos que lo integran y que se encuentran documentados en el Sistema Integrado de
Gestidn Institucional — SIGI, la revisién esta orientada a validar los puntos de control existentes.

1. GD-P-01 Tramite De Comunicaciones Oficiales Internas

Se realiza la verificacién de la funcionalidad y puntos de control del Procedimiento con los funcionarios delegados por el Lider del
Proceso.

Grafica N° 1

B A s
& C & https://orfeo.defensajuridica.gov.co/contenido.php % = @

Iniciar sesion

@R CorreoAgencia G Teams Bl Yahoo [ Agenca (@ WhatsApp B YouTube [ Netfix 3 Disney+ €3 Facebook [B) Instagram (@) Pinterest [B] Modelo de Sequrid.. [ Manual Operativo... >

=2 Agencia Nacional de Defensa ?
e () )

Consulta  Lista Exp Documentos Estadisticas  Avuda
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2 USUARIO DE SALIDA 4 2 an USULARIDDE SRS W) Menor 08:08:57 0 Nodafinido  piymRac
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24 20218000000063 USUARIO DE SALIDA S5 i CP%  sALIDAANTES  $292292" 2021000000063 a0t 3 Plan de accién  SaHE
A DE TIEMPO 48 48
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SOLICITUD LITZA JO
USUARIODE  APOYOEN 12-02-2021 12-02-2021 SANCHE
2021900000073
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28 20213000000123 USUARIO DE SALIDA g/ (p! CAPACITACION {13320 30 Acta BORDA
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BOR
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compensacion IR
USUARIODE  Semana Santa  23-03-2021 29-03-2021 §
16 MARCELA VILLATE TOLOSA 3 3 28 20218000000133 USUARIO DE SALIDA SALIDA 2021 - Grupo 11:50-48 20218000000133 102332 30 Comunicaciones VEﬂéég
Administrativa y L4
- Financiera

Fuente: Sistema ORFEO
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Gréfica N° 2
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Tipo de -~ No Agrupar Por Tipo de Documento ~ [ Uimpiar | Generar |
£t RADICACION — — = =
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B Certificacion 35 MARIA CRISTINA MOSQUERA LOPEZ B B

O ACCIONES
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37 MARIA MARGARITA BORDA ADMINISTRATIVA 1 7

38 ESTEFANIA DEL PILAR AREVALO PERDOMO 2 H

39 NATALIA MARROGUIN GALVIS 8 53

40 ANGELA PAOLA DIAZ PRIETO 10 10

41 JUAN CAMILO GUERREROC RESTREPO 3 kR

42 CLAUDIA PATRICIA VILLAMIL CORTES 47 47

43 OSCAR EDUARDO ALBARRACIN MALAVER 4 4

44 CRISTOBAL MAHECHA PIERNAGORDA B L]
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Fuente: Sistema ORFEO
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El documento solicitado.
No se encuentra en la bodega de imagenes.

Fuente: Sistema ORFEQO
Durante la auditoria se realizo revision aleatoria de la produccion de memorando a través del sistema Orfeo, verificando su
concordancia con el procedimiento. Sin embargo, al validar el Radicado 20212300008063 no fue posible visualizar su imagen, por
lo anterior se recomienda documentar el control que tiene el proceso, que segin lo manifestado es una revision mensual de los
radicados que aparecen con esa novedad.
2. GD-P-02 Recepcion De Comunicaciones Oficiales y GD-P-03 Envié De Comunicaciones Oficiales

Se realiza la verificacién de la funcionalidad y puntos de control del Procedimiento con los funcionarios delegados por el Lider del
con los siguientes radicados.

Tabla N° 1 Muestra radicados

Flg(;fclia mechonil Asunto Dependencia Ant.
20208000 ity
3/07/2020 |£1c =" | C.E SOLICITUD QUEJA Y RECLAMO ASESORA
S— JURIDICA
OFICINA
21/12/202 | 20208002 | - £ KERECHO DE PETICION ACTE: AMADOR LOZANO RADA | ASESORA
0 013912 JURIDICA
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OFICINA
28/08/202 | 20208001 | » = pENISION POR COMPETENCIA / DERECHO DE PETICION | ASESORA
0 209322
JURIDICA
20218000 OFICINA
41032021 | 50220% | C.E SOLICITUD DE INFORMACION ASESORA
365952 JURIDICA
70202401 | RADICACION WEB - PETICIONES, QUEJAS, RECLAMOS, | OFICINA
3/11/2020 | 5220270 | SUGERENCIAS Y DENUNCIAS (PQRSD) DERECHO DE PETICION | ASESORA
674952 | EN INTERES PARTICULAR ? SOLICITUD DE INFORMACION JURIDICA
OFICINA
15/01/202 | 20218000 | » = o5 |1 TUD DE INFORMACION DE TIEMPOS PROCESALES | ASESORA
1 034062
JURIDICA
OFICINA
10/03/202 % C.E SOLICTUD DE INFORMACION ASESORA
406262 JURIDICA
RADICACION WEB - PETICIONES, QUEJAS, RECLAMOS, [ o
o/03/2021 | 20212400 | SUGERENCIAS Y DENUNCIAS (PQRSD) DERECHO DE PETICION | STISINA
392632 | DE INFORMACION, EN LOS TERMINOS Y BAJO LAS NN
CONSIDERACIONES DEL DOCUMENTO ADJUNTO.
C.E TRASLADO INQUIETUD DEMANDA NATURGY, RADICADO
SSPD-20205292253882 DEL 27 DE OCTUBRE DE 2020, SENOR OFICINA
41122020 | 20208001 | JORGE VERGARA CARBO / TRASLADO POR COMPETENCIA | SEICINA
872002 | POR PARTE DEL MINISTERIO DE HACIENDA Y CREDITO NN
PUBLICO, RADICADO 1-2020-096345 CERTIFICDO (SIC) CAMARA
DE COMERCIO DE AIR-E SAS
S/0a/2021 | 20218000 | C.E SOLICITUD DE CODIGO O FORMA DE ACCESO AL CURSO 25&%2’&
538162 | DE RESPONSABILIDAD EXTRACONTRACTUAL
JURIDICA
OFICINA
26/05/202 | 20218000 | ~ = o) |CITUD DE JUDICATURA / XIOMARA ORTEGA ASESORA
1 915132
S— JURIDICA
20218000 OFICINA
1/03/2021 |22218000 | & o5 |CITUD DE INFORMACION / KAREN ARTEAGA ASESORA
338442
JURIDICA
RADICACION WEB - PETICIONES, QUEJAS, RECLAMOS,
SUGERENCIAS Y DENUNCIAS (PQRSD) CORDIAL SALUDO.
DEBIDO A LA REALIZACION DE MI PROYECTO DE GRADO DE | (1 o
25/01/202 | 20212400 | PRE GRADO, SOLICITO RESPETUOSAMENTE ANTE USTEDES, | SCICINA
1 083842 | SE ME PERMITA CONOCER LA ESTADISTICA DE CASOS EN NN
QUE SE HA CONDENADO A LAS ENTIDADES TERRITORIALES Y
LOS DATOS QUE TENGAN EN SU PODER RELACIONADOS CON
LA CONDENA DE ESTAS. GRACIAS
OFICINA
39/08/202 % C.E DERECHO DE PETICION ATENCION AL
Ao CIUDADANO
19/06/202. | 20208000 | SOLICITUD DE PAGO SENTENCIA LUIS FERNANDO FORERO
: 20235520 |RUIZ C.C. No 79.609.262 DERECHO DE PETICION ARTICULO 23 | ANDJE-DAS
736992 | bE | A C.P. Y LEY 1755 DE 2015
INFORMATIVO RESPUESTA OFICIO PRB.AEMF.5020042020 DE
23/06/202 | 20208000 | 20/04/2020 RADICADO 20206110254652 DE 08/06/2020 A FAVOR DE |\ o o
0 751162 | MARCO EDUARDO SIMANCAS RESTREPO RECUERO
NOTIFICADO FIDUPREVISORA
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Fuente: Elaboracion propia

Se revisan los formatos GD-F-11 Formato Inventario Documental, GD-F-17 Planilla de Entrega de correspondencia, GD-F- 24
Acta de entrega de documentos, GD-F-21 Formato Registro de correspondencia despachada y GD-F-27 Formato Devolucién de
correspondencia, obteniendo la siguiente respuesta por parte del Proceso:

GD-F-11 Formato Inventario Documental:

-Los siguientes 6 radicados pertenecen a un mismo No. de expediente 2020103210300001E con el nombre de DERECHO
PETICION EN INTERES PARTICULAR, por lo tanto, adjuntamos un solo FUID: GD-F-11 Formato Inventario Documental
(resaltado de color amarillo el No. de Expediente) con sus respectivas Hojas de Control (resaltado de color amarillo los nimeros
de radicados. Adjuntamos las hojas de control ya que es otro instrumento archivistico que complementa el FUID.

20208000816162, 20208002013912, 20208001209322, 20202401674952, 20208001872002, 20208001127142

-Los siguientes 8 radicados pertenecen a un mismo No. de expediente 2021103210300001E con el nombre de DERECHO
PETICION EN INTERES PARTICULAR, por lo tanto, adjuntamos un solo FUID: GD-F-11 Formato Inventario Documental
(resaltado de color amarillo el No. de Expediente) con sus respectivas Hojas de Control (resaltado de color amarillo los nimeros
de radicados)

20218000365952, 20218000034062, 20218000406562, 20212400392632, 20218000538162, 20218000915132, 20218000338442,
20212400083842

-El siguiente radicado 20208000736992 es el Unico en Fisico y pertenece al No. de expediente 2020105210300004E con el
nombre de LUIS FERNANDO FORERO RUIZ PAGO DE SENTENCIA, por lo tanto, se adjunta FUID: GD-F-11 Formato
Inventario Documental (resaltado de color amarillo el No. de Expediente) con sus respectiva Hoja de Control (resaltado de color
amarillo el nimero de radicado)

-Radicado 20208000751162: Este radicado es un correo electrénico y no aplica para ninguno de los 5 formatos ya que el No. de
expediente al que pertenece 2019105210300003E esta conformado por 5 radicados en estado Virtual., es decir dentro de este
expediente en Orfeo no existe nada en fisico; por el momento no aplica registro en GD-F-11 Formato Inventario Documental.

GD-F-17 Planilla de Entrega de correspondencia:

-Este formato aplica solo para el radicado 20208000736992 ya que es el unico en Fisico de los 16 radicados solicitados. Por
motivos de pandemia, para el periodo del 29 de marzo al 21 Julio de 2020 la bodega se encontraba cerrada mientras autorizaban
el protocolo de emergencia COVID 19, por lo tanto, se certifico la entrega por parte del Auxiliar de comunicaciones y recibo por
parte del Técnico de archivo, con los nimeros de radicados para este rango de fechas, mediante el formato GD-F-17 Planilla de
Entrega de correspondencia (adjunto a este correo y resaltado de color amarillo el radicado) y se puede evidenciar en Orfeo con
el anexo 2020200230400004E00038 junto con la certificacién en el anexo 2020200230400004E00033.

*Los siguientes documentos no aplican para dar trazabilidad correspondiente a ninguno de los 16 radicados:

GD-F- 24 Acta de entrega de documentos: Este formato no aplica para ninguno de los 16 radicados ya que no pertenecen a
comunicaciones o notificaciones 612-613.

GD-F-21 Formato Registro de correspondencia despachada: Este formato no aplica ya que en este periodo se realizo el envio de
correspondencia por medio electrénico, se evidencia Orfeo en el historico de cada uno de los 16 radicados.

GD-F-27 Formato Devolucion de correspondencia: Este formato no aplica ya que en este periodo se realizé el envio de
correspondencia por medio electrénico por lo tanto no hubo devolucién de correspondencia en forma fisica, de ninguno de los 16
radicados.

Debido a que la virtualidad y las exigencias de los Diferentes lineamientos para la implementacion de sedes electrénicas y
centralizacion en el dominio GOV.CO, es necesaria la inclusion en el los Procedimientos GD-P-02 Recepcion De
Comunicaciones Oficiales y GD-P-03 Envid De Comunicaciones Oficiales, de un capitulo correspondiente a la gestion de
documentos recibidos y enviados por los diferentes canales digitales de manera expresa y con la respectiva equivalencia en
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formatos, flujo de informacion y responsables, el cual refleje lo que se hace en la actualidad.

3. GD-P-05 Consulta Y Préstamo Administrado Por Terceros
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Fuente: Sistema ORFEO

Gréfica N° 5 Evidencias Proceso
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Fuente: Sistema ORFEO

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los funcionarios delegados por el Lider del
Proceso, sin embargo, nos informan que a la fecha no hay expedientes prestados por la restriccion tomada por protocolo, frente al
Covid 19, por lo que no se hace a radicados especificos.
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4. GD-P-06 Organizacion De Documentos En El Centro De Custodia De Archivos De Gestion — CCAG

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los funcionarios delegados por el Lider del
Proceso, para ello se revisan en el siguiente radicado 2020200080200002E - SELECCION ABREVIADA SUBASTA INVERSA
ELECTRONICA SASIE-004-2020

- Formato de Identificacion de carpetas-GD-F-07

- Formato de Identificacion de cajas-GD-F-13

- Formato Hoja de Control Documental GD-F-15

- Formato Inventario Documental GD-F-11

- Planilla de Entrega de correspondencia GD-F-17

- Formato Control Entrega Documentos CCAG GD-F-30

- Acta de reunion GD-F-04

- Acta de entrega de documentos GD-F-24

- Formato control de calidad archivos de gestion y/o transferencias GD-F-28
- Formato Control Reasignaciones Documentos CCAG ATD GD-F-30

Grafica N° 6 Evidencias Proceso
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Durante la auditoria se realizd revisién aleatoria de la produccion de memorando a través del sistema Orfeo, verificando su
concordancia con el procedimiento.

5. GD-P-07 Transferencias Documentales Primarias

Se realiza la verificacion de la funcionalidad y puntos de control del Procedimiento con los funcionarios delegados por el Lider del
Proceso y se valida la conformidad de acuerdo al procedimiento

Grafica N° 7

Fuente: Sistema ORFEO

VGréfica N° 8
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Fuente: Evidencias aportadas por el Proceso

6. Mapa de riesgos de gestién, de Corrupcion y de Seguridad de la Informacién del Proceso GD.

Tabla N° 2 Riesgos del Proceso

e RIESGO CONTROLES OBSERVACIONES DE LA OCI
ERRORES QUE * Procedimiento Recepcion de | Las actividades planteadas son oportunas,
SUPEREN EL 0,1% comunicaciones oficiales GDP02. pertinentes y eficaces. Se sugiere que con el
EN LA * Instructivo de radicacién acompafiamiento de la oficina Asesoria de

Gestion RADICACION O * GDIO1 Formato control de calidad Pl_ane_acién se valide el cumplimignto de los
EN EL GDF28 criterios definidos en la Guia de Riesgos de la
DIRECCIONAMIE ANS ( Contrato ) Efectividad en la|Agencia para cada uno de los controles
NTO DE LAS distribucion 0 asignacion de | definidos.
COMUNICACIONE comunicaciones de entrada a través del
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b i
S RECIBIDAS EN SGD. 99.90% de los radicados
LA VENTANILLA, distribuidos o asignados correctamente,
CORREO a través del Sistema de Gestion
ELECTRONICO Y Documental.
BUZONES
ELECTRONICOS.
ERRORESEN LA |+ Procedimiento Organizacién de | Las actividades planteadas son oportunas,
DIGITALIZACION documentos en el centro de custodia de | pertinentes y eficaces. Se sugiere que con el
DE LAS archivos de gestion acompafiamiento de la oficina Asesoria de
Gestion COMUNICACIONE |+ GDPO06. Procedimiento Tramite de |Planeacion se valide el cumplimiento de los
S. comunicaciones oficiales GDPO1. criterios definidos en la Guia de Riesgos de la
Agencia para cada uno de los controles
definidos.
ERROR EN * Manual de gestion documental |Las actividades planteadas son oportunas,
TRANSFERENCIA GDMO1, pertinentes y eficaces. Se sugiere que con el
S » Guia de elaboracién y aplicacion de | acompafiamiento de la oficina Asesoria de
DOCUMENTALES. tablas de retencion documental GDGO02 | Planeacién se valide el cumplimiento de los
* Procedimiento transferencias | criterios definidos en la Guia de Riesgos de la
Gestién documentales GDPO7 Agencia para cada uno de los controles
* Procedimiento GD P 06 | definidos.
ORGANIZACION DE
DOCUMENTOS EN EL CENTRO DE
CUSTODIA DE ARCHIVOS DE
GESTION Anexo técnico del contrato
de gestién documental
ERRORESEN LA |+ Procedimiento envio de | Las actividades planteadas son oportunas,
ENTREGA DE comunicaciones oficiales GD P 03. pertinentes y eficaces. Se sugiere que con el
COMUNICACIONE |+ Clausulas contractuales de | acompafiamiento de la oficina Asesoria de
Gestion S OFICIALES incumplimiento. Planeacion se valide el cumplimiento de los
criterios definidos en la Guia de Riesgos de la
Agencia para cada uno de los controles
definidos.
DEMORAS EN LA |+ Procedimiento Recepcion de | En las evaluaciones realizadas al Expediente
RADICACION. Comunicaciones Oficiales 2020200080200003E  se identifica  una
+ GDP02 Politicas de  Operacion |situacion de omision en el Radicacion de una
Instructivo de radicacion de | comunicacién enviada lo que conllevé a una
documentos GDI01 accién de Tutela en contra de la Entidad.
» ANS (Contrato) Efectividad radicacion | Situacién que evidencia la materializacion del
de la totalidad de las comunicaciones | riesgo
recibidas. 100% de las comunicaciones
Gestion radicadas, clasificadas y asignadas en
el dia.
Socializar a los colaboradores de la
Agencia el Procedimiento de recepcion
de comunicaciones oficiales GD P 02
Contrato de prestacion de servicios
actividad de control en radicacion de
comunicaciones oficiales. Garantias del
contrato
EI-F-05 V.2 Pagina 10 de 23




Agencia Macional de Defensa

Juridica del Estado

INFORME DE AUDITORIA INTERNA

b i
PERDIDA DE * Clausulas Contractuales para las|Las actividades planteadas son oportunas,
INFORMACION Y Bodegas de Almacenamiento de | pertinentes y eficaces. Se sugiere que con el
DEGRADACION. Archivos. acompafamiento de la oficina Asesoria de
* GD-PN-03 Plan de conservacion del | Planeacion se valide el cumplimiento de los
sistema integrado de conservacion | criterios definidos en la Guia de Riesgos de la
documental Agencia para cada uno de los controles
* GD-G-01 V-0 Guia De Limpieza Y |definidos.
Gestion Desinfeccion De Centros De Custodia
De Archivo ANDJE
+ Programa De Inspeccion Y
Mantenimiento De Sistemas De
Almacenamiento  E  Instalaciones
Fisicas
* Anexo  Técnico  Especificaciones
Técnicas Minimas del contrato
Pérdida de » GDPO06: Organizacion de documentos | Las actividades planteadas son oportunas,
documentos fisicos en el centro de custodia de archivos de | pertinentes y eficaces. Se sugiere que con el
en beneficio propio o gestion acompafiamiento de la oficina Asesoria de
de un tercero « Acceso restringido al deposito de | Planeacion se valide el cumplimiento de los
archivo (contrato) Controles para la | criterios definidos en la Guia de Riesgos de la
Corrupcion logistica en el transporte de los|Agencia para cada uno de los controles
archivos 'y manejo  documental | definidos.
(contrato) Cddigo de Integridad de la
Agencia
* GDPO05: Consulta y préstamo de
documentos
7.2. Durante la ejecucion del empleo
A.7.2.2. Toma de conciencia, educacion y
formacion de la Seguridad de la
Informacion.
Posible pérdida de A.7.2.3. Proceso disciplinario.
informacién fisica de | A.8.1. Responsabilidad por los Activos.
la Agencia, debido a | A.8.1.4. Devolucion de Activos.
que los A.8.2. Clasificacién de la Informacion.
colaboradores dejan | A.8.2.3. Manejo de Activos.
Seguridad en sus puestos de All.1. Area§ Seguras. _ B
de la trabajo las carpetas 0 | A.11.1.1. Perimetro de Segurldaq FISIca.
Informacion documentos cuando | A.11.1.2. Contrgles de Ac_cgso F|5|c_o.
se ausentan de lade |A.11.1.3. Seguridad de oficinas, recintos e
la agencia afectando | instalaciones.
Confidencialidad, A.11.1.4. Proteccion contra amenazas Los controles existentes estan asociados a la
Integridad y externas y ambientales. norma ISO/IEC 27001:2013, los cuales estan
Disponibilidad de la | A.12.1. Procedimientos operacionales y recomendados por el Anexo 4 — Lineamientos
informacion. responsabilidades. para la gestion del Riesgo de seguridad digital
A.12.1.1. Procedimientos de operacion en entidades puablicas — Numeral 5, expedido
documentadas. por el DAFP. Sin embargo, no se evidenciaron
A.12.3. Copias de Respaldo. controles propios de la agencia lo que impide
A.12.3.1. Respaldo de la informacion. hacer un seguimiento a cada uno de ellos.
EI-F-05 V.2 Pagina 11 de 23
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Posibles accesos no
autorizados por
pérdida de las llaves
de acceso al archivo Los controles existentes estan asociados a la
de reserva de la norma ISO/IEC 27001:2013, los cuales estan
Seguridad | ANDJE, debido a A.9.1. Requisitos del Negocio para recomendados por el Anexo 4 — Lineamientos
de la descuido, abandono o | Control de Acceso. para la gestion del Riesgo de seguridad digital
Informacion | robo de las mismas | A.9.1.1. Politica de Control de Acceso. en entidades puablicas — Numeral 5, expedido
afectando A.11.1. Areas Seguras. por el DAFP. Sin embargo, no se evidenciaron
Confidencialidad, A.11.1.1. Perimetro de Seguridad Fisica. | controles propios de la agencia lo que impide
Integridad y A.11.1.2. Controles de Acceso Fisico. hacer un seguimiento a cada uno de ellos.
Disponibilidad de la | A.11.1.3. Seguridad de oficinas, recintos e
informacion. instalaciones.

Fuente: Elaboracion propia
7. Activos de informacion

Tabla N° 3 Activos de Informacion

Nombre Activo de Informacion Tipo de Activo N_|\(e! de Valor Estratégico
criticidad
Transferencias Documentales Secundarias Informacion - TRD M 4,45
Transferencias Documentales Primarias Informacion - TRD M 4,41
Tablas de Retencion Documental - TRD Informacion - TRD B 3,65
Tablas de Control de Acceso Informacion - TRD B 2,51
Software Sistema de Gestion Documental ORFEO Software A ;
Programas Especificos de Gestién Documental -PEGD | Informacion - TRD B 2,78
Programa de Gestion Documental - PGD Informacion - TRD B 3,78
Planillas para el control de entrega de documentos Informacion - TRD B 2,96
Planilla para el envi6 por servicio postal Informacion - TRD M 2,78
Planilla de préstamo de documentos de archivos Informacion - TRD M 3,31
Planilla Control de Mensajeria Informacion - TRD M 3,23
Plan Institucional de Archivos de la Entidad - PINAR | Informacion - TRD B 3,07
EtﬁgoDE PRESERVACION DIGITAL A LARGO Informacion - TRD MB 202
PLAN DE CONSERVACION DOCUMENTAL Informacion - TRD MB 2,02
Inventario Documental FUID Informacion - TRD M 3,24
Cuadros de Clasificacion Documental - CCD Informacion - TRD B 2,75
CAPACITACIONES GESTION DOCUMENTAL Informacion - TRD B 2,05
Actas de eliminacion de Documentos Informacion - TRD B 3,1

Fuente: Intranet

Se identifica en la valoracién de los activos de informacion del Proceso que solamente un activo tiene calificacion de nivel de
criticidad Alta. Tratdndose del proceso de gestion Documental, el cual es critico, la calificacién debe corresponder a los criterios
establecidos en la Politica Nacional De Seguridad Digital, dado que éste es el insumo para la Gestién de Riesgos, Gestion de
incidentes y el Plan de Continuidad de Negocio.

8. Planes de Mejoramiento - Cumplimiento y efectividad de acciones
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Tabla N° 4 Planes de Mejoramiento
No
Accion Fuente Hallazgo Evaluacion de acciones
Autoevaluac | ERRORES QUE SUPEREN EL 0,1% EN LA RADICACION O | Mantener los  controles  existentes
i6n -|EN EL DIRECCIONAMIENTO DE LAS |(Informe con los resultados al
Andlisis de | COMUNICACIONES RECIBIDAS EN LA VENTANILLA, |seguimiento y ejecucidn de los controles
398 riesgos CORREO ELECTRONICO Y BUZONES ELECTRONICOS. - | establecidos ~de  manera  anual)
Registro inadecuado en el asunto de la comunicacién el cual no | 2021/12/31
permita identificar adecuadamente el trdmite o error en la
asignacion del documento.
Autoevaluac | ERROR EN TRANSFERENCIAS DOCUMENTALES. -|Mantener los controles existentes
ion - | Archivos no organizados, sin inventarios documentales, no | (Informe con los resultados al
399 Andlisis de | formalizacion del acta de transferencia y no aplicacion de tablas | seguimiento y ejecucién de los controles
riesgos de retencién documental. establecidos de  manera  anual)
2021/12/31
Autoevaluac | ERRORES EN LA ENTREGA DE COMUNICACIONES | Mantener los controles existentes
i6n - | OFICIALES - Error en la entrega de oficios emitidos por la|(Informe con los resultados al
400 Analisis de | ANDJE a usuarios externos. seguimiento y ejecucion de los controles
riesgos establecidos de  manera  anual)
2021/12/31
Autoevaluac | Pérdida de documentos fisicos en beneficio propio o de un|Mantener los controles existentes
i6n - | tercero - Pérdida de documentos fisicos en beneficio propio o de | (Informe con los resultados al
419 Analisis de | un tercero seguimiento y ejecucidn de los controles
riesgos establecidos de  manera  anual)
2021/12/31
Evaluacion | Se recomienda al proceso documentar el 100% de actividades | Documentar el 100% de las actividades
Independien | definidas en el PINAR para la vigencia 2020 y en consideracién | definidas en el PINAR para la vigencia
te - Interna - | de que algunas de estas acciones cuentan con una programacién | 2020 - 2021/05/15
Auditoria de desarrollo de 1 a 4 afios, se indica que se deberian aportar los | Formular y aprobar el Plan Institucional
OCl soportes de los avances o gestiones realizados durante el afio de Archivos PINAR vigencia 2021 -
2021/05/15
453 Formular e incorporar el cronograma de
actividades para dar cumplimiento al
PINAR para la vigencia 2021 -
2021/05/15
Realizar seguimiento de la ejecucion del
PINAR a través del reporte del indicador
PAI- 2021/12/31

Fuente: Sistema integrado de Gestion Institucional - SIGI

Se revisan las acciones planteadas y se verifica que el plan de mejoramiento que se encuentra vigente esta en términos para la
ejecucion de las actividades propuestas

9. Cumplimiento a indicadores (PAI, PAAC y Gestion)

Se verifican los reportes a través del SIGI y se evidencia que las actividades de entrega se concentran en el tercer y cuarto trimestre,
se recomienda incluir un porcentaje de avance, ya sea bimensual o trimestral, durante toda la vigencia, en la ejecucion de las
actividades registradas, para minimizar los riesgos de Retraso o posible incumplimiento de estas.

10. Cumplimiento MIPG - Politica de Gestion Documental
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Modelo de Gestién documental y administracion de archivos — MGDA

Gréafica N° 9— Subcomponentes Modelo de Gestién documental y administracidn de archivos - MGDA

& Estructura

Fuente Archivo General de la Nacion — AGN

Al validar el avance de la implementacién de la Politica no se evidencia la adopcién del Modelo de Gestién Documental vy
Administracién de Archivos — MGDA.

De acuerdo con lo anterior, el Archivo General de la Nacidn ha actualizado el Modelo de Gestion de Documentos y Administracion
de Archivos — MGDA, el cual es un esquema o marco de referencia para la implementacién de la Politica de Archivos y Gestion
Documental de las entidades publicas y privadas que cumplen funciones publicas. Cuyo propésito es el de servir de referente para
el desarrollo de la funcion archivistica en las entidades y organizaciones del Estado colombiano. También, apoyara la generacién y
presentacion de planes, programas, reportes e informes a las diferentes instancias competentes, para implementar acciones de
evaluacion, seguimiento y control, el cual se pone a disposicién de las entidades en el siguiente enlace: Modelo de Gestién
Documental y Administracién de Archivos — MGDA.

AUTODIAGNOSTICO | My CMS (archivogeneral.gov.co)

Gréafica N° 10 — Subcomponentes Modelo de Gestién documental y administracién de archivos — MGDA

YMGDA

AUTODIAGNOSTICO

AUTODIAGNOSTICO
Fuente Archivo General de la Nacion — AGN

Debido a lo anterior es necesario que el Proceso inicie la adopcion del modelo, evaluando el estado de cada uno de los
componentes. Se revisa la herramienta de autodiagnéstico enviada por el proceso sin embargo no corresponde a la definida en la
Politica de Gestién Documental de MIPG

EI-F-05 V.2 Pagina 14 de 23



https://mgd.archivogeneral.gov.co/
https://mgd.archivogeneral.gov.co/
https://mgd.archivogeneral.gov.co/
https://mgd.archivogeneral.gov.co/
https://mgd.archivogeneral.gov.co/inicio/autodiagnostico/

Agencia Macional de Defensa
Juridica del Estado

INFORME DE AUDITORIA INTERNA

11. Programa De Gestion Documental —

10.CRONOGRAMA

PGD 2019-2022

Grafica N° 11 Cronograma PINAR 2020 y 2021

Ley 594/2000 ARTICULO 6°. De los planes y programas. d) La coordinacion corresponde al Archivo General de la Nacion, de
conformidad con lo dispuesto en la presente ley y sus normas reglamentarias.

Corts | Mediano
RESULTADOS / ENTREGABLES EJECUCION omEmvO R || 12 || (PR
RESULTADO ESPERADO INTERMEDIOS Fecha Fecha ASOCIADOS S 1T (1 ol e
Inicio Final — 2020 | 2020 | 39083
Contratacion de la Consultoria Desacrolas ctividades de mejoca pars fortalecer el Sisterna de Gestiba Documental de s Extidsd. R ROPLACION DEL SGD
Sistema de Gestion de Documentos | 12-mar-21 | 13-ago-21 S — FROGRANIA DE GESTI
Indice y foliacion Electrénicos de Archivo s que deben ser preservados 3 larga plazo. DOCUMENTAL
electrénica implementado Diagnostico y analisis de la Apica las Plitica de segeridad do I informacién de a Enrdd y defini Ias Tablas de Control de acceso, | PRo0 RN DE GESTION
en la Entidad (fase 1) situacion actual del Sistema de 14-ago-21 3.dic-21 e
gestiéon de documentos Revisar el mapa de procescs, flujos documentales y descripeaba de las fimcicnes de las dependencias pars | PROGRAMA DE GESTION
electrénicos de archivo elaborado sealizas el control de produccion documentsl DOCUMENTAL
Contratacion de la Consultoria para FROGRAMA DE GESTIO!
2 : Nermalizar e procedimiento de digitalizacién 8
la actualizacién del Sistema 12-mar-21 | 13-ago-21 Procedinvieato de digh DOCUMENTAL
Sistema Integrado de Integrado de Conservacién Definis los critesios relacionados c yuse PDR;)DCCCVE\LE\:":EE GESTION
Conservacion actualizado Documento por parte del —
fase | contratista del analisis actual del Difundir v hacer seguimsento 8 ifn de documentos con e fin de reducir lox comtos derivados de yu | PROGRAMA DE GESTION
2 14-ago-21 3l-dic-21 oduccion. DOCUMENTAL
Sistema Integrado de Conservacion producci MERTA
en la Agencia elaborado Implementar el mapa de procesos, flujos documentales y la descripeién de las funciones de las umidades | PROGRAMA DE GESTION
Andlisis de la estructura organico admumsserativas de 1n entidad, indicando vigencia que repuesta. | DOCUMENTAL
funcional, procesos, procedimientos | 1-ene-21 31-mar-21 Tnyplernentar pera los expeientes electrinioos o indice electrinion. mﬂw
de la ANDJE T
I R i - ORGANIZACIGN
b Tablas dT eterlu: 0:; Solicitud de convalidacion de las B 21 |30 2 B—— comiet DOCUMENTAL
ocumental actualizadasy | tpp o) Archivo General de la Nacién | "5¢Pt -sept- Registrar ca el Sistema de Gestio 1a disposicién final cea las Tablas de PROGRAMA DE GESTION
convalidadas por el Archivo - . Retencitn Doct NTAL
Certificacion de aprobacion y
General de la Nacion Desarrollar un documents (guia, protocclo, capirulo de uumu.l ete) para el procedsmiento que garantice 12 | PROGRAMA DE GESTION
convalidacion de las TRD por parte T-oct-21 3.dic-21 desirucridn segura y adeenads de s docmentos. Fxiec: DOCUMENTAL
del Archivo General de la Nacién a el e Pl de Commer s Dot pare I S———
la Agencia eramas, 2oa k& - ?é%&i-?;‘&."w“m DE
Protocolo de eliminacion de Y esmrciin docmmend
los documentos de la Documento actualizado del Pianda b s los by mnwmm
estrmtagias, peocesos y procedimientos, garaatizando fa I\manc it SISTEMA INTEGRADO DE
Entidad actualizado de protocolo de eliminacion de los 1-jul-21 31-dic-21 conservacion a largo plazo de los documentos elecirénicos de archivo de acuesda con Iistl:IudeRmmm CONSERVACION
acuerdo con las Tablas de documentos de la Agencia de Decurmental
Retencién Documental acuerdo a las TRD convalidadas Aplicar os programas definidos per I Agencin SISTEMA INTEGRADO DE
convalidadas por el AGN CONSERVACION
i Definir los salvaguardar bos alteraciones ea la
Formatos, politicas y ) Aenlizacién, mamesinems 3 Gearlts pee colquier filla de foncionamiats del Sima de Gerca | SSTEMA INTEGRADO DE
procedimientos del proceso Formatos, politicas y Docomental CONSERVACION
de gestion documental procedimientos del proceso de
actualizados conforme a la | gestion documental actualizados Al Progrum 6 Mg oo, sominiddy soiiiad dign o o | SISTEMABTEGRADO DE
actualizacion e conforme a la actualizacién e 1-jul-21 3l-dic-21
implementacion de Tablas implementacién de Tablas de Implemsentar la preservacién de los documentos electrémicos de acuerdo con 1o dispuesto en las TRD. ﬁf&;‘,&i‘}c&"“’“
de Reyencwon Documental y | Retencion Documental y el Sisterna [T e Y ey ——— — SETEMA BTECEADO T
el Sistema Integrado de Integrado de Conservacion Io dispuesto en 1as TRD: CONSERVACION
Conservacion Tdentificar tas inar
" SISTEMA INTEGRADO DE
Contratacion de la Consultoria o oty melodn do comerincion g, emlocion 3 mgrrcn que permian reves | CONSERYACION
Sistema de Gestion de Documentos | 12-mar-21 | 13-ago-21
MOREQ (Modelo de Electrénicos de Archivo Evalia las cancteisicas de I diplomitica documental  las condiciones ticnicas de produccibn de los ﬁg.;an:g[ﬁ;xm DE
requisitos para la gestiéon de Documento por parte del : o
documentos) contratista del Modelo de requisitos 14-ago-21 3.dic-21 Analizar los documentos que informan sobee el desarrollo, estrocturs, procedimientos y politicas de I entidsd | PROGRAMA DE GESTION
para la gestion de documentos para determinar criterios de valorcice. DOCUMENTAL =
para la Agencia Actuslizar las Tablas de Retencién Documestal Doty e

Se realiza
correspondiente
digitalizacion, distribucién, control,

la verificacion en términos

Y através del SECOP -
https://community.secop.qov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.1525758

12. Seguimiento Contractual (Asociado al Proceso).

Fuente - SIGI

El Programa De Gestion Documental se implementa a través de los Planes Anuales Pinar, por lo cual se reitera la recomendacién
dada frente a la definicién de entregables con periodicidad mas corta para que el seguimiento y control sean mas efectivos y evitar
el incumplimiento de las metas inmediatas garantizando el cumplimiento del objetivo final.

documentales a través del sistema ORFEO del Expediente 2020200080200003E
al Proceso LP-002-2020 cuyo objeto es "Contratar el servicio especializado a todo costo de recepcion,
organizacion, conservacion, almacenamiento, atencion de consulta y préstamo de
comunicaciones oficiales y/o documentos de archivos de la AGENCIA, los cuales debe administrar integralmente a nivel de tipo
documental, expediente, carpeta o similar, y/o cajas, de acuerdo con cada servicio." Contrato 093/2020.

En la revision realizada al contrato 093 de 2020 se evidencia que la clausula octava la cual cita: “OCTAVA, -VIGENCIA: La
vigencia del presente contrato serd igual al plazo de ejecucién y cuatro (4) meses mas, contados a partir de la aprobacién de la
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garantia, por parte de la Coordinadora del Grupo de Gestion Contractual.” Genera confusion en relacién con la vigencia del
contrato, en cuanto a los cuatro meses posteriores al plazo de ejecucion, por lo tanto, se sugiere revisar y/o precisar a que
corresponde término.

Se verifica la existencia de lineamientos para la gestion de Expedientes con el Manual de gestién documental, sin embargo, por
verificacion realizada en la Auditoria al Programa de Fortalecimiento de la Agencia Nacional de Defensa Juridica del Estado a
nivel nacional, financiado con el préstamo del Banco Interamericano de Desarrollo — BID (Contrato de préstamo 4922 OC/CO). En
la cual se recomienda “En la gestion documental del Programa se evidenciaron debilidades en la aplicacién de la normatividad
archivistica colombiana para la conformacién de los expedientes fisicos de los contratos. De la validacién realizada a 19
expediente contractuales, se identificaron 9 contratos suscritos en la vigencia 2020 y 10 contratos suscritos en la vigencia 2021,
sin el Ileno de los requisitos establecidos en el articulo 11 de la Ley 594 de 2000, el articulo 7 del Acuerdo 002 de 2014 — del
Archivo General de la Nacion, ademas del procedimiento GD-P-06 -ORGANIZACION DE DOCUMENTOS EN EL CENTRO DE
CUSTODIA DE ARCHIVOS DE GESTION — CCAG, vigente desde el 23 de diciembre de 2019 y los formatos GD-F-07-ROTULO
DE CARPETAS y GD-F-15-HOJA DE CONTROL DOCUMENTAL, Vigente desde el 17 de septiembre de 2019”.

Dada la situacion evidenciada, aun cuando la Entidad cuenta con controles establecidos, es necesario revisar su pertinencia o
periodicidad de ejecucion, con lo cual se garantice la apropiacién por parte de los diferentes Procesos que deben dar cumplimiento
a estos lineamientos.

13. Reporte de incidentes Orfeo Gestién Documental y Gestion de Tl
Se verifica la existencia de una guia para la creacion de incidencias y requerimientos en el Sistema de Gestién de Servicios Tl, que
orienta la formulacion de servicio frente al Sistema de informacion ORFEO, sin embargo, el documento no contiene los términos

de servicio requeridos, entre los cuales esta las categorias y los tiempos de respuesta para cada una de ellas.

El Proceso de Gestion Documental, realiz6 campafias de sensibilizacion a los servidores de la Agencia con el fin de fortalecer el
manejo del Aplicativo Orfeo a través de capacitaciones focalizadas por grupos en diferentes niveles.

14. Mapa de aseguramiento

Se revisa el Mapa de aseguramiento elaborado en 2020 y se confirma la continuacién en segunda linea como responsable de la
Implementacidn de los Planes de Gestion documental por parte del Proceso.

15. Seguridad de la Informacion

Se realiza la verificacion del cumplimiento de la Politica de seguridad de la informacién y las evidencias de las capacitaciones
sobre seguridad de la informacion y la firma de los acuerdos de confidencialidad por parte del personal de la Unidn temporal,
responsables de la Gestion Documental.

Se realiza verificacién de la trazabilidad de la formacion y custodia de los expedientes en fisico de los Procesos Gestipn
Contractual y Gestion del talento Humano, para esta revision tomamos como documento guia el MANUAL DE GESTION
DOCUMENTAL Codigo: GD-M-01 - Version 3

15.1 Revision Expediente Proceso Gestion Contractual
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Se revisa el expediente 202020008030000SE correspondiente a Red computo 095 de 2020 del Area de Tecnologia, el plazo de
ejecucion del contrato finaliz6 en diciembre de 2020. Al verificar el expediente se evidencia que el contrato llegd a Gestion
Documental el 27 de mayo de 2021, es decir 5 meses despues de ejecutado el contrato, incumpliendo lo relacionado en las
politicas de operacion del Procedimiento ORGANIZACION DE DOCUMENTOS EN EL CENTRO DE CUSTODIA DE
ARCHIVOS DE GESTION - CCAG Cddigo: GD-P-06 que cita lo siguiente:

POLITICAS DE OPERACION
Los procesos no podran tener documentos de archivo y/o expedientes fisicos
en las dependencias, posterior a la produccion de los documentos por un
tiempo mayor a un mes, en este sentido se debera realizar las entregas de los
mismos en los horarios definidos.
El horario de recibo de correspondencia en el CCAG para organizacion de
archivos es de lunes a viernes de 9:00 y las 16:00 pm.
El horario de recibo de documentos de archivo (planilla) en el CCAG para
organizacion de archivos es de 9:00 y las 16:00 pm.
Las entregas de expedientes por acta por parte de los procesos de la Agencia
se realizaran como minimo dos (2) veces al mes previa programacion con la
dependencia.

Se evidencia gque los documentos generados por la Agencia, entre ellos los expedientes contractuales, deben desplazarse desde las
Oficinas de la Agencia en la Calle 75 hasta las instalaciones de la Bodega en la Zona Industrial. No se evidencia un punto de
control antes del desplazamiento que permita tratar el riesgo perdida de informacién, en este caso perdida del expediente durante el
desplazamiento, lo que implicaria que frente a la materializacion de este riesgo, no podriamos garantizar la integridad en la
reconstrucccion del expediente.

En la verificacion realizada no se evidencia la existencia de una correlacion entre el expediente y las carpetas de control de
documentos, no hay registro en el expediente de clando lleg6 a gestion documental, con clales documentos, en qué fecha se
actualiza y con cuéles documentos se actualizan. Esto hace necesaria la creacion de un control para crear la correlacion.

Verificando en los Procedimiento no se evidencia la definicion de cual sera el documento con el cual cierra el expediente, ni el
control con el cual se asegura el cumplimiento de la Politica de operacion por parte del Proceso que gestioné el contrato,
garantizando el envio de la documentacion completa y necesaria para su archivo. (paz y salvo, acta, factura)

15.2 Revision Expediente Proceso Gestion de Talento Humano

El desarrollo de este punto se remite al Secretario General toda vez que podria constituir informacidn sujeta a reserva.
15.3 Revision Expediente Sistema de informacion ORFEO

El desarrollo de este punto se remite al Secretario General toda vez que podria constituir informacién sujeta a reserva.

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES:

Para la elaboracion del informe final se tienen en cuenta los comentarios y observaciones brindadas por los diferentes
responsables en las mesas de trabajo realizadas durante el 19 y 21 de julio.
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N° REQUISITO NO CONFORMIDAD OBSERVACIONES

1 Incumplimiento de ley 1755 de 2015 Art. | Se evidencia que frente al no
14 Derecho de Peticion | tramite de un Derecho de Peticion
GUIA ADMINISTRACION DE | enviado por la Sra. Maria Eugenia
RIESGOS ANDJE 9. MONITOREOQO Y | Cardenas Rojas remitido el dia 12 de
REVISION: Los lideres de los procesos en | febrero de 2021 a las 11:21 AM a la
conjunto  con sus equipos deben | cuenta
monitorear y revisar el Mapa de Riesgos | agencia@defensajuridica.gov.co,
incluidos los de Corrupcién. La revision | desde el correo
debe realizarse como minimo una vez al | mariaeugeniacardenas@myrsas.com,
afio. no se realiza un reporte de la

materializacion del riesgo “Demoras
En La Radicacion”, por parte del
Proceso Gestion Documental al
proceso Mejora continua. Situacion
que se vuelve causa para la
materializacibn de un  riesgo
estratégico.

2 Ley 1755 de 2015-Articulo 24. | Esta no conformidad se remite al

Informaciones y documentos reservados. I: | Secretario General toda vez que
(...) 3. Los que involucren derechos a la | podria constituir informacion sujeta
privacidad e intimidad de las personas, | areserva.
incluidas en las hojas de vida, la historia
laboral y los expedientes pensionales y
demas registros de personal que obren en
los archivos de las instituciones publicas o
privadas, asi como la historia clinica.
Ley 1581 de 2012 - Deberes De Los
Responsables  Del  Tratamiento Y
Encargados Del Tratamiento. Articulo 17.
Deberes de los responsables del
Tratamiento. Los Responsables  del
Tratamiento deberan:(...) d) Conservar la
informacién bajo las condiciones de
seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento; e)
Garantizar que la informacion que se
suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada,
comprobable y comprensible; (...)i) Exigir
al Encargado del Tratamiento en todo
momento, el respeto a las condiciones de
seguridad y privacidad de la informacion
del Titular.

3 Se estdn vulnerando los principios de | No se evidencia un punto de control
privacidad e integridad de la politica de | antes del desplazamiento de los
seguridad de la informacidn para el activo | expedientes, que permita tratar el
de informacion Historias laborales. | riesgo perdida de informacion, en
MANUAL DE GOBIERNO DIGITAL - | este caso, pérdida del expediente
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Implementacion de la Politica de Gobierno
Digital. Decreto 1008 de 2018 Seguridad
de la informacién: busca que las entidades
publicas implementen los lineamientos de
seguridad de la informacién en todos sus
procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general,
en todos los activos de informacion con el
fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad
de los datos. Este habilitador se soporta en
el Modelo de Seguridad y Privacidad de la
Informacion -MSPI.

durante el desplazamiento. Situacion
que podria generar la
materializacion del riesgo perdida de
integridad al momento de requerirse
la reconstruccién del expediente.

Se evidencia que la conservacién y
archivo de las historias laborales no
coincide con lo registrado en el
lineamiento dado por el Proceso, el
MANUAL DE GESTION
DOCUMENTAL Cddigo: GD-M-01
- Version 3.

4 MANUAL DE GESTION
DOCUMENTAL Cddigo: GD-M-01 -
Version 3.

5 Politicas de seguridad de la Informacion

contenidas en el MANUAL DE
POLITICAS DE GESTION Y
DESEMPENO INSTITUCIONAL DE LA
AGENCIA (MC-F-10 V-1)
Decreto 1080 de 2015 Articulo 2.8.2.6.2.
Caracteristicas de los sistemas de gestion
documental. La gestion adecuada de los
documentos debe basarse en el desarrollo
de las funciones de las Entidades Publicas,
sus dependencias y funcionarios, asi como
en la normalizacion de sus procesos,
procedimientos y manuales
administrativos, de acuerdo con reglas
especificas. Para lograr lo anterior es
necesario que los sistemas de gestion de
documentos respondan minimo a las
siguientes caracteristicas. (..) €). Adicién
de contenidos. El sistema de gestion
documental debe permitir que sean
agregados nuevos contenidos a los
documentos, en forma de metadatos, sin
que se altere la autenticidad, valor
evidencial e integridad de los documentos.

Esta no conformidad se remite al
Secretario General toda vez que
podria constituir informacién sujeta
a reserva.

6 Circular 004 de 2003 AGN y DAFP. Por
lo anterior, de conformidad con Ilo
dispuesto en el articulo 16 de la Ley 594
de 2000, los Secretarios Generales o
funcionarios administrativos de igual o
superior jerarquia pertenecientes a las

Se evidencia que no hay
definido un lugar de
almacenamiento exclusivo o
con una restriccion adicional,
para los expedientes
clasificados con privacidad y
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entidades publicas, dentro del proceso de
organizacion de archivos, deberan
verificar que: (...)¢ Dichos documentos se
registraran en el formato de Hoja de
Control que se anexa de acuerdo con su
instructivo, lo cual evitara la pérdida o
ingreso indebido de documentos. ¢ Las
oficinas responsables del manejo de
Historias Laborales elaboren el Inventario
Unico Documental delos expedientes bajo
su custodia. ¢ Los espacios destinados al
archivo de Historias Laborales, deben ser
de acceso restringido y con las medidas de
seguridad y condiciones medioambientales
que garanticen la integridad vy
conservacion fisica de los documentos.

()

confidencialidad alta,
garantizando su integridad.

TRANSFERENCIAS DOCUMENTALES
PRIMARIAS Cédigo: GD-P-07 - 5.
Aprobar y publicar el Cronograma de
transferencias documentales - 6. Alistar
los expedientes fisicos para transferir

Se evidencia que en los
documentos de recepcién de
uno de los expedientes no se
registran firma de las
personas de gestion
documental que los
recibieron. Lo que impide
garantizar el recibo de
expedientes y el contenido de
los documentos que alli se
relacionan.

Circular 004 de 2003 AGN y DAFP.: (...)
¢ Dichos documentos se registraran en el
formato de Hoja de Control que se anexa
de acuerdo con su instructivo, lo cual
evitara la pérdida o ingreso indebido de
documentos. ¢ Las oficinas responsables
del manejo de Historias Laborales
elaboren el Inventario Unico Documental
de los expedientes bajo su custodia. ¢ Los
espacios destinados al archivo de Historias
Laborales, deben ser de acceso restringido
y con las medidas de seguridad vy
condiciones medioambientales que
garanticen la integridad y conservacion
fisica de los documentos. (...)

No se evidencia la existencia
de un protocolo de manejo
del expediente clasificados
con privacidad y
confidencialidad alta, el cual
garantice su integridad

Resoluciéon 1519/2020 - Lineamiento
documentos digitales para que las sedes
electronicas estén debidamente integradas
con GOV.CO, el Portal Unico del Estado
colombiano.

Manual Operativo MIPG 3.2.1.1 Politica
de Fortalecimiento organizacional vy

No se evidencia en el
Procedimiento el flujo de
actividades para la Gestion
de comunicaciones
electrénicas, en el cual
expresamente se documente
la respectiva equivalencia
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simplificacion de  procesos (...)
— Revisar y analizar permanente el
conjunto de procesos institucionales, a fin
de actualizarlos y racionalizarlos (recorte
de pasos, tiempos, requisitos, entre otros)
— Documentar y formalizar los procesos
para identificar el aporte que cada uno
hace a la prestacion del servicio y la
adecuada gestién (cominmente conocido
como mapa de procesos)

con los formatos utilizados
para documentos fisicos, con
el flujo de informacién y con
los responsables.

10

Ley 594/2000 ARTICULO 6°. De los
planes y programas. d) La coordinacion
corresponde al Archivo General de la
Nacién, de conformidad con lo dispuesto
en la presente ley y sus normas

Para el Modelo de Gestion
Documental y
Administracion de Archivos
— MGDA no se evidencia el
diligenciamiento de la

reglamentarias. herramienta de
autodiagndstico generada por
el AGN, la cual es el inicio
para la implementacion de la
Politica de Gestion
Documental de MIPG

11 Cédigo: GD-P-06 - Organizacion De
Documentos En EI Centro De Custodia De de los diferentes procesos de
Archivos De Gestion - CCAG Politicas la Agencia, en los tiempos de
De Operacion Requisitos Legales Y Otros entrega  de  documentos
Documentos establecidos por parte del
Los procesos no podran tener documentos Proceso Gestion Documental.
de archivo y/o expedientes fisicos en las Los Procesos que estaban
dependencias, posterior a la produccion de dentro de la  muestra
los documentos por un tiempo mayor a un seleccionada fueron Gestidn
mes, en este sentido se deberd realizar las de Talento Humano, Gestion
entregas de los mismos en los horarios Contractual y Gestién de
definidos. Tecnologia.

Se evidencio retraso por parte

RECOMENDACIONES:

1. Se recomienda documentar el control que tiene el proceso en el Procedimiento GD-P-01 Tramite De Comunicaciones
Oficiales Internas, que segln lo manifestado durante la Auditoria es una revisién mensual de los radicados en los cuales
no se puede visualizar la imagen.

2. En la gestion de riesgos, se recomienda con el acompafiamiento de la oficina Asesoria de Planeacion, validar que cada
control cumpla con los criterios definidos en la Guia de Riesgos de la Agencia

3. Para los Riesgos de Seguridad de la Informacion se recomienda que con el acompafiamiento del Proceso Gestion de
Tecnologias de la Informacidn se definan controles propios de la agencia que permitan realizar su seguimiento.

4. Se recomienda que, con el acompafiamiento del Proceso Gestién de Tecnologia de la Informacion, se verifique la
evaluacion de los Activos de Informacidn. Tratandose del proceso de gestion Documental, el cual es critico, la
calificacién debe corresponder a los criterios establecidos en la Politica Nacional De Seguridad Digital, dado que este es
el insumo para la Gestion de Riesgos, Gestion de incidentes y el Plan de Continuidad de Negocio.
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5. Para el cumplimiento de los diferentes planes y medicién de indicadores, se recomienda incluir un porcentaje de avance,
ya sea bimensual o trimestral, durante toda la vigencia, para la ejecucion de las actividades registradas, minimizando el
riesgo de Retraso o posible incumplimiento de estas.

6. Frente al manejo de archivos de gestion, se recomienda implementar un control que permita garantizar la apropiacion por
parte de los Procesos de estos lineamientos. Evitando que se presenten situaciones como las No conformidades
registradas como resultado de la Auditoria al Programa de Fortalecimiento de la Agencia Nacional de Defensa Juridica
del Estado a nivel nacional, financiado con el préstamo del Banco Interamericano de Desarrollo — BID, que
corresponden a Gestién documental.

7. Se recomienda la inclusién de los términos de servicio requeridos, entre los cuales esta las categorias y los tiempos de
respuesta para cada una de las solicitudes en la guia para la creacidn de incidencias y requerimientos en el Sistema de
Gestion de Servicios T, que orienta la formulacidn de servicio frente al Sistema de informacion ORFEO.

8. Serecomienda a la Oficina Asesora de Planeacidn incluir en la Guia de Administracion de riesgos o el documento que el
Proceso considere apropiado, la descripcion de como debe proceder el Lider del Proceso frente a la materializacion de un
riesgo

9. Se recomienda definir en el Procedimiento cual sera el documento con el cual se cierra el expediente contractual o el
expediente de historia laboral, asegurando el cumplimiento de la Politica de operacién por parte del Proceso que gestiond
el expediente, garantizando el envio de la documentacion completa y necesaria para su archivo.

10. Se recomienda la creacion de un control adicional en los documentos que integran la Historia Laboral, para garantizar
que los documentos que reposan sean fieles a los entregados por parte del Proceso Gestion del Talento Humano, siendo
inmodificables después de creado y entregado el expediente. (Ejm. doble validacion en cada uno de ellos, firma
adicional, sello de seguridad, etc).

11. Se recomienda incluir en el expediente un elemento que permita ubicar la carpeta del expediente y las carpetas en las que
registran las actualizaciones en fecha y contenido, se recomienda agregar una referencia cruzada para crear esta relacion.

12. Se recomienda la definicién de un riesgo que contemple la manipulacion y desplazamiento de los expedientes lo que
permita el establecimiento de controles.

CONCLUSIONES DE LA AUDITORIA

Dentro del proceso de auditoria se pudo concluir:

La gestion documental involucra un conjunto de actividades administrativas y técnicas relativas a la planificacién, manejo y
organizacion de la informacién y la documentacién producida y recibida, desde su origen hasta su destino final, todo con la
finalidad de facilitar su utilizacion y conservacion, se evidencia que se dispone de recursos humanos, técnicos, logisticos y
tecnoldgicos para su administracion, organizacion deposito y consulta.

Que el Proceso Gestion Documental ha sumado esfuerzos y recursos para proyectar, adoptar y desarrollar los distintos
instrumentos archivisticos necesarios para cumplir con lo establecido por el Archivo general de la Nacion.

Que el Proceso Gestion Documental ha implementado actividades que contribuyen a la seguridad de la informacion y al adecuado
mantenimiento documental, con actividades como la adopcion de medidas en las areas destinadas para la conservacion (medicion
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de temperatura, limpieza, control de acceso fisico y 16gico), almacenamiento, depoésito y custodia.

La Oficina de Control Interno considera, que los controles establecidos para la administracion del proceso de Gestion
Documental, cumplen con el objetivo para el cual fueron disefiados, por tanto, son adecuados, sin embargo, se sugiere atender las
recomendaciones para lograr su objetivo, el cual es eliminar o reducir la posibilidad de materializacién de riesgos.

Se resalta el compromiso de todas las personas delegadas por parte del Proceso de Gestion Documental, para atender la auditoria
€omo un asunto prioritario.

Para constancia se firma en Bogota D.C., a los 7 dias de mes de septiembre de 2021

Luis E. Hernandez Leon
Jefe de la Oficina de Control Interno
Elaboro: Liliana Barbosa - Gestor
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