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Agencia Macional de Defensa

Juridica del Estade

INFORME DE AUDITORIA INTERNA

FECHA DE EMISION DEL e ) .
INEORME Dia: 17 Mes: 11 Ano: 2021
FECHA EJECUCION DE LA
AUDITORIA DESDE 01/10/2021 HASTA 12/11/2021

Aspecto Evaluable
(Unidad Auditable):

Auditoria al Proceso de Gestién de Talento Humano y al Sistema de Gestion de
Seguridad y Salud en el Trabajo — SG-SST

Lider de Proceso /
jefe(s) Dependencia(s):

Ana Maria Vega Lépez

Objetivo de la Auditoria:

En relacién con el Sistema de Gestién de Seguridad y Salud en el Trabajo se
verificaré:

Cumplimiento con los Objetivos del SG-SST.

Cumplimiento del Plan de trabajo del SG-SST de conformidad con las actividades y
tiempos definidos.

El nivel de implementacién y mantenimiento del Sistema de Seguridad y Salud en el
Trabajo en la ANDJE conforme a las actividades establecida en el Plan de Trabajo
anual 2021 y Planes de Mejora; dispuesto en la Resolucion 0312 del 13 de febrero de
2019 "Por la cual se definen los Estandares Minimos del Sistema de Gestion de la
Seguridad y Salud en el Trabajo SG-SST", el Decreto 1072 de 2015 Libro 2, Parte 2,
Titulo 4, Capitulo 6 Sistema De Gestién De La Seguridad y Salud En El Trabajo, y
demas normatividad vigente que aplique.

La elaboracién e implementacion de los Protocolos de Bioseguridad establecidos
conforme a la Resolucion 777 de 2021 y demas normas aplicables.

En relacién con el Proceso se revisara:

Cumplimiento de las actividades enunciadas en el Proceso de Gestién de Talento
Humano.

Riesgos (del proceso, corrupcion y Seguridad de la Informacion).

Indicadores (de Gestion, PAI, MIPG y PAAC).

Planes de Mejoramientos (interno y externos).

Ejecucion Contractual.

Cumplimiento de los Planes Estratégicos contenidos en el Decreto 612 de 2018.

Alcance de la Auditoria:

Como periodo de analisis se determind de enero a septiembre de 2021, sin
desconocer los avances realizados en el Gltimo trimestre del 2020.

Para la evaluacion al Sistema de Gestion de Seguridad y Salud en el Trabajo - SG-SST
se tendréa en cuenta lo definido en el articulo 2.2.4.6.30 del Decreto 1072 de 2015:

El cumplimiento de la politica de seguridad y salud en el trabajo.

El resultado de los indicadores de estructura, proceso y resultado.

La participacion de los trabajadores.

El desarrollo de la responsabilidad y la obligacion de rendir cuentas.

El mecanismo de comunicacion de los contenidos del Sistema de Gestion de la
Seguridad y Salud en el Trabajo SG-SST, a los trabajadores.

La planificacion, desarrollo y aplicacion del Sistema de Gestion de la Seguridad y
Salud en el Trabajo SG-SST.

La gestion del cambio.

La consideracion de la seguridad y salud en el trabajo en las nuevas adquisiciones.
El alcance y aplicacion del Sistema de Gestion de la Seguridad y Salud en el trabajo
SG-SST frente a los. proveedores y contratistas.

La supervision y medicion de los resultados.

El proceso de investigacion de incidentes, accidentes de trabajo y enfermedades
laborales, y su- efecto sobre el mejoramiento de la seguridad y salud en el trabajo
en la empresa.

La evaluacion por parte de la alta direccion.

Criterios de la Auditoria:

Ley 87 de 1993 "normas para el ejercicio del control interno en las entidades y
organismos del estado” articulo 2°- Objetivos del SCI.
Ley 909 de 2004 “Normas que regulan el Empleo Publico, la Carrera Administrativa,
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la Gerencia Publica y se dictan otras disposiciones.”

Decreto 2269 de 2019 - Por el cual se modifican parcialmente las funciones y
estructura de la ANDJE, articulo 7° funciones de la Secretaria General.

Decreto 1072 de 2015 (Libro 2, Parte 2, Titulo 4, Capitulo 6).

Decreto 1083 de 2015 Decreto Reglamentario del Sector de Funcion Publica.
Resolucién 4927 de 2016, por la cual se establecen los parametros y requisitos para
desarrollar, certificar y registrar la capacitacion virtual en el SG - SST; articulo 16
“actualizacion de la capacitacion virtual”.

Decreto 916 de 2017 “Por el cual se modifica la planta de personal de la Unidad
Administrativa Especial Agencia Nacional de Defensa Juridica del Estado”.

Directiva Presidencial 07 del 27/08/2020 “Retorno gradual y progresivo de los
servidores publicos y contratistas a las actividades laborales y de prestacion de
servicios de manera presencial”.

Resolucién 312 de 2019 "Estandares Minimos de SG-SST".

Resolucion 777 de 2021 “Por medio de la cual se definen los criterios y condiciones
para el desarrollo de las actividades econdmicas, sociales y del Estado y se adopta
el protocolo de bioseguridad para la ejecucion de estas”.

Circular 017 de 2020, “Lineamientos minimos a implementar de Promocién y
Prevencién para la Preparacion, Respuesta y Atencion de casos de Enfermedad por
Covid-19 (antes denominado Coronavirus).

Circular 063 de 2020 “Actualizacion de la capacitacion virtual en el SG-SST,
conforme a la Resolucion 4927 de 2016”.

Circular 064 de 2020, por el cual se establece las acciones Minimas de Evaluacion e
Intervenciéon de los Factores de Riesgo Psicosocial, Promocion de la Salud Mental y
la Prevencién de Problemas y Trastornos Mentales en los Trabajadores en el marco
de la actual Emergencia Sanitaria por Sars-Cov-2 (Covid-19) en Colombia.
Resolucion 1315 de 2021, “Por la cual se prorroga la emergencia sanitaria por el
coronavirus COVID-19, declarada mediante Resolucion 385 de 2020, prorrogada por
las Resoluciones 844, 1462, 2230 de 2020 y 222 y 738 de 2021".

Resolucién 0773 de 2021, por la cual se definen las acciones que deben desarrollar
los empleadores para la aplicacion del Sistema Globalmente Armonizado (SGA), de
Clasificacion y Etiquetado de productos quimicos en los lugares de trabajo y se
dictan otras disposiciones en materia de seguridad quimica.

Resolucion 058 de 2015 “Por lo cual se reglamenta la conformacién de los Grupos
Internos de Trabajo de la Secretaria General de la ANDJE”.

Guia de Gestién Estratégica del Talento Humano — GETH del DAFP.

Demés normas legales y documentacion interna aplicable.

LIMITACIONES PARA EL DESARROLLO DE LA AUDITORIA:

No se presentaron.

PLAN DE MUESTREO:

En el marco del seguimiento al Sistema de Gestion de Seguridad y Salud en el trabajo se verifico los siguientes

expedientes:

e En relaciéon con los examenes médicos de Ingreso:

2019220120100060E,
2021220120100002E,

2020220120100038E, 2021220120100001E, 2020220120100102E, 2020220120100089E,
2019220120100054E, 2020220120100101E, 2021220120100007E, 2021220120100009E,

2021220120100005E, 2020220120100064E, 2020220120100046E, 2020220120100032E, 2019220120100033E,
2021220120100004E, 2021220120100003E.

e En relaciéon con los Exdamenes Médicos de Egreso:

2019220120100026E,

2015220120100006E, 2020220120100085E, 2017220120100021E, 2014220120100118E,

2014220120100081E, 2020220120100025E, 2020220120100065E, 2020220120100083E, 2020220120100088E,
2020220120100056E, 2020220120100060E, 2020220120100085E, 2020220120100009E.
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e En relacién con los Exdmenes Ocupacionales:

2019220120100038E, 2019220120100011E, 2014220120100119E, 2019220120100021E, 2019220120100015E,
2019220120100010E, 2016220120100001E, 2019220120100007E, 2019220120100019E, 2019220120100017E,
2019220120100006E, 2019220120100032E, 2019220120100059E, 2019220120100041E, 2019220120100022E,
2019220120100033E, 2019220120100009E, 2019220120100018E, 2018220120100033E, 2019220120100029E,
2019220120100049E, 2019220120100005E, 2018220120100035E, 2019220120100036E, 2014220120100079E,
2019220120100014E, 2019220120100039E, 2019220120100024E, 2015220120100007E, 2019220120100046E,
2018220120100027E.

e Pago de Parafiscales Contristas:
2021600080100008E, 2021500080100005E, 2021600080100017E, 2021600080100028E, 2021200080100004E,
2021600080100048E, 2021200440100002E, 2021600080100053E, 2021220080100004E, 2021101080600003E.

¢ Pago Parafiscales Colaboradores de la Agencia:
2020220120100034E, 2018220120100027E, 2014220120100078E, 2019220120100060E, 2020220120100018E,
2020220120100019E, 2020220120100015E, 2018220120100036E, 2019220120100017E, 2019220120100011E,
2019220120100021E 2014220120100046E, 2014220120100104E, 2014220120100119E, 2020220120100064E.

Contratos bajo la supervisién de GTH:
2021220080100001E, 2021220080100005E, 2021220080100002E, 2021220080100003E, 2021220080100004E.

DOCUMENTOS EXAMINADOS:

Herramienta SIGI:

- Planes de Mejoramiento.

- Indicadores de Gestion.

- Indicadores PAI.

- Indicadores MIPG.

- Indicadores PAAC.

- Normograma.

- Riegos del Proceso.

- Documentos asociados al proceso.

Expedientes:

- Plan Anual de Trabajo de Salud y Seguridad con nimero 2020220590200001E y 2021220590200001E.
— Comité de Convivencia Laboral 2020 - 2021, 2020220590200002E.

— Comisiéon de Personal 2020220490100001E.

— Comité Convivencia Laboral 2018 - 2020, 2020220140300007E.

- Comité Convivencia Laboral 2020 - 2022, 2020220140300008E.

— Comité Convivencia Laboral 2021 — 2022, 2020220590200002E.

— COPASST 2021 - 2022, 2020220140300009E.

Carpeta compartida:

Los soportes cargados en una carpeta en one-drive, con el link de acceso https://defensajuridica-
my.sharepoint.com/:f:/g/personal/carolina_cortes_defensajuridica_gov_co/
Eqrcth6sXipPsOKUGOfKibcBTWA4EDtSZMbJugTd_xXcbnw?e=GgpmTO

RESULTADOS DE LA AUDITORIA:
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EN RELACION CON EL PROCESO DE GESTION DE TALENTO HUMANO.

El Proceso de Gestion de Talento Humano, tiene como objetivo proveer el talento humano requerido por la entidad
que cumpla con los requisitos y competencias exigidos en las disposiciones vigentes y satisfacer las necesidades de
este, en el contexto laboral, en los aspectos de bienestar, salud, seguridad, clima laboral, a través de su
administracion y desarrollo, para mejorar la gestion de los procesos de la Entidad.

Las Actividades que desarrolla el Proceso son:

1. Gestionar la Seleccion y vinculacion de personal.

2. Liquidar némina.

3. Planear y ejecutar las actividades de formacién y capacitacion.

4. Gestionar las comisiones de servicio o desplazamiento y gastos de viaje.

5. Evaluar el desempefio y establecer Acuerdos de Gestion.

6. Establecer e implementar actividades de bienestar social y estimulos.

7. Gestionar el Teletrabajo.

8. Gestionar el Horario Flexible.

9. Implementar y gestionar el Sistema de Gestion de Seguridad y Salud en el Trabajo.
10. Gestionar la desvinculacion de funcionarios.

Actualmente el proceso esta conformado por los siguientes documentos, los cuales estan registrados en el listado
maestro de Documentos (herramienta SIGI):

Tabla No. 1 Listado Maestro de Documentos Proceso Gestiéon de Talento Humano

Tipo de Documento gggzﬁeﬁo
Caracterizacion 1
Formato 78
Guia 6
Instructivo 1
Manual 1
Plan 7
Procedimiento 17
Programa 10
Total general 121

Fuente Herramienta SIGI

Durante la vigencia 2021 se actualizaron los siguientes documentos:

Tabla No. 2 Documentos actualizados en la vigencia 2021

Cédigo Documento do-l;:iﬁr(:lgr?to Vigente desde Ve:]Sié
GH-P-07 S;ﬁg{smnes de Servicio, Desplazamiento y Gastos de Procedimiento 22/06/2021 7
GH-F-13 | Solicitud de Vacaciones Formato 24/06/2021 14
GH-F-77 Evaluaciér_l del Desempe_ﬁo Provisionalidad y Libre Formato 05/02/2021 10

Nombramiento y Remocién
GH-PN-01 | Plan Estrategico de Recursos Humanos Plan 24/02/2021 7
GH-PN-02 | Plan de Incentivos Plan 19/04/2021 8
GH-PN-03 | Plan Institucional de Capacitacion Plan 24/02/2021 10
GH-PN-04 | Plan de Bienestar Social y Estimulos Plan 24/02/2021 8
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GH-PN-05 | Plan de Prevision del Talento Humano y de Vacantes Plan 24/02/2021 7

GH-PN-06 Plan de Pr_evenmon, Preparacion y Respuesta Ante Plan 16/07/2021 5
Emergencias

GH-PN-07 | Plan de Gestion Integral de Residuos Sdlidos Plan 22/02/2021 2

GH-PG-01 Programa de Capacitacién SG-SST Programa 21/06/2021 3

Manual del Sistema de Gestién de Seguridad y Salud

GH-M-01 . Manual 26/08/2021 6
en el Trabajo

GH-G-04 Guia para el Uso y Mantenimiento Sala Amiga Familia Guia 17/08/2021 1
Lactante del Entorno Laboral

GH-G-06 Guia de Bioseguridad para Mitigar y Controlar la Guia 15/07/2021 5

Pandemia de Covid-19

Fuente Herramienta SIGI

Mediante la Resolucién 058 de 2015 se reglamenté la conformacién de los Grupos Internos de Trabajo en la Secretaria
General de la ANDJE; el articulo 2° establece las funciones del Grupo Interno de Trabajo de Gestién de Talento
Humano.

En el marco de la Auditoria la Oficina de Control Interno se corroboré que las 21 funciones esta asociados a los
documentos del Proceso y que estos se encuentren registrados en la herramienta SIGI, como se indica a
continuacion:

Tabla No. 3 Cuadro Relacién de Funciones & Documentos Asociados al Proceso

FUNCIONES DOCUMENTOS ASOCIADOS
1. Administrar los Procesos de Gestion de Talento | - GH-C-01 Gestion de Talento Humano.
Humano de la Agencia Nacional de Defensa | - GH-PN-01 Plan Estratégico de Recursos Humanos.

Juridica del Estado, teniendo en cuenta los
lineamientos y las necesidades de la Entidad, asi
como las disposiciones legales que rigen en
materia.

2. Participar en la fijacion de las politicas y objetivos | - GH-PN-01 Plan Estratégico de Recursos Humanos.
en materia de administracion de personal,
bienestar social y seguridad y salud en el trabajo,

de conformidad con los lineamientos
establecidos por la Agencia.
3. Controlar y administrar la ejecucion de los planes | - GH-P-03 Formulacién y Ejecucion del Plan Institucional de
de bienestar social, capacitacion y del sistema de Formacion y Capacitacion.
seguridad y salud en el trabajo, de conformidad | - GH-P-04 Formulacién y Ejecucién del Plan de Bienestar
con los procesos y procedimientos Social y Estimulos.
institucionales. - GH-M-01 Manual Del Sistema De Gestién De Seguridad Y
Salud En EIl Trabajo.
4. Controlar las actividades relacionadas con la | - GH-P-05 Nomina.
gestion del pago oportuno de la némina,
prestaciones sociales y liquidaciones de los
servidores publicos de la Agencia, de conformidad
con los procesos y procedimientos
institucionales.
5. Administrar las actividades de gestion de | - GH-PN-06 Plan de Prevencién, Preparacion y Respuesta ante
inventarios de los bienes que se adquieran para la Emergencias.
dotacion de brigadas y seguridad y salud en el | - GH-P-010 Elementos de Proteccién Personal.
trabajo, de conformidad con los lineamientos
procesos y procedimientos establecidos por la
Agencia.
6. Administrar las actividades relacionadas con la | - DE-P-05 Comités
conformacién de comités en materia de talento | - GH-PN-02 Plan de Incentivos

humano, como el de convivencia, de personal,
comité de seguridad y salud en el trabajo, de
incentivos, y cualquier otro que disponga la
normatividad legal vigente.
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7. Administrar y articular el Proceso de la Gestion GH-C-01 Gestion de Talento Humano.
de Talento Humano, y sus procedimientos, de GH-PN-01 Plan Estratégico de Recursos Humanos.
acuerdo con las disposiciones legales. GH-P-18 Procedimiento Prevencién y Tramite del Acoso

Laboral

8. Administrar 'y controlar las actividades GH-P-01 Seleccién y Vinculaciéon de Personal.
relacionadas con la seleccioén, vinculacién y retiro GH-P-08 Desvinculacion de Servidores Publicos.
de los servidores publicos al servicio de la GH-P-17 Practicas, Judicaturas y/o Pasantias.

Agencia y pre pensionados, de conformidad con GH-G-03 Guia de Induccién y Reinduccién.
los procesos, procedimientos y la normatividad
legal vigente.

9. Administrar 'y controlar las actividades GH-P-07 Comisiones de Servicio, Desplazamiento y Gastos
relacionadas con las situaciones y novedades de Viaje.
administrativas de los servidores publicos al GH-P-12 Reporte de Actos y Condiciones Inseguras.
servicio de la Agencia, de conformidad con GH-P-13 Reporte de Enfermedad Laboral.
los procesos, procedimientos y la normatividad GH-P-14 Reporte de Enfermedad Coman.
legal vigente. GH-P-15 Reporte e Investigacion de Accidentes de Trabajo.

10. Gestionar las actividades relacionados con la GH-PN-01 Plan Estratégico de Recursos Humanos.
cultura y clima organizacional de la Agencia, de GH-P-09 Procedimiento de Teletrabajo.
conformidad con los planes y programas GH-P-11 Horario Flexible.
aprobados por la Entidad y la normatividad
vigente.

11. Disefiar y coordinar la realizacion del Programa de GH-M-01 Manual Del SG-SST.

Seguridad y Salud en el Trabajo, aprobado por la GH-P-12 Reporte de Actos y Condiciones Inseguras.

Entidad, de conformidad con los lineamientos GH-P-13 Reporte de Enfermedad Laboral.

institucionales y la normatividad vigente. GH-P-14 Reporte de Enfermedad Comun
GH-P-15 Reporte e Investigacion de Accidentes de Trabajo.
GH-P-16 Gestion del Cambio de SST.
GH-PN-07 Plan de Gestién Integral de Residuos Sélidos.
GH-PG-01 Programa de Capacitacion SG-SST.
GH-PG-010 Programa Prevenciéon de Riesgo Cardiovascular.
GH-PG-02 Programa de Orden y Aseo.
GH-PG-03 Programa de Salud Publica.
GH-PG-04 Programa de Estilos de Vida y Trabajo Saludables.
GH-PG-05 Programa Prevencion Consumo Sustancias
Psicoactivas.
GH-PG-06 Programa de Rehabilitacion
GH-PG-07 Programa de Vigilancia Epidemiolégica de Riesgo
Psicosocial.
GH-PG-08 Programa de Vigilancia Epidemioldgica para la
Prevencion de Desdrdenes Musculo Esqueléticos.
GH-PG-09 Programa de Inspecciones de Seguridad.
GH-M-01 Manual del SG-SST.
GH-G-01 Guia para Elaboracion de Examenes Médicos
Ocupacionales.
GH-G-04 Guia para el Uso y Mantenimiento Sala Amiga
Familia Lactante del Entorno Laboral.
GH-G-05 Guia para la Prevencion y Mitigacion del Covid-19.
GH-G-06 Guia de Bioseguridad para Mitigar y Controlar la
Pandemia de Covid-19.

12. Administrar la ejecucion de los planes GH-PN-01 Plan Estratégico de Recursos Humanos.
estratégicos de Talento Humano y del plan de GH-PN-05 Plan de Prevision del Talento Humano y de
vacantes de la Entidad, de acuerdo con los Vacantes.
lineamientos institucionales y la legislacion
vigente.

13. Disefiar y coordinar la determinacion de los GH-PN-01 Plan Estratégico de Recursos Humanos.
perfiles de los empleos que seran provistos por
concurso de méritos, de conformidad con las
directrices de la Entidad y las normas de carrera
administrativa vigentes.

14. Orientar la implementacion del sistema de GH-PN-01 Plan Estratégico de Recursos Humanos.
carrera administrativa en la Agencia Nacional de
Defensa Juridica del Estado, con los lineamientos
normativos vigentes y las politicas y lineamientos
institucionales.
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15.

Orientar la implementaciéon del sistema de
evaluacion del desempefio y de los acuerdos de
gestion

GH-G-02, Guia para Evaluacion del Desempefio de los
Servidores Publicos Vinculados en Provisionalidad y de Libre
Nombramiento y Remocién.

GH-P-06 Evaluacion del Desempeiio y Acuerdos de Gestion.
16. Ejercer la coordinacién de la guarda y custodia de GH-PN-01 Plan Estratégico de Recursos Humanos.
las historias laborales de los servidores y ex GH-G-01 Guia para Elaboracion de Examenes Médicos

servidores de la Agencia, de conformidad con los
procesos y procedimientos adoptados por la
Institucion y las normas vigentes, en manejo de la
informacién.

Ocupacionales.

17.

Ejercer la coordinacion en los procesos de
reestructuracion y modificacion de planta de
personal de la Agencia, la actualizacion del
Manual Especifico de Funciones y Competencias
de acuerdo con los lineamientos del jefe
inmediato y las directrices institucionales.

GH-PN-01 Plan Estratégico de Recursos Humanos.

18.

Administrar el proceso actualizacién del Sistema
de Informacion y Gestién del Empleo Publico
(SIGEP) del Departamento Administrativo de la
Funcion Publica, relacionado con la Gestion del
Talento Humano, de conformidad con Ila
normatividad vigente.

GH-PN-01 Plan Estratégico de Recursos Humanos.

19.

Orientar la programaciéon de las actividades
inherentes a la formulacién y ejecucién del Plan
Institucional de Formacion y Capacitacion y del
Plan de Bienestar, y de Salud y Seguridad en el
Trabajo de la Agencia, en coordinacion con las
diferentes dependencias de la Entidad, de
acuerdo con lo establecido en la legislacion
vigente.

GH-P-03 Formulaciéon y Ejecuciéon del Plan Institucional de
Formacion y Capacitacion.

GH-P-04 Formulacién y Ejecucién del
Social y Estimulos.

GH-PN-03 Plan Institucional de Capacitacion.
GH-PN-04 Plan de Bienestar Social y Estimulos.

Plan de Bienestar

20.

Expedir las certificaciones laborales de los
servidores y ex servidores de la Agencia, de
conformidad con los procedimientos
institucionales.

GH-1-01 Instructivo para
Comprobantes de Pago.

la Consulta y Descarga de

Seguimiento a las No Conformidades y Observaciones (Planes de Mejoramiento)

Se evidenci6 el registro de las No conformidades y observaciones en la herramienta SIGI, de lo cual se determiné el
siguiente Plan de Mejoramiento:

Tabla No. 4 Plan de Mejoramiento del Proceso de GTH

No .

Accién Hallazgo Tarea Comentarios de la OCI
De la verificacion realizada se Se evidencié que el Grupo de Gestion de Talento
logré constatar que el 54.55% | Actualizar el normograma con las | Humano realiz6 la revision del normograma y la
de las normas asociadas al | normas vigentes (30/09/2020). remitié a través de mesa de ayuda tal como se
procedimiento se encuentran evidencia el soporte de la actualizacion.

835 actualizadas, ~ es deC|_r 6 Se evidenci6 que el Grupo de Gestién de Talento
normas. Se recomienda . p S S

: Actualizar el normograma con las | Humano efectué la solicitud de actualizacion del
actualizar el normograma con . .

- normas vigentes (31/12/2020). normograma a través de la mesa de ayuda,

las 5 norma que se relacionan Soporte normograma.pdf_2020-11-18
en el cuerpo del informe. P 9 pat_ '
Debilidades en la Gestion Se evidencié que el Grupo de Gestion de Talento
Documental Se evidencié que Humano revis6 las tablas de retenciéon
el proceso de Gestion de documental y las remito por correo electrénico
Talento Humano, . .. | del 16/06/2020 a los colaboradores responsables

L 1-Revisar las tablas de retencion - -

336 procedimiento GH-P-07 - documental que tiene el proceso de Gestion Documental, las TRD asociadas al
COMISIONES DE SERVICIO, de talento humano Proceso de Gestion de Talento Humano y
DESPLAZAMIENTO Y GASTOS ' Comisiones.

DE VIAJE no cuenta con una
serie documental para dar Es de anotar que la TRD adjuntas indica
tratamiento archivistico a los “Actualizacién TRD - julio 2019”
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documentos que genera el
procedimiento conforme se
establece en los acuerdos
expedidos por el Archivo
General de la Nacion, la Ley
594 de 2000 el manual de
gestiéon documental GD-M -01

y la politica de Gestiéon
Documental del manual de
politicas de gestién y

2- Realizar mesa de trabajo con
gestion documental para el
validar el resultado del analisis de
la revision de las tablas de
retenciéon documental de talento
humano.

Se evidenci6 que el Grupo de Gestion de Talento
Humano realizé reunidn Virtual Microsoft Teams
el 16/06/2020 como consta en acta AG - 1790
cuyo objetivo era — Actualizacion TRD Talento
Humano y — Creacion TRD Comisiones.

Entre las conclusiones se indica: Se remitid
correo el 16/06/2020 para protocolizar la
actualizacion y creaciéon de la TRD con las

propuestas finales a cargo de Talento Humano.

Desemperio Institucional de la
Agencia.

3- Adoptar e implementar las
tablas de retencion documental
aprobadas por el Archivo General
de la Nacidon para el proceso de
gestion de talento humano.

Actividad para desarrollarse entre el 01/10/2020 y
el 31/12/2021.

4-Realizar seguimiento al wuso
adecuado de las tablas de
retenciéon documental de talento
humano.

Actividad para desarrollarse entre el 01/12/2020 y
el 12/31/2021.

Fuente Herramienta SIGI

e Segquimiento a los Mapas de Riesgos.

- Riesgos asociados al Proceso.

Se realiz6 la actualizacién de los Riesgos asociados al Proceso el 26/02/2021 como consta en la herramienta SIGlI,

para la vigencia 2021, este quedo conformado por ocho (8) riesgos como se indica a continuacion:

Tabla No. 5 Seguimiento Mapa de Riesgos asociados al Proceso de Gestion de Talento Humano

Evaluacién
. Consecuencias del | Zona de .
Ri - - ntrol mentari 1
esgo Causas Riesgo Riesgo Controles Comentarios OC
Inherente
Desgaste
Omision no | administrativo.
intencional de
novedades reportadas. | Pagos erréneos de Se valido que los
la nébmina. controles se encuentran
Fallas en el aplicativo 9 Procedimiento documentados en el
Errores en el - . P~ -
- en el cual se registran | Incurrir en moras o Némina GH-P-05. proceso de Gestion de
registro de las - A
las novedades de |sanciones. Zona de Talento Humano y estén
novedades de| . . . S -
némina némina. ) Riesgo Alertas _del aplicativo | funcionando.
' Detrimento ALTA de némina.
Informacién deficiente | patrimonial. No se evidenci6
o incompleta materializacion del riesgo.
relacionada con el |Errores en los
retiro. pagos de la
némina.
Recursos financieros . L
. . Incumplimiento de Se validé que el control
insuficientes para la L
. L los objetivos . se encuentre
ejecucion de las|. = . . Procedimiento GH-
. o institucionales. 3 L. documentado en el
Incumplimiento | actividades P-03- Formulacion y -
o . -, proceso de Gestion de
del plan de | planificadas. . Ejecucion del Plan -
P Sanciones Zona de o Talento Humano y esté
formacion y o . Institucional de .
N . . L. disciplinarias. Riesgo 2 funcionando.
capacitacion. Bajo participacion en MODERADA Formacion y
las actividades Capacitacion. . -
Desgaste No se evidenciod
propuestas en el Plan A . LT .
o administrativo. materializaciéon del riesgo.
de Capacitacion.
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. Se validé que el control
Sanciones
- - disciplinarias se encuentre
Incumplimiento | Vencimiento de los 6 documentado en el
de los plazos |términos establecidos Procedimiento GH- | proceso de Gestion de
Hallazgos de L. -
para efectuar la | para efectuar la auditoria Zona de P-06 Evaluacion del | Talento Humano y esté
evaluaciéon del | evaluacion del Riesgo Desempefio. funcionando.
desempefio. desempefio. - MODERADA
Sanciones de la . L
No se evidencié
CNSC. e .
materializacién del riesgo.
Recursos financieros Se validé que el control
insuficientes para la se encuentre
ejecucion de las | Incumplimiento de . documentado en el
. o S 3 Procedimiento GH- ..
Incumplimiento | actividades los objetivos L. proceso de Gestion de
h L, o T P-04 Formulacion y -
en la ejecucion | planificadas. institucionales. . L. Talento Humano y esté
Zona de Ejecucion del Plan -
del plan de . - . funcionando.
- L . . Riesgo de Bienestar Social y
bienestar. Bajo interés en las |Sanciones .

o MU MODERADA | Estimulos. . y
actividades disciplinarias No se evidencio
propuestas en el Plan materializacion del riesgo.
de Bienestar.

Se validé que el control
Incumplimiento se encuentre
de los plazos |Desconocimiento de | Incumplimientos 6 Procedimiento GH- | documentado en el
para legalizar | los plazos para | legales. P-07 Comisiones de | proceso de Gestion de
las comisiones | tramitar la legalizacion Zona de Servicio, Talento Humano y esté
y/o de la comisién y/o | Hallazgos de Riesgo Desplazamiento y | funcionando.
desplazamiento | desplazamiento. auditoria. MODERADA | Gastos de Viaje.
No se evidenci6
materializacion del riesgo.
Revision superficial de Se valido que los
. los documentos | Sanciones controles se encuentran
Posesionar a un . ST
presentados (Hoja de | disciplinarias. documentados en el

funcionario que
no cumpla con
los  requisitos
para un cargo
determinado.

vida, Soportes).

Falsificacion de
documentos soportes

Afectacion
desempefio

del
del

proceso que tenia

Procedimiento GH-
P- 01 - Seleccién y
Vinculacion de
Personal.

proceso de Gestion de
Talento Humano y que
estén funcionando.

por parte del | la necesidad. No se evidenci6
aspirante. materializacion del riesgo.
Imposibilidad Se validé que el control
de cumplir con . se encuentre
- Falta de conocimiento -
las  funciones apropiacion de 9 Procedimiento GH- | documentado en el
de defensa de|Y  apropacion Incumplimiento de P-07 Comisiones de | proceso de Gestion de
- servidores publicos o L . >
la entidad por - los objetivos | Zona de Servicio, Talento Humano y esté
- contratistas del|. -7 . . . . -
tramite P - institucionales. Riesgo Desplazamiento y | funcionando.
. tramite de comisiones S
extemporaneo de servicio ALTA Gastos de Viaje.
de comisiones ’ No se evidenci6
de servicio. materializacion del riesgo.
Se valido que los
Procedimiento GH- | controles se encuentran
Iniciacion de Procesos judiciales. 4 P-08 Desvinculacion | documentados  en el
procesos Proyectar la de Servidores | proceso de Gestion de
judiciales  por | resolucién con | Inicie procesos | Zona de Publicos. Talento Humano y que
desvinculacion | falencias. disciplinarios. Riesgo estén funcionando.
sin justa causa. ALTA Procedimiento GH-
P-05 N6mina. No se evidenci6
materializacion del riesgo.

Fuente Herramienta SIGI

Se verificod los puntos de control (procedimientos) para cada uno de los riesgos. En cuanto al Procedimiento Némina
GH-P-05, se recomienda revisar la inclusion como puntos de control las actividades: (5) Revisar y Aprobar némina y
(8) Validar informacion reportada al Fondo Nacional del Ahorro FNA y al operador de pago de Seguridad Social.
Situaciéon que fue acogida y ajustada el 19/11/2021 y publicado en la herramienta SIGI en version 7.
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La Oficina Asesora de Planeaciéon realizé ajuste a la Guia Administracion de Riesgos, de referencia MC-G-02,
emitiéndose la version 4 el 25/11/2020 en donde establece: “Numeral 9° MONITOREO Y REVISION: Los lideres de los
procesos en conjunto con sus equipos deben monitorear y revisar el Mapa de Riesgos incluidos los de Corrupcién. La
revision debe realizarse como minimo una vez al afio. Su importancia radica en la necesidad de monitorear la gestion
del riesgo y la efectividad de los controles establecidos. En esta fase se debe: 1. Garantizar que los controles son
eficaces y eficientes. 2. Obtener informacion adicional que permita mejorar la valoracion del riesgo. 3. Analizar y
aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos. 4. Detectar cambios
en el contexto interno y externo. 5. Identificar riesgos emergentes; y en el Numeral 10° SEGUIMIENTO: El lider de
proceso realiza el sequimiento de acuerdo con el nivel del riesgo residual como se muestra en la siguiente imagen,
registrando los resultados al seguimiento y ejecucion de los controles establecidos para los riesgos de gestion y/o
corrupcion de acuerdo con el formato para elaborar el informe seguimiento a los riesgos MC-F-18 en la herramienta
del Sistema Integrado de Gestién Institucional.

Ayl

Fona de Riesgo
Mcscdisr

Fona de Rieugo
I xlrermia

Como Plan de Tratamiento para los Riesgos asociados al proceso se determing, las siguientes acciones las cuales se
encuentran documentadas en la herramienta SIGI como se indica a continuacion:

Saimestral

Cuatrirmestral

Birmestral

Tabla No. 6 Plan de Tratamiento Riesgos asociados al Proceso de Gestién de Talento Humano

Evaluacién - -
C6digo — Zona De Plan De Plan De Manejo De Riesgos
en SIGI Riesgo Contingencia . . .
Residual Accion Fecha Fin Comentarios OCI
Se evidencié que el Grupo de
Gestion de Talento Humano
realizd el informe
Mantener los Seguimiento a la Ejecucion
controles de Controles de los Riesgos
3 . existentes (Informe de Gestion y Corrupcion del
Errores en el 1. Corregir el L.
registro de las error con los _re_sultados Proceso Gestion del Talento
389 Zona de N .. |al seguimiento y| 31/12/2021 | Humano, en el Formato MC-
novedades de . 2.Iniciar la accion | _. 2 P
némina Riesgo disciplinaria ejecucion de los F-18 con corte_a ]l._l||0 de
' MODERADA ' controles 2021, se evidenci6 el
establecidos de seguimiento a los controles
manera semestral). definidos y se enuncia la ruta
en donde se encuentran la
evidencia de la ejecucion del
Control.
Se evidencié que el Grupo de
Gestion de Talento Humano
realizo el informe
Mantener los . . L.
Seguimiento a la Ejecucion
controles :
. de Controles de los Riesgos
Lo 3 1. Reprogramar en | existentes (Informe P -
Incumplimiento o de Gestion y Corrupcion del
la proxima | con los resultados ..
del plan de . . L Proceso Gestion del Talento
494 L, Zona de vigencia. al seguimiento vy | 31/12/2021
formacioén y ; o L, . o Humano, en el Formato MC-
capacitacion Riesgo 2.Iniciar la accion | ejecucién de los F-18 con corte a iulio de
P : MODERADA | disciplinaria. | controles 021 ]
establecidos de . . -
Se evidencio el seguimiento a
manera semestral). h
los controles definidos y se
enuncia la ruta en donde se
encuentran la evidencia de la
EI-F-05 V.2 Pagina 10 de 37
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ejecucion del Control.
Se evidencio que el Grupo de
Gestion de Talento Humano
realizo el informe
1. Emitir Mantener los Seguimiento a la Ejecucion
memorando controles de Controles de los Riesgos
Incumplimiento S sobre la | existentes (Informe de Gestion y Corrupcion del
de los plazos importancia de | con los resultados Proceso Gestion del Talento
390 para efectuar la Zona de efectuar lajal seguimiento y| 31/12/2021 | Humano, en el Formato MC-
evaluacion del Riesgo evaluacion. ejecucion de los F-18 con corte a julio de
desempefio. MODERADA | 2.Realizar el | controles 2021, se constatoé el
reporte de las | establecidos de seguimiento a los controles
evaluaciones. manera semestral). definidos y se enuncia la ruta
en donde se encuentran la
evidencia de la ejecucion del
Control.
Se evidencié que el Grupo de
Gestion de Talento Humano
realizo el informe
Mantener los Seguimiento a la Ejecucion
1. Reprogramar en | controles de Controles de los Riesgos
. 3 la préxima | existentes (Informe de Gestion y Corrupcion del
Incumplimiento . . ..
en la ejecucion vigencia. con los _re_sultados Proceso Gestion del Talento
495 del lan  de Zona de 2.Iniciar las |al seguimiento y| 31/12/2021 | Humano, en el Formato MC-
bienesFt)ar Riesgo acciones del | ejecucion de los F-18 con corte a julio de
' MODERADA proceso controles 2021, se constaté el
disciplinario. establecidos de seguimiento a los controles
manera semestral). definidos y se enuncia la ruta
en donde se encuentran la
evidencia de la ejecucion del
Control.
De conformidad con la Guia
Administracién de Riegos de
la Agencia, el Grupo de
Mantener los -
Gestion de Talento Humano
L controles S .
Incumplimiento . realizo el informe
3 . existentes (Informe . . -
de los plazos Iniciar las I ltad Seguimiento a la Ejecucion
ara  legalizar acciones del | CON '0s resu tados de Controles de Los Riesgos
391 P o Zona de al seguimiento vy | 31/12/2021 =
las comisiones ; proceso . 2 del Proceso Comisiones vy
Riesgo Lo ejecucion de los .
y/o disciplinario. Viaticos, en donde se
. MODERADA controles . L
desplazamiento. : corrobor6é el seguimiento a
establecidos de -
los controles definidos y se
manera semestral). .
enuncia la ruta en donde se
encuentran la evidencia de la
ejecucion del Control.
Se evidencié que el Grupo de
Gestion de Talento Humano
realizé el informe
1. Hacer el | Mantener los Seguimiento a la Ejecucion
. procedimiento | controles de Controles de los Riesgos
Posesionar a un . . L -
funci h de revocatoria | existentes (Informe de Gestion y Corrupcion del
uncionario que -
no cumpla con del _ con los _re§ultados Proceso Gestion del Talento
392 | . nombramiento. |al seguimiento vy |31/12/2021 |Humano, en el Formato MC-
0s  requisitos . ] 2 o
2.Iniciar las | ejecucion de los F-18 con corte a julio de
para un cargo ; .
- acciones del | controles 2021, se corrobor6é el
determinado. : .
proceso establecidos de seguimiento a los controles
disciplinario. manera anual). definidos y se enuncia la ruta
en donde se encuentran la
evidencia de la ejecucion del
Control.
Imposibilidad 3 1. Proyectar Se evidencié que el Grupo de
de cumplir con Circular interna Gestion de Talento Humano
. 26/02/2021 . -
las  funciones - donde se proyectd la Circular Interna
393 Zona de No tiene. N -
de defensa de . establecen No0.06 Comision de servicios y
- Riesgo 31/05/2021 :
la entidad por MODERADA controles gastos de desplazamiento del
tramite comisiones. 06/04/2021, la cual fue
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desvinculacion
sin justa causa.

extemporaneo
de comisiones
de servicio.
Iniciacién de
procesos

394 |judiciales  por

2. Aprobar circular
realizar
socializacion.

y

socializada ese mismo dia
mediante correo electrénico.

1. Iniciar la
defensa del
proceso
judicial.

2.Inicia acciones

disciplinarias.

Mantener
controles

existentes (Informe
con los resultados

al seguimiento vy |31/12/2021
ejecucion de los

controles

establecidos de

manera anual).

los

Se evidencio que el Grupo de
Gestion de Talento Humano
realiz6
Seguimiento a la Ejecucion
de Controles de los Riesgos
de Gestion y Corrupcion del
Proceso Gestion del Talento
Humano, en el Formato MC-
F-18 con corte a julio de
2021,
seguimiento a los controles
definidos y se enuncia la ruta
en donde se encuentran
evidencia de la ejecucion del
Control.

el informe

se constato el

la

- Riesgos de Corrupcion

El Grupo de Gestion de Talento Humano determiné tres (03) riesgos de corrupcion, como se indica a continuacion:

Tabla No. 7 Seguimiento Mapa de Riesgos de Corrupcién asociados al Proceso de Gestién de Talento Humano

propésito de obtener
un beneficio particular,
y en contra de los
recursos de la ANDJE.

Evaluacién
: Consecuencias Zona de .
Riesgo Causas del Riesgo Riesgo Controles Comentarios OCI
Inherente
Se validé que el control
o ) 40 1. o GHPOS | 4o encuentre
Reportes errados para Informacion Sanciones Procedimiento de | dJocumentado en el
la  liquidacion  de |errada de las | disciplinarias y Zona de Nomina. proceso de Gesti6on de
salarios y prestaciones | novedades. fiscales. Ri ALTA 2. Alertas en el|Talento Humano y esté
a favor de un tercero. [eS00 software de némina. | funcionando.
No se evidenci6
materializacion del riesgo.
Se validé que el control
se encuentre
Manipulacion de L. . 40 L A GHPOL documentado en el
L Interpretaciéon | Sanciones Procedimiento -
requisitos para T L, proceso de Gestion de
; errada de | disciplinarias y seleccion y ,
nombramientos a favor e . Zona de . . Talento Humano y esté
certificaciones. | fiscales. . vinculacion de .
de un tercero. Riesgo ALTA funcionando.
personal. . L
No se evidenci6
materializacion del riesgo.
Autorizar 'y expedir
tiguetes aéreos a
servidores publicos, Se validé que el control
contratistas o terceros 20 se encuentre
con fines distintos al - . 1. GHPO7 Comisiones | documentado en el
Debilidades en | Sanciones . L.
desarrollo de las R de servicio, | proceso de Gestion de
g los controles | disciplinarias y Zona de . ,
actividades de la . . - desplazamiento y | Talento Humano y esté
ANDJE con el existentes. fiscales. R gastos de viaje funcionando
y MODERADA ' '

No se evidencio
materializaciéon del riesgo.

En la herramienta SIGI se evidenci6 el seguimiento a los Riesgos de

Fuente Herramienta SIGI

Talento Humano como se muestra a continuacion:

Corrupcion por parte del Grupo de Gestion

de
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Tabla No. 8 Plan de Tratamiento Riesgos de Corrupcién asociados al Proceso de Gestién de Talento Humano

Evaluacién . .
cédigo . Zona De Plan de Plan de Manejo De Riesgos
en SIGI RIESHE Riesgo Contingencia ., . .
Residual Accibén Fecha Fin Comentarios OCI
Se evidencié que el Grupo de
Gestion de Talento Humano
Mantener los realiz6 el informe
controles Seguimiento a la Ejecucion
Reportes errados existentes SZ gggttiré)rlles girlzsc?(;ﬁsgd?:l
para la liquidacion (Informe con los Y p
de salarios y ) resultados al Proceso Gestion del Talento
415 - No aplica. L 31/12/2021 | Humano, en el Formato MC-
prestaciones a seguimiento y F_18 con corte a iulio de
favor de un ejecucion de los e
tercero controles 2021’. _ se constato el
’ establecidos de seguimiento a los controles
manera semestral) definidos y se enuncia la ruta
' en donde se encuentran la
evidencia de la ejecucion del
Control.
Se evidencio que el Grupo de
Gestion de Talento Humano
Mantener los realiz6 el informe
controles Seguimiento a la Ejecucion
existentes de Controles de los Riesgos
Manipulacién de de Gestién y Corrupcion del
(Informe con los
416 - requisitos para resultados al Proceso Gestion del Talento
417 nombramientos a No aplica. sequimiento 31/12/2021 | Humano, en el Formato MC-
favor de un e'egcuci(’)n de los F-18 con corte a julio de
tercero. ! 2021,
controles ) -
establecidos de se corroboroé el se_gglmlento a
manera semestral) los controles definidos y se
' enuncia la ruta en donde se
encuentran la evidencia de la
ejecucion del Control.
Qrtggﬁar i ueteg Se evidencio que el Grupo de
aé':eos a a Gestion de Talento Humano
servidores realiz6 informe Seguimiento a
publicos Mantener los la Ejecucion de Controles de
contratistas o controles los _F_ilesgos del_’ _Proceso
. 20 - Comisiones y Viaticos, el
terceros con fines existentes riesqo en donde se constaté
No esta | distintos al (Informe con los el 9 seguimiento  a los
Zona de . _
reporta des_a_rrollo de las : No aplica. resul_tat_jos al 31/12/2021 | controles definidos y se
do en actividades de la Riesgo seguimiento y enuncia la ruta en donde se
SIGI ANDJE, con el| MODERADA ejecucion de los - .
propésito de controles e_ncuer)Fran la evidencia de la
obtener un establecidos de ejecucion del Control.
beneficio manera semestral). . .
articular, y en _Se r(_ef:omlenda revisar la
Eontra ’de los inclusion del tratamiento al
recursos de la Riesgo en la herramienta
ANDJE. SIGI.

Fuente Herramienta SIGI

- Riesgos de Seguridad de la Informacién

El Grupo de Talento Humano definié 1 riesgo el 19/09/2019 y 2 mas el 15/09/2021, como se indica a continuacion, los
cuales se encuentra publicado en la Intranet en el vinculo http://intranet/planeacion/MSPI/Paginas/Riesgos-
Seguridad-de-la-Informaci%C3%B3n.aspx.

EI-F-05 V.2 Pagina 13 de 37



http://intranet/planeacion/MSPI/Paginas/Riesgos-Seguridad-de-la-Informaci%C3%B3n.aspx
http://intranet/planeacion/MSPI/Paginas/Riesgos-Seguridad-de-la-Informaci%C3%B3n.aspx

Agencia Macional de Defensa

Agencia Nacional d INFORME DE AUDITORIA INTERNA

o i

Tabla No. 9 Riesgos de Seguridad de la Informacién

DescFrzliz(s:goon ael Consecuencias Descripcion de los Controles Zgir;asglljoel
P03|blg perdida de la - CONTROL: El archivo se almacena en la carpeta compartida del
integridad y Pérdida de area y solo Ana Maria Vega y Cecilia Riafio cuentan con la
disponibilidad de la Credibilidad. ~
informacion del contrasefia de acceso. _ .

. I RESPONSABLE: Coordinador(a) Grupo de Gestion de Talento
archivo BASE DE | Incumplimientos
PLANTA por pérdida legales. Humano. - 2
fuga o robo de’ FRECUENCIA: Diaria. )
informacion por Sanciones. TIPO DE CONTROL: Preventivo. MODERADO
accesos indebidos por NATURALEZA DEL CONTROL: Manual.
parte de los usuarios Lesiones o CONTROL DOCUMENTADO: NO. . .

: L CALIFICACION DEL CONTROL: Los controles existen, son efectivos,

ante la presencia de| Fallecimientos. .

. . pero no estan documentados.
perfiles inadecuados.

CONTROL: GH-P-09 Reporte E Investigacién de Accidentes (PCC
actividades No. 4, 6 Y 8).
RESPONSABLE: Coordinador(a) Grupo de Gestion de Talento
Humano.
FRECUENCIA: Cuando aplique.
TIPO DE CONTROL: Preventivo 25%.
NATURALEZA DEL CONTROL: Manual 15%.
CONTROL DOCUMENTADO: Si.
EJECUCION CONTROL: Aplicacion De Las Actividades Del
Procedimiento.
DESVIACIONES: Correccion De Acuerdo Con El Procedimiento
EVIDENCIAS: ORFEO.
Posible pérdida de la
confidencialidad e CONTROL: GH-P-09 Pasantias y Practicas. (PCC actividades No. 5, 6
integridad de las Y 8).
historias laborales por Pérdida de RESPONSABLE: Coordinador(a) Grupo de Gestion de Talento
accesos no Credibilidad. Humano. 5
autorizados, FRECUENCIA: Cuando aplique.
sustraccion y/o Llamados de TIPO DE CONTROL: Preventivo 25%. MODERADO
deterioro de Atencion. NATURALEZA DEL CONTROL: Manual 15%.
documentos por la no CONTROL DOCUMENTADO: Si.
aplicacion de los Reprocesos. EJECUCION CONTROL: Aplicacion De Las Actividades Del
procedimientos de Procedimiento.
organizacion de DESVIACIONES: Correccion De Acuerdo Con El Procedimiento
archivos. EVIDENCIAS: ORFEO.
CONTROL: Planilla Entrega a Gestion Documental.
RESPONSABLE: Coordinador(a) Grupo de Gestion de Talento
Humano.
FRECUENCIA: Cuando aplique.
TIPO DE CONTROL: Preventivo 25%.
NATURALEZA DEL CONTROL: Manual 15%.
CONTROL DOCUMENTADO: SI.
EJECUCION CONTROL: Entrega De Las Historias Laborales A
Gestion Documental.
DESVIACIONES: Notificar A Gestién Documental.
EVIDENCIAS: Carpeta Compartida TH: Talento Humano\Entrega
Documentos Hojas De Vida\2021.
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. - Pérdida de
Posible pérdida de la| - i iligad.
confidencialidad e
integridad de las

Llamados de

historias laborales por )
p Atencion.

fuga, alteracion o robo

de informacion.
Reprocesos.

CONTROL: Accesos Controlados Orfeo / Usuarios.

RESPONSABLE: Coordinador(a) Grupo de Gestion de Talento
Humano.

FRECUENCIA: Cuando aplique.

TIPO DE CONTROL.: Preventivo 25%.

NATURALEZA DEL CONTROL: Automatico 25%.

CONTROL DOCUMENTADO: Si.

EJECUCION CONTROL: Mesa de Servicios se Solicitan los Permisos.
DESVIACIONES: Notificar a Gestion de Tecnologias de la
Informacion.

EVIDENCIAS: Mesa de Ayuda.

2

MODERADO

Fuente Responsable Tecnologia de la Informacion

Como tratamiento del Riesgo se definieron las acciones de acuerdo con el ciclo PHVA como se indica a continuacion:

Tabla No. 10 Plan de Accién Riesgos de Seguridad de la Informacién

Descripcién del Riesgo

Posible pérdida de la
integridad y disponibilidad
de la informacion del
archivo BASE DE PLANTA
por pérdida, fuga o robo de
informacién por accesos
indebidos por parte de los
usuarios ante la presencia
de perfiles inadecuados.

. Fecha de L
Actividades Finalizacién Seguimiento
Al: Definir el mecanismo
tecnoloégico y proceso para

garantizar la
documento.
A2: Configurar lo necesario para
garantizar la seguridad del
documento.

A3: realizar pruebas que permitan
verificar la eficacia del control
A4: verificar de forma periédica el
buen funcionamiento del control.

seguridad  del

Al: 11/10/2019
A2: 27/10/2019
A3: 6/11/2019
A4: 02/01/2021

Se evidencié que el Grupo de Gestion de
Talento Humano realiz6 informe de
Seguimiento a la Ejecucién de Controles de
los Riesgos de Seguridad de la Informacion
del Proceso Gestion de Talento Humano
con corte a septiembre de 2021; en donde
se reporta la ruta donde se encuentra la
evidencia de ejecucion del control.

Posible pérdida de la
confidencialidad e
integridad de las historias
laborales por accesos no
autorizados, sustraccion

Enviar correo a Gestion

De conformidad con el Riesgo residual el

/0 deterioro de | Documental 30/11/2021 reporte sea anual, se recomienda realizar
)cllocumentos por la no ' un seguimiento al mes de diciembre 2021.
aplicacion de los
procedimientos de
organizacion de archivos.

Posible pérdida de la
Fnc;r;flgzgglaggags historiaz De conformidad con el Riesgo residual el
Iabograles or fuoa Verificacion en ORFEO. 30/11/2021 reporte sea anual, se recomienda realizar
alteracion Op robo %e un seguimiento al mes de diciembre 2021.

informacion.

Fuente Responsable Tecnologia de la Informacion

Seguimiento Avances de Indicadores.

El Grupo de Gestion de Talento Humano - GTH, establecié 23 indicadores, los cuales estan reportados en la

herramienta SIGI.

Se evidenci6é el cumplimiento de las directrices impartidas por la Oficina Asesora de Planeacion

para el reporte y consolidacion de los soportes.

- Indicadores PAI.

Para la vigencia 2021, el Grupo de Gestion de Talento Humano determino 11 indicadores como se relacionan a

continuacion:
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Tabla No. 11 Seguimiento Indicadores PAIl 2021 de GTH

INDICADORES PAI

Comentarios de la OCI

Indicador:109-PAI-21 Porcentaje de
Implementacion  del  programa
Agencia desde Casa.

Se observo el documento soporte programa trabajo en casa con un concepto del Sr.
Jorge Ivan Rincén, indicando los pormenores de esta modalidad, en el mes de marzo
se observé el documento "Programa trabajo en casa" presentando los resultados al
corte. Con esto se cumplié con los entregables a la fecha de seguimiento.

Mediante la socializacion de las circulares internas 09 y 10 de julio y agosto
respectivamente, se acogio6 la Directiva Presidencial 04 de 2021. Mediante las circulares
mencionadas, se implementé un sistema mixto de trabajo, el cual consiste en laborar
en alternancia entre las instalaciones de la Agencia y la casa de cada uno de los
servidores.

Indicador:110-PAI-21 Porcentaje de
implementacién del Programa de
fortalecimiento de capacidades y
conocimientos de la Agencia
implementado a partir del
diagnéstico de la U. de los Andes.

Ente los soportes adjuntados como avance al indicador, se observé el formato de
solicitud de cotizacion y acta de reunion N. 2171 con resultado de evaluacion de cursos
en acuerdo a necesidades identificadas en 2020. Pese a esto no es posible corroborar
el porcentaje de avance del 35%.

En el segundo trimestre se adelantaron las siguientes actividades respecto al
Programa Agencia desde Casa: Mediante Memorando dirigido a Especialista en
Modernizacion del Estado, Banco Interamericano de Desarrollo, con Radicado No.
20211040040131 - SG del 07/07/2021, cuyo Asunto: Préstamo BID 4922/0C-CO.
Programa de Fortalecimiento de la Agencia Nacional de Defensa Juridica del Estado.
Proceso ANDJEF-139-CP-S- Componente I. Servicios de No Consultoria. Solicitud de no
objecién - Capacitaciones en modalidad online, en competencias para el talento
humano de la ANDJE.

Para el tercer trimestre, la empresa seleccionada, adelanté las siguientes
capacitaciones: 1) Planeacién por resultados 2) Manejo avanzado de herramientas de
office 365 3) Estrategias de negociacion y técnicas de oralidad en el proceso judicial
para abogados 4) Competencias directivas y liderazgo 5) Comunicacion efectiva y
asertiva 6) Innovacion y Transformacion digital. Quedando pendiente la realizacion de
tres capacitaciones. (se evidencia lista de asistencia).

De acuerdo a lo enunciado por la Lider del proceso de Gestion de Talento Humano en
el expediente 2021104450100049E, se encuentran los demas documentos que soportan
el avance del proceso.

Indicador:111-PAI-21 Porcentaje de
avance de implementacion del plan
de intervencion.

De conformidad con los Cronogramas del Plan de Intervencién Clima Laboral y
Factores Psicosociales en el Trabajo, se enunciaron 32 actividades al mes de marzo y
para abril lo modificaron a 28 actividades como se indica a continuacion:

1. Disefo y ajuste Plan de Intervencion general y por dependencias (2).

2. Desarrollo de actividades de bienestar y calidad de vida con
compensacion familiar (4.)

Capacitaciones en factores psicosociales y de multiplicadores del talento (3).
Ejecutar intervenciones orientadas a la reduccion de estrés por GES (3).

Realizar intervenciones por equipos de trabajo orientadas a fortalecer el clima
laboral (4).

6. Linea Amiga de la Agencia (4).

7. Celebraciones de la Entidad (4).

8. Estrategia soy Fit (4).

9. Pausas de Reduccion de Estrés (4).

10.Implementar la encuesta de clima laboral y aplicacién bateria de riesgo psicosocial

).

la caja de

ok w

Al mes de septiembre se han ejecutado 54 actividades de clima laboral, soportes que
se encuentran registrados en la herramienta SIGI.

Indicador:112-PAI-21 Avance en las
fases del proyecto de
reestructuracion.

El DAFP, mediante oficio No. 20211400118025 del 05/04/2021 dirigido al Ministerio de
Hacienda y Crédito Publico, se hace la remision de los proyectos de Decreto -
Fortalecimiento Institucional de la Agencia Nacional de Defensa Juridica del Estado.
Rad Int. 20212060172982. Con concepto técnico favorable para su consideracion y
posterior firma si lo estima conveniente.

Es de anotar que el 08/10/2021 se emitieron los Decreto 1244 de 2021 “Por el cual se
modifican parcialmente las funciones y estructura de la Unidad Administrativa Especial
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Agencia Nacional de Defensa Juridica del Estado” y el Decreto 1245 de 2021 “Por el
cual se modifica la planta de personal de la Unidad Administrativa Especial Agencia
Nacional de Defensa Juridica del Estado”

Indicador:113-PAI-21 Porcentaje de
implementacion del Plan de SGSST.

El plan de Trabajo de SG-SST esta conformado por 92 actividades distribuidas en los
siguientes items:

Items Programada | Ejecutadas
s

En relacién con Administracién y mejora del SG- 27 23
SST
En relacion con a Emergencias y Contingencias 7 7
Gestion Integral Residuos Sélidos Cuidado Medio 12 8
Ambiente
Capacitacién en Seguridad y Salud en el Trabajo 11 9
Orden y Aseo en los Puestos de Trabajo 1 1
Salud Publica 4 3
Estilos de Vida Saludables 4 3
Prevencion de Consumo de  Sustancias 4 3
Psicoactivas
Bienestar y Rehabilitacion 4 3
Vigilancia Epidemioldgica (Psicosocial, 14 10
Osteomuscular, Visual y Cardiovascular)
Inspecciones de Seguridad 4 3

Al mes de septiembre se ha realizado 73 actividades.
soportes por items.

Se recomienda organizar los

Indicador:129-PAI-21 Porcentaje de
implementacién del Plan de
vacantes y prevision de recursos
humanos.

Se adjunta Cronograma del plan de previsién y vacantes, el cual esta conformado por
28 actividades de las en las cuales se registra la fecha del cumplimiento como soporte
del mismo se adjunta cuadro de control en Excel denominado “Datos Consolidados -
Plan De Prevision Del TH Y Vacantes 2021”.

Los soportes del cumplido de las actividades estan registrados en la herramienta SIGlI,
se recomienda la inclusiéon adicional del vinculo y nimero de expediente a fin
corroborar su cumplimiento. Situacion que fue acogida por el lider del proceso en
donde indicaron el link https://www.defensajuridica.gov.co/gestion/Planes-Programas-
Proyectos/planes_institucionales/Documents/GH-PN-
05_plan_anual_vacantes_prevision_recursos_humanos_2021 250221.pdf y el expediente
No. 2020220140300003E.

Indicador:130-PAI-21 Porcentaje de
implementacion del Plan
Estratégico de Talento Humano.

Se adjunté cronograma de actividades del plan estratégico, conformado por 10
actividades, como soporte de lo anterior se constaté reporte FURAG, Informe y
Estadisticas Evaluacién del Desempefio Laboral de la Agencia periodo 2020 — 2021 con
corte a abril 2021 y el consolidado de la declaracion de bienes y rentas, Informe de
Induccién y Reinduccién con corte a junio de 2021.

En el marco de la auditoria se recomendod la inclusion de los soportes de todas las
actividades enunciadas en el cronograma o la ruta en donde estos se encuentran a fin
de corroborar su cumplimiento. Accion que fue acogida por la lider del proceso en
donde se adjunta numero del radicado No. 2020220490100001E00059 en donde se
presenta el Informe a la comision de personal (26/04/2021); adicionalmente se indica
que del 13 de abril hasta el 31 de mayo de 2021 se remitieron correos electrénicos
desde Talento Humano con el asunto Declaracién de Bienes y Rentas 2020. Se adjunta
uno de los correos de evidencia y el seguimiento.

Esta pendiente el informe de inducciones del segundo semestre, el cual esta en
proceso de elaboracién.

Indicador:131-PAI-21 Porcentaje de
implementacion del plan de
capacitacion.

Se adjunto cronograma de actividades del plan de Capacitacién, conformado por 19
actividades, como soporte de lo anterior se constato:

- Cuadro de Control en Excel denominado “Datos Consolidados - Plan Institucional de
Capacitacion 2021.

- Evaluacién Capacitacion Gestor Normativo -16_03_2021.pdf.

- Evaluacién Jornada de Reinduccion (2).

- Medicién de eficacia capacitaciones (2).

- Reporte semestral avances Programa de Bilingtiismo.

- Informe de reinduccién e induccién - enero a junio.

Los soportes de las actividades mencionadas anteriormente, se reportaron y subieron
al sistema SIGI.
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Frente a los soportes de las actividades: Avance del 100% del total de capacitaciones;
Informe eficacia de las reinducciones del tercer trimestre realizado; Informe de las
reinducciones del cuarto trimestre realizado; Informe de la inducciones del segundo
semestre realizado; Informe de las reinducciones del segundo semestre realizado; se
encuentran pendientes de subir al sistema SIGI porque en el cronograma se establecio
su correspondiente reporte en los meses de diciembre de 2021 y enero de 2022.

Indicador:132-PAI-21 Porcentaje de
implementacion del plan de
incentivos 2021.

Como soporte se adjunté cronograma del plan de incentivos, el cual estad conformado
por 21 actividades; se evidencié los soportes de las acciones adelantadas en la
herramienta SIGI marzo, junio y septiembre:

- Cuadro de Control denominado Datos Consolidados - Plan De Incentivos 2020-2021.
- Cronograma Plan de incentivos.

Pero no de las acciones enunciadas en el cuadro consolidado, por lo anterior se
recomienda la inclusién de la ruta en donde estos se encuentran estas. Dando
cumplimiento a la recomendacion en el marco de la Auditora adjuntaron el nimero de
expediente 2021220222000001E.

Indicador:149-PAl-21 Porcentaje de
satisfaccion de los usuarios del
Programa Agencia desde Casa.

Indicador Anual, vence en diciembre de 2021.

Indicador:150-PAI-21  indice  de
clima laboral.

Indicador Anual, vence en diciembre de 2021.

Indicadores MIPG.

Fuente Herramienta SIGI

Para la vigencia 2021, el Grupo de Gestién de Talento Humano determino 9 indicadores como se relacionan a

continuacion:

Tabla No. 12 Indicadores MIPG asociados al Proceso de Gestién de Talento Humano

Indicadores MIPG

Comentarios de la OCI

aprendizaje.

Indicador:02-MIPG-21 Proyectos de aprendizaje
en equipo como accibn de enseflanza -

Se cumplieron las actividades propuestas en el cronograma, se
realiz6 todo el proceso para la elegir a los mejores equipos de
trabajo, se realizaron las inscripciones, se presentaron los proyectos,
se seleccionaron y se emitié la Resolucién 211 de 2021 donde se
formaliza la seleccién de los mejores equipos y se establecio el
incentivo a otorgar.

otras
conocimiento de
enseflanza - aprendizaje.

organizaciones para

Indicador:03-MIPG-21 Convenio y/o acuerdo con
fortalecer el
la entidad como accion de

No se ha registrado avance en la herramienta SIGl. Actividad

programada para el mes de noviembre de 2021.

institucionales
ejecuta.

ligados a

Indicador:04-MIPG-21 Capacitaciéon que permita
al servidor el conocimiento de los objetivos
la actividad que

En el mes de agosto, se adicion6 a las jornadas de Induccion el tema
de los objetivos institucionales ligados a la actividad que ejecutan los
servidores y adicionalmente, se alojé esa nueva informacion junto al
video institucional de Induccién en la Intranet de la Agencia.

acoso laboral y sexual.

Indicador:05-MIPG-21 Protocolo de atencién a
los servidores publicos frente a los casos de

Se publicé en la Intranet, el Protocolo para la Prevencion del Acoso
Laboral y del Acoso Sexual Laboral, mediante la Divulgacion de los
Mecanismos y Procedimientos de Denuncia. En el vinculo
http://intranet/talento-
humano/comite_convivencia_laboral/Paginas/default.aspx.

El 28 de septiembre se socializé el video donde se realizé la

Indicador:06-MIPG-21 Alta Direccion participe
en las actividades de socializaciéon del cédigo de
integridad y principios del servicio publico.

campafa de difusion del codigo de integridad con la participacion de
la alta direccion y de servidores de diferentes dependencias de la
Agencia.

Enlace del video: https://www.youtube.com/watch?v=wp59zmoZgJQ.
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Indicador:07-MIPG-21 Recopilacion y
clasificacion de la informacién contenida en las
declaraciones de bienes y rentas de los
servidores publicos.

En el segundo trimestre se realiz6 la consolidacion de las
Declaraciones de Bienes y Rentas peridédicas y se cargé en el
expediente de cada servidor la declaracion correspondiente.

Indicador:44-MIPG-21 Documento con los
elementos requeridos para garantizar la
transferencia del conocimiento resultado del
retiro del cargo, socializado.

No se ha registrado avance en la herramienta SIGl. Actividad
programada para el mes de diciembre de 2021.

Indicador:47-MIPG-21 Alertas sobre conductas
que deben ser orientadas a partir de la
implementacion del cédigo de integridad.

Mediante Memorando 20212200012023 - GTH del 28-07-2021 se
solicité a la Oficina de Control Interno solicitando que, dentro de sus
auditorias, validaran el cumplimiento en la ejecucién de las
actividades relacionadas con los valores del codigo de integridad. Por
lo tanto, se esta a la espera del resultado de la auditoria en este
topico y si es el caso, se implementaran acciones de mejora.

Indicador:76-MIPG-21 Capacitacién que permita
apropiarse de capacidades para conocer
tecnologias de la cuarta revolucién industrial.

No se ha registrado avance en la herramienta SIGl. Actividad
programada para el mes de diciembre de 2021.

- Indicadores PACC.

Para la vigencia 2021, el Grupo de Gestion de Tale
continuacion:

Fuente Herramienta SIGI

nto Humano determino 9 indicadores como se relacionan a

Tabla No. 13 Indicadores PAAC Asociados al Proceso de Gestion de Talento Humano

Indicadores PAAC

Comentarios de la OCI

Indicador:6.1-PAAC-21 Capacitacion en conflicto
de interés disefiada e implementada, Listado de
asistencia.

No se ha registrado avance en la herramienta SIGl. Actividad
programada para el mes de diciembre de 2021.

Indicador:6.3-PAAC-21 % de actividades de
socializacion del coédigo de integridad,
desarrollados.

Se esta realizando un seguimiento trimestral:

-En el primer trimestre se realizé la socializacion del coédigo de
integridad en la jornada de integridad y diversion, denominada
Celebracion Integridad y Genero.

-En el segundo trimestre se realizaron actividades relacionadas con
la socializacion del cddigo de integridad, en el marco de la
celebracion del servidor publico.

-En el tercer trimestre, se realiz6 una campara de recordacién de
los valores del cédigo de integridad, iniciada durante el mes de
agosto al mes de septiembre. Adicionalmente, se realiz6 un taller
de reflexion en el marco del retorno gradual a la agencia y la
importancia de la pasion por la excelencia en el actual contexto.

Indicador:6.4-PAAC-21 Evaluaciones que midan
la apropiacion de los valores segun codigo de
integridad, por parte de los funcionarios en la
Agencia.

En el primer semestre se realiz6 la actividad propuesta relacionada
con la evaluacién que mida la apropiacion de los valores segun el
codigo de integridad. Se realizé6 un test donde se midieron los
conocimientos y se valoré la retroalimentacion de los servidores
para mejorar el reconocimiento y la aplicacién de los valores del
Cadigo de Integridad.

Es de anotar que los soportes a las acciones enunciadas en los indicadores se encuentran registrados en la

herramienta SIGI.

Fuente Herramienta SIGI
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- Seguimiento a la Ejecucién Contractual.

El Grupo de Gestion Contractual para la vigencia 2021 celebro los siguientes contratos de Prestacion de Servicios:

Tabla No. 14 de Seguimiento Ejecucién Contractual

NUMERO
DE
CONTRATO

No. de Expediente
ORFEO

FECHA DE
FIRMA
CONTRATO

NUMERO
CONTRATO
EN SECORP I

COMENTARIOS OCI

003-2021

2021220080100001E

15/01/2021

CO1.PCCNTR.2
130862

Se evidencié los siguientes documentos:
+ Solicitud de Contratacion (Respuesta al Radicado
20212200000373).

+ Oferta.

+ Certificado de Registro de Agencia Comercial

* Matriz e Riesgo.

+ Estudios Previos_14/01/2021.

» Documento Andlisis Econémico del Sector para Contratacién
Directa 14/01/2021.

Soportes Hoja De Vida Experiencia Laboral.

Fotocopia Cedula Representante Legal.

Certificado de Existencia y Representacion Legal.

Certificado Antecedentes Disciplinarios Persona Juridica.
Certificado Antecedentes Disciplinarios Representante Legal.
Certificado Antecedentes Fiscales Persona Juridica.
Certificado Antecedentes Fiscales Representante Legal.
Certificado Antecedentes Judiciales Representante Legal.
Certificado Medidas Correctivas Representante Legal.

+ Certificado Cumplimiento Obligaciones Frente al Sistema de
Seguridad Social Integral y Parafiscales, Expedida por el Revisor
Fiscal.

» Certificacién de Cuenta Bancaria.

+ Registro Unico Tributario RUT.

+ Designacion Supervisor de Contrato.

En relacién con los Pagos se evidencio:

» Facturas de Enero a septiembre de 2021 en donde se adjunta
para el pago:

* Informe Prestacion de Servicios.

« Certificacion del Revisor Fiscal en donde Certifica que la
Entidad ha presentado y efectuado oportunamente el pago de
los aportes al Subsistema de la Seguridad social en Salud, asi
como de los Aportes Parafiscales, al Subsistema de Pensiones
y de Riesgos Profesionales.

+ Constancia de Cumplimiento Ajustada.

+ Informe Horas Soporte Entidad.

+ Informe Uso Plataforma Internet Entidad.

» Orden de Pago.

115-2021

2021220080100005E

27/10/2021

COL1.PCCNTR.2
971451

Se evidencié los siguientes documentos:

* Solicitud Modificacién Plan Anual de Adquisiciones.

» Respuesta al Radicado 20212200015443.

+ Solicitud Adiciéon CDP para la Medicién Clima Laboral

* Solicitud Contratacion.

* Respuesta al Radicado 20212200016373.

« Estudios Previos.

* Documento Analisis Econdmico del Sector para Contratacion
Directa (26/10/2021).

« Matriz De Riesgos.

» Designacion De Supervision.

En el expediente 2021220080100005E, se encuentran los
documentos del proveedor con numeros de radicado
2021220080100005E00002; 2021220080100005E00003;
2021220080100005E00004; 2021220080100005E00005;
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2021220080100005E00006; 2021220080100005E00009;
2021220080100005E00010; 2021220080100005E00011;
2021220080100005E00012: 2021220080100005E00013;
2021220080100005E00014; 2021220080100005E00016;
2021220080100005E00017; 2021220080100005E00020;

2021220080100005E00021

17/02/2021
044-2021 2021220080100002E

COL.PCCNTR.2
276733

Se evidencio los siguientes documentos:
« Certificado de Inexistencia de Personal de Planta.

Respuesta al radicado 20212200001834 Certificado de
Inexistencia.

Certificado de Disponibilidad Presupuestal.

Solicitud de Contratacion.

Estudios Previos.

Anélisis del Sector.

Matriz de Riesgo.

Propuesta o Carta de Aceptacién del Contratista.
Formato Unico de Hoja de Vida de DAFP — SIGEP.
Soportes Hoja de Vida.

Fotocopia del Documento de Identificacidn.

Copia de Tarjeta Profesional.

Certificado de Antecedentes Disciplinarios de Abogados -

Consejo Superior de la Judicatura.

Copia de Libreta Militar*Libreta Militar.

Verificacion Situacion Militar.

Certificado de Antecedentes Disciplinarios.
Certificado de Antecedentes Fiscales.

Certificado de Antecedentes Judiciales.

Certificado de Medidas Correctivas.

Certificado de Aportes al Sistema de Seguridad Social

Integral y Parafiscales Afiliacion EPS.

Certificado de Aportes al Sistema de Seguridad Social

Integral y Parafiscales Afiliacion Pension.

Certificacion de Cuenta Bancaria.
Registro Unico Tributario Rut.
Formato Beneficiario Persona Natural.
Contrato 044-2021.

Aprobacién de la Garantia.

Registro Presupuestal.

Formato Tabla de Experiencia.
Designacion de Supervision.

En relacién con los Pagos se evidencié:

Facturas de Venta de febrero a septiembre de 2021 en donde

se adjunta para el pago:

Informe de Actividades.

» Aportes Parafiscales, al Subsistema de Pensiones y de
Riesgos Profesionales.

Constancia de Cumplimiento.
Planilla.

Aprobacién Olimpia.

Orden de Pago.

Obligacién Presupuestal.

07220211 5021220080100003E | 26/03/2021

CO1.PCCNTR.2
388852

Se evidencié los siguientes documentos:

Designacion de Supervision Contrato 072-2021.
Solicitud e Contratacién.

Estudios Previos.

Analisis Econdmico del Sector.

Matriz de Riesgo.

Propuesta o Carta de Aceptacién del Contratista.
Formato Unico de Hoja de Vida de DAFP — SIGEP.
Fotocopia identificacion Representante Legal.
Certificado de Existencia y Representacion Legal.

Acta de Autorizacién del Organo Social Competente.
Certificado de Antecedentes Fiscales Persona Juridica.
Certificado Antecedentes Fiscales Representante Legal.
Certificado Antecedentes Disciplinarios Persona Juridica.
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« Certificado Antecedentes Disciplinarios Representante Legal.
+ Certificado Antecedentes Judiciales Representante Legal.

+ Certificado de Medidas Correctivas Representante Legal.

+ Certificado Cumplimiento Obligaciones Frente al Sistema de
Seguridad Social Integral y Parafiscales, Suscrita por el Revisor
0 Representante Legal.

+ Certificacién de Cuenta Bancaria.

« Registro Unico Tributario Rut.

« Comunicaciones Formato Beneficiario Persona Juridica.

» Contrato 072-2021.

* Registro Presupuestal.

» Aprobacioén Pdliza de Garantia.

En relacién con los Pagos se evidencio:

e Factura Electrénica Contrato No. 072 2021.
e Pago Seguridad Social.

e Constancia De Cumplimiento.

e Aprobacidn Olimpia.

e Obligacion Presupuestal.

e Orden De Pago.

099-2021 2021220080100004E | 23/08/2021

789402

CO1.PCCNTR.2

Se evidencié los siguientes documentos:

¢ Solicitud Contratacién Directa Convenio.

e Estudios Previos.

e Certificado de Aportes al Sistema de Seguridad Social
Integral y Parafiscales.

e Fotocopia Identificacion Representante Legal.

e Certificado de Aportes al Sistema de Seguridad Social
Integral y Parafiscales.

e Certificacion del Revisor Fiscal.

e Certificado de Existencia y Representacion Legal.

e Soportes Lineamientos Generales Practicas Académicas.

e Copia de Tarjeta Profesional Revisor Fiscal.

o Certificado Antecedentes Disciplinarios Representante Legal.

e Certificado Antecedentes Disciplinarios Persona Juridica.

¢ Certificado Antecedentes Fiscales Representante Legal.

e Certificado de Antecedentes Fiscales Persona Juridica.

e Certificado de Antecedentes Judiciales Representante Legal.

o Certificado de Medidas Correctivas Representante Legal

e Contrato 099-2021.

* Designacion de Supervision.

En revision de los Contratos en el SECOP Il se evidencio:

—

La publicacion se realizé en el término.

2. No se observaron desviaciones en la documentacion del contrato.
3. Para el contrato 044-2021, se recomienda realizar la publicacion en SECOP Il de las facturas JIR-139 y JIR-148
por actividades de los meses septiembre y octubre; situaciéon que fue acogida y realizada.

- Cumplimiento de los Planes Estratégicos contenidos en el Decreto 612 de 2018.

Es de anotar que estos planes se encuentran publicados en
https://www.defensajuridica.gov.co/gestion/Planes-Programas-Proyectos/planes_institucionales/Paginas/default.aspx.

La oficina de Control Interno realizé seguimiento a los Planes Estratégicos definidos en el articulo 1° del Decreto 612
de 2018, en el marco del seguimiento a los indicadores PAI enunciado con anterioridad relacionados a continuacion:

* Indicador:113-PAI-21 Porcentaje de implementacion del Plan de SGSST.

» Indicador:129-PAI-21 Porcentaje de implementacion del Plan de vacantes y prevision de recursos humanos.
» Indicador:130-PAI-21 Porcentaje de implementacion del Plan Estratégico de Talento Humano.

* Indicador:131-PAI-21 Porcentaje de implementacion del plan de capacitacion.

» Indicador:132-PAI-21 Porcentaje de implementaciéon del plan de incentivos 2021.

la pagina web de la Agencia en el vinculo
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SEGUIMIENTO AL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO.

En marco de la auditoria al SG SST para la vigencia 2021, se realizd la revision del cumplimiento de los entandares
minimos establecidos en la Resolucién 312 de 2019 y el cumplimiento de los numerales definidos en el alcance de la
Auditoria de acuerdo con lo enunciado en el articulo 2.2.4.6.30 del Decreto 1072/2015.

v Estandares Minimos Resolucién 312 de 2019.

Se revis6 el cumplimiento de cada uno de los componentes obligatorios: normas, requisitos y procedimientos
establecidos en el anexo técnico de acuerdo con el ciclo PHVA (planear, hacer, verificar y actuar), el cual consta de
60 preguntas, como se muestra a continuacion dando como resultados una calificacion de cumplimiento del 100%. no
obstante, se exhorta para tener en cuenta las siguientes recomendaciones:

I. PLANEAR
El cuestionario del Planear costa de 22 preguntas las cuales se cumplieron al 100%, se recomienda:

v' 1.2.2 Induccién y Reinduccion en SG-SST, actividades de Promocién y Prevencién PyP, dejar documentado en
el expediente 2021220590200001E las inducciones realizadas a las personas que ingresaron a la Agencia en la
vigencia 2021 con los siguientes expedientes: 2021220120100005E, 2021220120100011E, 2021220120100013E,
2021220120100004E,  2021220120100002E, 2021220120100012E, 2021220120100009E, 2021220120100007E,
2021220120100003E. Situacion que fue corregida al incluirlo en el expediente 2021220590200001E con el niumero
de radicado 2021220590200001E00141, en donde se adjunta correo electrénico del 10/11/2021 en donde los
invitamos a participar en la Inducciéon de Salud y Seguridad en el Trabajo, si todavia no han visualizado la cargada
en la Intranet. Por favor visualicen la grabacion en el siguiente link: https://defensajuridica-
my.sharepoint.com/:v:/r/personal/raquel_ramirez_defensajuridica_gov_co/Documents/Grabaciones/Reinducci%C3
%B3n%20al%20Trabajo%20Seguro%20y%20Saludable-20210218 110125-
Grabaci%C3%B3n%20de%201a%20reuni%C3%B3n.mp4?csf=1&web=1&e=bfeAym. Cuando hayan visualizado la
induccion, diligencien el registro de asistencia en el vinculo:
https://forms.office.com/Pages/ResponsePage.aspx?id=FABCc6BPBSKk-
WWfdFLVerCsEPq2Q292J009kanDabKIZUOFATTIZNTKC3REZVVFQOTTcINONEWTFSWC4u

Il. HACER

El cuestionario del Planear costa de 40 preguntas las cuales se cumplieron al 100%, no obstante, se exhorta para
tener en cuenta las siguientes recomendaciones:

v' 3.1.1 Descripciéon sociodemografica. Diagnéstico de Condiciones de Salud, en el marco de la Auditoria se
evidencié expediente 2020220080600001E del Contrato 056-2020 Bienestar y Salud Empresarial SAS - BYSE, en
los soportes entregados por el GTH se entregd el Informe de Diagnostico de Salud Examenes Medico, realizado
por la firma BYSE; documento que no reposaba en el expediente. Por lo que se recomendo su inclusion, situacion
que fue corregida en el marco de la auditoria al incluirlo con el radicado 2021220590200001E00140, asi mismo
indicaron que el informe de condiciones de salud tiene el nimero de radicado 2021220590200001E00090, en el
numero de expediente 2021220590200001E.

v' 3.1.5 Custodia de Historias Clinicas. En el expediente de la IPS Bienestar y Salud Empresarial SAS - BYSE
numero 2020220080600001E no reposa certificado de custodia de historias clinicas como se indica en las
evidencias entregadas por el GTH, situaciéon que fue acogida en el marco de la auditoria al incluirlos con el
numero de radicado 2020220080600001E00032.

v' 3.1.9 Eliminacién adecuada de residuos sélidos, liquidos o gaseosos. Se observaron espacios dispuestos para
la clasificacion, manejo y disposicién de basuras. Estos se encuentran debidamente sefializados y ubicados para
cada piso. Para la fecha de inspeccién se nos informé que las canecas estan siendo reemplazadas o pintadas, por
tal razén no estaban las correspondientes a la terraza del piso 3. En la Agencia se han realizado actividades de
capacitacion de segregacion de residuos peligrosos cuyas evidencias tienen numeros de radicado
2021220280500001E00006; 2021220280500001E00007; pese a lo anterior, no se observd una adecuada
clasificacion de los residuos, por lo que se recomienda fortalecer el tema en lo referente a clasificacion de
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residuos.

Vasos

v 4.1.1. Metodologia para la identificacién de peligros, evaluacion y valoracién de los riesgos. En el marco de la
auditoria se realiz6 la identificacion de peligros:

Bodega TI Cuarto de almacén - Cocina Archivo 1 - Frente a ventanilla de radicaciéon

Se identificaron elementos con riesgo de caida en (Bodega TI, Cuarto de almacén en la cocina, Archivo 1 - frente a
ventanilla de radicacién, por lo que se recomienda revisar su almacenamiento; situacion que fue acogida por el lider
del proceso y ya fue solucionada.

v'  4.2.3 Elaboraciéon de procedimientos, instructivos, fichas, protocolos. Se corroboré la actualizacion y
socializacion de la Guia de Bioseguridad para la Mitigacién y Prevencion del COVID-19 la cual esta cargada en la
Plataforma Institucional SIGI actualizada bajo la Resolucién 777 del 2021, el 15/07/2021 en versién 2. Se corroboré
en el radicado 2021220590200001E00082 el registro de asistencia a la reinduccién Guia de Bioseguridad realizada
el 21/07/2021. En el marco de la auditoria se revisé la Guia de Bioseguridad en donde se enuncian una serie a
acciones a las que se recomienda dejar soportadas, como son:

- El reporte de autoevaluacion de sintomas diariamente en el Software Alissta de la ARL y a la Gestor(a) de
Seguridad y Salud en el Trabajo cuando presenten sintomas o acudan a las instalaciones.

- Entre los controles Administrativos enunciados, se recomienda revisar: las dos jornadas de trabajo: 7:00 am a
1:00 pm y de 1:00 pm a 8:00 pm.; puestos habilitados; Cronograma de Limpieza y Desinfeccion establecidos.

- En el marco de la auditoria no se pudo corroborar el Programa, de Prueba, Rastreo y Aislamiento Selectivo
Sostenible (PRASS), adoptado en la entidad. Situacion que fue aclarada por el lider del proceso en donde
indico la ruta en donde reposan las evidencias: Auditoria SG-SST 2021/3. APLICACION/ 1. GESTION DE RIESGOS/
4. RIESGO BIOLOGICO de one-drive se cargo la base de seguimiento de los servidores, en la cual se registraron
los tipos de casos (confirmados y sospechosos), al igual que dos carpetas llamadas confirmados y
sospechosos, en los cuales estan las evidencias de los correos de seguimientos, las pruebas covid-19 y
certificados de aislamiento.

- Se tomaron Medidas de Alimentacidon y uso de Cafeterias: Se estableceran los siguientes horarios para el uso
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de las cafeterias para ingerir el almuerzo (12:00 pm, 12:30 pm, 1:00 pm y 1:30 pm) y los colaboradores se
cefiiran a estos horarios por comiUn acuerdo con su jefe inmediato y equipo de trabajo de acuerdo con las
necesidades de cada dependencia y comunicaran al correo sst@defensajuridica.com los horarios acordados
por equipo para evitar aglomeraciones en la cafeteria.

- No se corroboré soporte del informe general con la informacién sociodemografica y de condiciones de salud
dirigido al Director General, pero de acuerdo con lo informado en la auditoria la Coordinadora de Talento
Humano en las reuniones con el director le comunica directamente el nimero de casos positivos de COVID-19.

- No se evidenci6 soporte de la exigencia realizada por la Agencia para el cumplimiento a los proveedores de las
medidas de bioseguridad y remitiran a la responsable del SG-SST, la documentacién que evidencie la adopcion
del protocolo de bioseguridad por parte de los proveedores a cargo y también el procedimiento de limpieza y
desinfeccion de productos de los proveedores que suministren insumos a la Agencia.

- En relacion con la recepciéon de Insumos y Repuestos. No se pudo evidenciar que a Experta Administrativa y su
equipo de trabajo hayan verificado y ejecutado medidas de bioseguridad cuando ingresen productos solicitados
a los proveedores de la Agencia de acuerdo con el procedimiento enunciado.

v 4.2.5 Mantenimiento periédico de instalaciones, equipos, maquinas, herramientas. La Guia de Bioseguridad
en su numeral 7.1.1. enuncia que “se suspendera el uso del aire acondicionado en las instalaciones para evitar la
recirculacion del aire, sin embargo, se dara continuidad a los mantenimientos preventivos programados con el
proveedor. La limpieza se realizard cada dos meses, garantizando el retorno del aire limpio al recinto a
acondicionar”. A lo que se evidencidé soporte del mantenimiento efectuado a los aires acondicionados el
23/03/2021 'y 21/07/2021 con los radicados 2021220590200001E00099 y 2021220590200001E00101
respectivamente; pese a lo anterior se observa que no se estd dando cumplimiento a la periodicidad enunciada
en el documento.

v 4.2.6 Entrega de Elementos de Protecciéon Persona EPP, se verifica con contratistas y subcontratistas. No se
evidencia entregas de EPP para junio, julio, agosto y septiembre de 2021, se recomienda solicitar los soportes
respectivos y subirlos al expediente. En relacion con EMINSER solo hay soporte del 24 de abril de 2021.

v 5.1.1 Se cuenta con el Plan de Prevencién, Preparacién y respuesta ante emergencias. La Agencia cuenta con
Plan de Prevencion, Preparacion y Respuesta ante Emergencias de referencia GH-PN-06, el cual fue revisado y
publicado en la herramienta SIGI el 24/09/2019. En el marco de la auditoria se realizé la inspeccion de las
instalaciones de la ANDJE observando que los planos de evacuaciéon del 2do piso no se registra la sefializacion de
la puerta de salida de emergencia en la zona de secretaria general (E.), como posible ruta de evacuacién. No se
observaron planos de evacuacién en el piso 3, situacidon que fue corregida.

Mapa de ruta de Evacuacién Piso 2 - Area Secretaria General:

AGENCIA NACIONAL DE DEFENSA JURI|

Por otro lado, se constatdé que se cuenta con una adecuada sefalizacion tanto de evacuacién como de los
elementos disefiados para la atencion de emergencias, como son Botiquines, Camillas y alarmas. Pese a lo
anterior se evidencié que a los extintores se les realizé el mantenimiento preventivo o recarga fuera de la fecha
programada (octubre), sino hasta el 9 noviembre del afio curso.
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v 5.1.2 Brigada de prevencién conformada, capacitada y dotada. Se evidencia una capacitacion efectuada el
11/10/2021 relacionada con la preparacion al simulacro como consta en el radicado 2021220590200001E00133,
pero no se evidencian que todos los brigadistas enunciados en el Guia de Bioseguridad hayan participado, no se
presenta otra capacitacion dirigida especificamente a los brigadistas en el 2021.

Finalmente, en la verificacidon de los Estandares Minimos (Resolucién 312 de 2019) se evidenciéo que hay numerales
que no se aplican en la Agencia como se indica a continuacion:

e 115. Identificacion de trabajadores que se dediquen en forma permanente a actividades de alto riesgo y
cotizacion de pension especial.
e 4.1.3. Identificacion de sustancias catalogadas como carcindgenas o con toxicidad aguda.

Por otra parte, la Resolucion 773 del 07/04/2021 del Ministerio del Trabajo, definen las acciones que deben desarrollar
los empleadores para la aplicacion del Sistema Globalmente Armonizado (SGA) de Clasificacion y Etiquetado de
Productos Quimicos en los lugares de trabajo y se dictan otras disposiciones en materia de seguridad quimica: Asi
mismo establece en el articulo 21. Obligaciones de los empleadores. Corresponde a los empleadores adelantar las
siguientes acciones que se recomiendan tener en cuenta para su implementacion:

1. Incorporar en el SG-SST, como una medida de control del riesgo quimico, la implementacion del SGA en los
términos establecidos en la presente resolucion.

2. Mantener un inventario actualizado de todos los productos quimicos utilizados y sus peligros de acuerdo con
el SGA.

3. Garantizar la comunicacion de peligros a todos los trabajadores y contratistas respecto de los productos
quimicos peligrosos a los que estén potencialmente expuestos.

4. Gestionar que todos los productos quimicos que ingresen al lugar de trabajo cuenten con etiquetas y FDS de
acuerdo con lo establecido en la presente resolucion.

5. Senalizar los productos quimicos indicando sus peligros y las medidas generales de seguridad que se deben
adoptar.

6. Reemplazar la etiqueta por una nueva cuando la anterior no se pueda ver o leer correctamente.

7. Capacitar y entrenar a los trabajadores y contratistas involucrados en el manejo de productos quimicos
peligrosos, sobre los diferentes elementos de comunicacion de peligros tales como etiquetas, pictogramas,
FDS, y SGA, entre otros, por lo menos una vez al afio; asi como acerca de los peligros, riesgos, medidas
preventivas para el uso seguro y los procedimientos para actuar en situaciones de emergencia con el
producto quimico.

8. Contar con los elementos necesarios para la atencion de emergencias con los productos quimicos peligrosos.

9. Contar con las FDS de todos los productos quimicos que se manejen en los lugares de trabajo y garantizar
que los trabajadores puedan acceder a su consulta en cualquier momento.

10. Conservar los documentos que conforme con la presente resolucion esté obligado a elaborar o poseer y
facilitarlos cuando la autoridad competente lo requiera.

- Riesgos de Sequridad y Salud en el Trabajo.

En el marco de la auditoria se evidencié que el 23/05/2019 se actualizé la Matriz de Peligros de SST el cual esta
conformado asi:
Tabla No. 15 Matiz de Peligros de SG-SST

2021
ezl RizE3D Nivel de Nivel de Interpretacién del
Probabilidad Riesgo Riesgo

Biolégico

Condiciones De Seguridad / Mecénico BAJO 11 Mejorable
Quimico BAJO 11 Mejorable
Fisico / Discomfort Térmico BAJO 11 Mejorable
Fisico / Radiaciones No lonizantes BAJO 11 Mejorable
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Fisico / Ruido Molesto BAJO 11 Mejorable
Fisico / Deslumbramiento BAJO 11 Mejorable
Desastre Naturales Y Antrépicos BAJO 11 Mejorable
Condiciones De Seguridad / Locativo MEDIO 1l Aceptable con -
Controles Especificos
. . Aceptable con
Psicosociales MEDIO 1l Controles Especificos
. . Aceptable con
Biomecanicos REES L Controles Especificos
Condiciones De Seguridad / Piblicos BAJO 11 Mejorable
Condiciones De Seguridad/ Accidentes MEDIO I Aceptable con
De Transito Controles Especificos

Fuente Grupo de Gestién de Talento Humano

Por otra parte, se definieron el Plan de Tratamiento la cual quedo conformada por 36 actividades a desarrollar como
se indica a continuacién:

Tabla No. 16 Plan de Tratamiento

] Interpretacion Acciones de Descripcién de la
lESTTEEEn Descripcion _del Del Riesgo Intervencion Intervencién
Riesgo
1. Disefio del Plan de
Intervencién Psicosocial por
1. Gestion Organizacional; grupo de trabajo e
2. Caracteristicas de la implementarlo.
Organizacion del Trabajo; 1. Intervencidn riesgos | 2. Implementacion de
P Aceptable con . . L iy
. . Caracteristicas del Grupo psicosociales. actividades de prevencion del
Psicosociales - -~ | MEDIO |Controles : . A L.
Social de Trabajo; - 2. Teletrabajo y horario | estrés y de promocién de la
L ! Especificos. .
Condiciones de la Tarea; flexible. salud mental.
Interfase persona-tarea; 3. Promover la linea amiga de
Jornada de Trabajo. la Agencia.
4. Capacitar en la prevencion
de riesgos psicosociales.
1. Seguimiento desde el PVE-
DME.
1. EMO con énfasis|2. Socializacion medidas de
1. Postura (prolongada y - .
. Aceptable con | osteomuscular. higiene postural y ergonomia.
. - forzada); . - -
Biomecanico 2 - MEDIO | Controles 2. Ejecucion | 3. Pausas activas.
2. Movimiento Repetitivo e A
. . Especificos. cronograma PVE DME. | 4. capacitacion en huesos y
de Miembros Superiores. . .
3. Pausas activas. musculos saludables.
5. inspeccidon de los puestos
de trabajo.
1.(Cl)Realizar
inspecciones periddicas
2. Realizar el cambio de
1. Deslumbramiento luminarias. L .| 1. Inspeccién de los puestos
| inhabili ble C 3. (CA) Individuo: d bai
Fisico / molesto o inhabilitante Aceptable Con examenes meédicos | 9€ trabajo. o
N 2. ausencia o exceso de | BAJO | Controles . 2. Cambio de luminarias.
lluminacion - R e o ocupacionales e
iluminacién artificial o Especificos. . . 3. Seguimiento EMO.
(visiometria) - :
natural. . 4. Pausas activas visuales.
4. Pausas activas
visuales
5. Capacitacion
conservacion visual
Fisico/ Ruido 1. Rw_do molesto BAJO Mejorable 1. So_mallz_ar nomas de 1 Sqmallzacmn cédigo de
conversacional convivencia integridad.
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Fisico/

1. Radiacion UV.

1. Socializacién normas

1. Socializacion normas de

T 2. Uso de microondas . de seguridad. 2. | seguridad.
Radiaciones BAJO Mejorable. S _—
. 3. Uso de celular y Mantenimiento hornos | 2. Mantenimiento  hornos
No lonizantes A . .
teléfono. microondas. microondas.
1. La alta o baja . 1. Realizar mantenimiento
1. Realizar A -

. temperatura. .o periédico al sistema de
Fisico/ . mantenimiento o . .

- 2. exceso o ausencia de . o - ventilaciébn e interrumpir su
Discomfort I BAJO Mejorable. periédico al sistema de .
Térmico ventilacion. _ ventilacién uso por la pandemia por

3. humedad relativa del o COVID-19.

. 2. Pausas Activas. .

ambiente. 2. Pausas Activas.
1. (o)) Realizar | 1. Realizar mantenimiento
mantenimiento periodico al sistema de
periodico al sistema de | ventilacion.
ventilacion. 2. Socializar medidas de
2. (CA) Socializar | prevencion Covid-19
medidas de prevencion | 3. Instalacion de
IRA y Covid-19 | dispensadores de
3. (CA) Instalacion de | antibacterial y reforzar el
dispensadores de | lavado de manos.
antibacterial y reforzar |4. Promover jornadas de

. . el lavado de manos. |limpieza y desinfeccion en los

Virus, bacterias, hongos, -

S L. ] 4. (CA) Programar | puestos de trabajo y en casa

Bioldgico parésitos, picaduras y No Aceptable. . L=
jornadas de limpieza y | 5. Uso adecuado de
mordeduras. - !
desinfecciébn en las | tapabocas.
areas. 6. Distanciamiento fisico y
5. (Epp)Uso adecuado | asilamiento preventivo
de protector | 7. Trabajo en casa
respiratorio en | 8. Lavado de manos.
personas con estado |9. Vacunacion
gripal o] afeccion | 10. Implementacién
respiratoria. estrategias PRASS (Programa,
6. Distanciamiento | de Prueba, Rastreo y
social. Aislamiento Selectivo
7. Trabajo en casa. Sostenible).
- Mecanico - Uso de . . . 1. Realizar inspecciones
Condiciones - 1. Realizar inspecciones -
A herramientas manuales . S - periodicas
De Seguridad - BAJO | Mejorable periddicas 2. Socializar L
2. de oficina (Cosedora, . 2. Socializar normas de
/ Mecénico normas de seguridad. -
Perforadora etc.) seguridad.
Almacenamiento,
superficies de trabajo . . .
- - 1. Realizar inspecciones
(irregulares, deslizantes, L . . .
- . . periodicas de orden y |1l Realizar inspecciones
- con diferencia de nivel) Sy
Condiciones condiciones de orden Aceptable con aseo. periédicas de orden y aseo.
De Seguridad . . y MEDIO | Controles 2. Jornadas de orden y | 2. Jornadas de orden y aseo
- aseo, Posibles caidas en P o B
/ Locativo . Especificos aseo. 3. Mantenimiento preventivo
desplazamientos de L B
3. Mantenimiento | locativo.
zonas comunes de las . .
. ) preventivo locativo.
oficinas (andenes, vias
publicas).
1. Socializacion de
planes de accion en
caso de EMErgencia. | - gocializacion de planes de
2. Reposicion y L
- S accion en caso de
Condiciones Aceptable con mantenimiento de los emergencia
De Seguridad | Explosion e incendio. BAJO | Controles elementos de gencia.
o P . 2.Capacitacion respuesta a
/ Tecnolégico Especificos. emergencias. .
S . emergencias en el hogar.
3.Capacitacion primeros - .
o 3. Inspecciones de seguridad.
auxilios.
4. Inspecciones de
seguridad.
- 1. Socializacion de | 1. Socializacién de normas de
Condiciones P . . Aceptable con - :
. Eléctrico (manipulacion normas de seguridad. 2. | seguridad.
De Seguridad P BAJO | Controles L _—
o de tomas eléctricas). e Mantenimiento de las|2. Mantenimiento de Ilas
/ Eléctrico Especificos. - s . P
conexiones eléctricas. conexiones eléctricas.
Condiciones Publicos (robos, atracos, BAJO | Aceptable con 1. Socializacién normas | 1. Socializacion normas _de
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De Seguridad
/ Publicos

asaltos, atentados, etc.)

Controles de seguridad. 2. | seguridad.
Especificos. Mantenimiento sistema | 2. Mantenimiento sistema de
de seguridad. seguridad.

Condiciones
De Seguridad
/ Accidentes
De Transito

Desplazamiento en
vehiculo, Vuelos.

1. Capacitacion en|1l. Seguimiento contratistas.
seguridad vial. 2.12. Divulgar medidas de
Seguimiento bioseguridad y de seguridad
contratistas. vial en el trasporte publico.

Aceptable con
Controles
Especificos.

MEDIO

Fuente Grupo de Gestién de Talento Humano

A la fecha del informe se ha cumplido con el 100% de las actividades planeadas.

Indicadores del SG-SST (31).

El Grupo de Gestion de Talento Humano tiene registrado en la herramienta SIGI los indicadores de desempefio del
Sistema de Gestién de Seguridad y Salud en el Trabajo, en donde se lleva el registro de las acciones adelantadas con
sus soportes como se indica a continuacion:

v Indicadores de Desempefio Sistema de Gestién de Seguridad y Salud en el Trabajo (Proceso)

Tabla No. 17 Seguimiento a los Indicadores del SG-SST de Proceso

Indicador

Comentarios OCI

Indicador:13-% de participacion del
programa de capacitacion SG-SST.

Se definié reporte Trimestral de las capacitaciones de seguridad y salud en el trabajo
programadas de conformidad con el Cronograma, el cual registra 14 actividades para la
vigencia 2021, como soporte de lo anterior se constato:

- Banner de las Inducciones y Reinducciones en SST. De febrero y marzo.

- Diapositivas Capacitacion COPASST. Roles y Responsabilidades. 23 Mar 2021.

- Plan Regular. Capacitacion Autocuidado y Prevencion COVID-19. Mar 2021.

- Banner Capacitacion Autocuidado Covid-19.

- Correo de Acciones Educativas.

- Banner Capacitacion Huesos y Musculos Saludables

- Capacitacion Balance entre la Vida Personal y Laboral.

- Capacitacion Manejo de Residuos. 18 May.

- Diapositivas Balance entre la Vida Laboral-Extralaboral.

- Plan Regular. Capacitacion Huesos y Musculos.

- Banner Capacitacion Estilos de Vida Saludables.

- Banner Capacitacion Peso Saludable.

- Banner Taller de Redes y Relaciones Saludables.

- Banner Talleres Regreso Oficina.

- Red de Apoyo y Relaciones Sociales.

- Reinduccion Guia de Bioseguridad Resolucion 777 2021.

- Sedentarismo Actividad Fisica y Peso Saludable 27 AGO 2021

Indicador:21- % de
inspeccionadas.

areas

En el Primer Semestre se inspeccionaron el 100 % de las areas programadas en el

periodo, se evidenci6 soporte de las inspecciones

- GH-F-58 Inspeccion Extintores. Mar 2021, de Financiera, Sala Secretaria General,
Recepcion Radicacion, Radicacion, Direccion Politicas, Archivo Internacional, Talento
Humano. Cafeteria 2 piso y Recepcion 3 piso

- Inspeccion Botiquin. Mar 2021. De Defensa Juridica Nacional, Talento Humano,
Secretaria General, Direccién de Politicas y Estrategias, Direccion Gestion de la
Informacion

Indicador:26- % de acciones de
intervencion de riesgos ejecutadas.

No se ha reportado avance ya que es una meta anual.

Indicador:55- Ejecucion
Cronograma del Plan de
Emergencias y Contingencias.

Se evidencié documento con control de cambio denominado Plan De Prevencion,
Preparacion Y Respuesta A Emergencias de junio de 2021, en él se enuncian el
cronograma de ejecucion el cual consta de 22 actividades; como avance a lo anterior
reportaron las siguientes acciones:

- Actualizacion Plan de Emergencia 2021.

- Inspeccion Botiquin. Mar 2021.
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- GH-F-54 V1 Inspeccidn de Botiquin. Jun 2021.

- GH-F-57 Implementaciéon Plan Emergencias 2021.

- GH-F-58InspeccionExtintores. Mar 2021.

- GH-F-58InspeccionExtintores. Jun 2021.

- Diapositivas Induccién SST 2021. (febrero y marzo)

- Inspecciones Extintores y Botiquines julio 2021.

- Solicitud Mantenimientos Preventivos y Correctivos (planta eléctrica, ascensores,
tanque de agua, bomba y aires acondicionados Informes de mantenimiento del
Edificio)

Se recomienda revisar el Cronograma de Ejecucién registrado en el Documento Plan
de Prevencién, Preparacion y Respuesta a Emergencia & el Cronograma registrado
en el formato GH-F-57 pues no coinciden en el nimero de actividades dado que en
el se registran 19 actividades.

Indicador:56- Ejecucion
Cronograma PVE Psicosocial.

Se evidencié Cronograma del Programa de Vigilancia Epidemiolégica de Riesgo
Psicosocial, el cual estd conformado por 37 actividades, en desarrollo de este se
reportaron las siguientes acciones:

En relaciéon con el ler semestre se evidencié que los soportes no pertenecian a este
indicar sino al 57, situacién a la que solicitud por medio de la mesa de ayuda de SIGI
(caso 20356), entre las actividades reportadas tenemos:

- Balance entre la Vida Laboral-Extralaboral 30/06/2021.

- Banner Cardiochair 15 abril 2021.

- Convocatoria y lista de asistencia Pilates 24 jun 2021.

- Banner y lista de asistencia Encuentro Colaborativo OAP. 09 abr.

- Banner Encuentro Conversaciones Coordinadas. 20 abr 2021.

- Banner Encuentro de Gestién Documental. 16 abril 2021.

- Banner Encuentro de Gestién Grupo Financiero. 13 abr.

- Reporte Linea Amiga ANDJE 2021 jun.

- Lista Asistencia. Encuentro Colaborativo Contratos 28 Abr 2021.

- Lista Asistencia. Taller Temor 27 Abr 2021.

- Registro de Asistencia Balance vida personal y laboral 30 jun.

- Taller el temor. maestro o embustero.

- Team Building ANDJE abr.

- Banner Estiramientos 03 ago.

- Banner Taller de Redes y Relaciones Saludables.

- Banner Talleres Regreso Oficina.

- POSITIVA EDUCA - Cronograma Educativo 17 Al 28 de agosto 2021.

- POSITIVA EDUCA - Cronograma Educativo del 6 al 17 de julio 2021.

- POSITIVA EDUCA - Cronograma Educativo del 19 al 31 de julio 2021.

- Actualizacion Procedimiento de Prevencion y Tramite de Acoso Laboral 02 ago.

- Registro de Asistencia. Taller Redes y Relaciones 12/08/2021.

Indicador:57- Ejecucion
cronograma PVE Desoérdenes
Musculoesqueléticos.

Se evidencio Cronograma del Programa de Vigilancia Epidemiologica de Deso6rdenes
Musculoesqueléticos, el cual esta conformado por 29 actividades, en desarrollo de este
se reportaron las siguientes acciones:

- 08-03 SOY FIT expectativa 1.

- 09-03 SOY FIT expectativa 2 (q es).

- 12-03 SOY FIT expectativa 2 (g es y quienes somos).

- 15-03 SOY FIT expectativa 4 (invitacion clase de lanzamiento).

- 16-03 SOY FIT Clase 1 asistencia.

- PAUSA ACTIVA ARL POSITIVA.pdf

- Pausa Activa de Fortalecimiento y Estiramiento. 25 feb 2021.

- Registro Fotogréafico. Yoga en Casa. 04 Mar 2021.

- Banner Capacitacion Huesos y Misculos Saludables.pdf

- Banner Cardiochair 15 abril 2021.

- Pausa Activa Cardiochair. 15 abril 2021.

- Convocatoria y lista de asistencia Pilates 24 jun 2021.

- Informe Inspeccion de Puestos. May 2021.pdf

- Banner y lista de asistencia Capacitacion Peso Saludable.pdf

- Banner Estiramientos 03 Ago.pdf

- Banner y lista de asistencia Pausa Activa Cardio 31 ago. 2021.pdf

- Informe Inspecciones Puesto de Trabajo 31 ago. 2021.pdf

- POSITIVA EDUCA - Cronograma Educativo 17 Al 28 de agosto 2021.
- POSITIVA EDUCA - Cronograma Educativo del 6 al 17 de julio 2021.
- POSITIVA EDUCA - Cronograma Educativo del 19 al 31 de julio 2021.
- Sedentarismo Actividad Fisica y Peso Saludable 27 ago. 2021.
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Tabla No. 18 Seguimiento a los Indicadores del SG-SST de Estructura
Indicador Comentarios OCI
Indicador:45- Politica de Se registra como avance “En el Primer Semestre se divulgé la politica SST al 100% de

Seguridad y Salud en el Trabajo.

los colaboradores”; como soporte se evidencia diapositiva en donde se enuncia la
politica Resolucién 021 de 2021.

Indicador:46- Objetivos y Metas
SST.

Se registra como avance “En el Primer Semestre se divulgé los objetivos y metas SST
al 99,54% de los colaboradores”; como soporte de lo anterior se adjunta Diapositivas,
pero no se puede evidenciar la divulgacion de los Objetivos y metas del SST. Por lo
que se recomienda revisar los soportes a fin que registren lo enunciado en el
anélisis del indicador.

Indicador:47- Definicion del Plan
Anual de Trabajo

No se ha reportado avance ya que es una meta anual.

Se registra como avance “En el Primer Semestre se divulgaron los 6 roles designados
en el SG-SST bajo la Resolucién 022 del 2020 en la Induccién y Reinduccién SST” como
soporte de lo anterior se adjunta Diapositiva, en donde en el indice de la presentacién

metodologia de Identificacion de
peligros, valoraciéon de riesgos y
definicién de controles.

Indicador:48- Roles y | se enuncia Politicas y responsabilidades, en el cuerpo del documento se evidencia en
Responsabilidades. las evaluaciones una pregunta relacionada a las responsabilidades.
Se recomienda revisar los soportes a fin que registren lo enunciado en el analisis
del indicador.
Indicador:49- Actualizar la

No se ha reportado avance ya que es una meta anual.

Indicador:50- Procedimiento
Diagnéstico Condiciones de
Salud.

No se ha reportado avance ya que es una meta anual.

Indicador:51- Divulgacion Plan de
Emergencias y Contingencias.

Se registra como avance “En el Primer Semestre se divulgd el Plan de Emergencias al
100% de los colaboradores”, como soporte de lo anterior se adjunta Diapositivas, pero
no se puede evidenciar lo reportado en el avance. Por lo que se recomienda revisar
los soportes a fin que registren lo enunciado en el andlisis del indicador.

Indicador:52- Funcionamiento del

Se establecié meta trimestral, se constatd sus soportes en la herramienta SIGI

relacionados con:

- Actas de Reunion del COPASST (enero, febrero, abril, mayo, julio, agosto y
septiembre de 2021)

COPASST. - Banner Primera Reunion COPASST. 2021.

- Inspeccion COPASST sept.

- Planeacién de las Reuniones del COPASST
Indicador:53- Divulgacion

S No se ha reportado avance ya que es una meta anual.

Programa de Capacitacion.
Indicador:64- Ejecucion de | Se reporto que en el Primer Semestre no se ejecut6 ningun rubro del presupuesto SG-
recursos. SST.
v Indicadores de Desempefio Sistema de Gestidon de Seguridad y Salud en el Trabajo (Resultado)

Tabla No. 19 Seguimiento a los Indicadores del SG-SST de Resultado

Indicador

Comentarios OCI

y preventivas cerradas eficazmente.

Indicador:22- % de acciones correctivas

Se establecié meta trimestral, no se identificaron acciones correctivas ni
preventivas registradas en la plataforma SIGI

Indicador:27- % de recomendaciones del

accidentalidad laboral

informe de condiciones de salud | No se ha reportado avance ya que es una meta anual.
cumplidas.
Indicador:33- Tasa anual de

No se ha reportado avance ya que es una meta anual.
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Indicador:34-% de investigacion de | En el primer semestre del 2021, no se reportaron accidentes de trabajo en la

accidentes realizadas. entidad.
- 2 p —
Indlgador.35 4l de incidentes En el primer semestre del 2021 no se reportaron incidentes
gestionados
Indicador:39- indice de Lesiones

Incapacitantes por Accidente de Trabajo No se ha reportado avance ya que es una meta anual.

Indicador:43- %  Gestion de No
conformidades

Indicador:44- Cumplimiento de los
requisitos normativos aplicables

No se ha reportado avance ya que es una meta anual.

No se ha reportado avance ya que es una meta anual.

Indicador:58- Prevalencia de la No se ha reportado avance ya que es una meta anual
Enfermedad Laboral p yaq '
Indicador:59- Incidencia de la

Enfermedad Laboral No se ha reportado avance ya que es una meta anual.

Se estableci6 meta mensual, se evidencio Base de ausentismo 2021 para los
periodos de marzo (7), abril (6), mayo (8), junio (5), julio (12), agosto (4) y

Indicador:60- Ausentismo por causa septiembre (6).

médica
No se puede abrir los archivos de enero y febrero para verificar lo reportado.
Se estableci6 meta mensual, se evidencio el reporte de accidentalidad en la
Indicador:61- Frecuencia de | Agencia 2021, por cada cien colaboradores que laboraron al mes de septiembre
Accidentalidad se presentaron 0 accidentes de trabajo.
. . Se estableci6 meta mensual, se evidencio el reporte de severidad de la
Indicador:62- Severidad de P

accidentalidad en la Agencia 2021, por cada cien colaboradores que laboraron al

Accidentalidad mes de septiembre se perdieron 0 dias por accidentes de trabajo

Indicador:63- Proporcién de Accidentes
Mortales para la implementacién del SG- | No se ha reportado avance ya que es una meta anual.
SST

SEGUIMIENTO CUMPLIMIENTO NORMA TECNICA COLOMBIANA NTC 6047 DEL 11/12/2013

La norma técnica hace referencia a la Accesibilidad al medio fisico. Espacios de servicio al ciudadano en la
administracion publica. Requisitos.

Es de anotar que esta norma no se verificara en todo su contexto dado que las instalaciones de la Agencia no son
propias y esta en un edificio de oficinas, por lo tanto, solo se verific6 lo concerniente con el numeral 45
Sefializacion.

En la norma técnica se hace alusion a las normas 1SO 3864-1 e 1ISO 3864-2 ha definido para cada tipo de sefal, segin
su significado, una forma geométrica, un color de seguridad y un color de contraste, con el fin de asegurar su
comprensiéon, como se muestra a continuacion:

Tabla No. 20 Tipo de Sefial de acuerdo a su significado

Color de Color del
e A Color de contraste p q
Forma geométrica Significado . simbolo Ejemplos de uso
seguridad parael color rafico
de seguridad g
- No fumar
Prohibicion Rojo Blanco Negro - No beber agua
Circulo con barra - No tocar
diagonal
- Use proteccion para
Accion los ojos
. . Azul Blanco Blanco - Use ropa de
obligatoria L
proteccion
Circulo - Lave sus manos
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- Advertencia:
Superficie caliente
L L Advertencia Amarillo Negro Negro i A.dvgrgenua. Riesgo
Triangulo equilatero bioldgico .
con esquinas - Advertencia:
exteriores Electricidad
redondeadas
- Primeros auxilios
Condiciones Verde Blanco Blanco - Salida de emergencia
de seguridad - Punto de encuentrode
evacuacion
Cuadrado
- Pulsador de alarmade
Equipo incendios
contra Rojo Blanco Blanco i dC:k:.'CCIl(:J r::h:e e%%'gt? Z
incendio incendios
Cuadrado - Extintor de incendios
a El color blanco incluye el color para el material fosforescente bajo condiciones de luz natural, con las
propiedades definidas en ISO 3864-4

Fuente NTC 6047 de 2013
La Agencia cuenta con los siguientes tipos de sefales:

v'  Seiales de orientacién.

v Planos de Evacuacion:

Se evidencié en el segundo piso 2 planos de evacuacion colocados uno en cada entrada; en el tercer piso, se
colocé un plano de la en el lado del ingreso a la Direccién General.
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v Zonas de desinfeccion:

O rowmg PO TECons,

Se evidenciaron 2 zonas de desinfeccién demarcadas, una en cada piso.

v Otras sefiales de Orientacion:

. Seiiales direccionales:

v Salidas de Emergencia, escaleras de emergencia y ruta de evacuacion.

nuUTTA I
EVACUACION
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Pt
e

. Seriales funcionales:

v Se indican las condiciones del lugar.

« Seiales informativas:

v De condiciones seguras:

+

B TI IN A ' RUTA DF
. < EVACUACION
~u =1 /

v De advertencia:

- Sefiales de prohibiciéon en la Agencia:

PROHIBIDO

EL PASO
§
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Sefiales de Accién Obligatoria:

En la Agencia registran algunas sefiales de acciéon obligatorias como lo indica a continuacion:

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA /
RECOMENDACIONES:

REQUISITO NO CONFORMIDAD OBSERVACIONES

No se presentaron No se Presentaron No se Presentaron

RECOMENDACIONES:

DEL SISTEMA DE GESTION DE SEGURIDAD EN EL TRABAJO

v

3.1.9 Eliminacion adecuada de residuos sélidos, liquidos o gaseosos. Se observaron espacios dispuestos
para la clasificacion, manejo y disposicion de basuras. Estos se encuentran debidamente sefalizados y
ubicados para cada piso. Para la fecha de inspeccién se nos inform6é que las canecas estan siendo
reemplazadas o pintadas, por tal razén no estaban las correspondientes a la terraza del piso 3. En la

Agencia se han realizado actividades de capacitacion de segregacion de residuos peligrosos cuyas evidencias

tienen numeros de radicado 2021220280500001E00006; 2021220280500001E00007; pese a lo anterior, no se

observd una adecuada clasificacion de los residuos, por lo que se recomienda fortalecer el tema en lo
referente a clasificacion de residuos.

4.2.3 Elaboracion de procedimientos, instructivos, fichas, protocolos. Se corrobor6 la actualizacion y

socializacion de la Guia de Bioseguridad para la Mitigacion y Prevencion del COVID-19 la cual esta cargada en

la Plataforma Institucional SIGI actualizada bajo la Resolucion 777 del 2021, el 15/07/2021 en version 2. Se
corroboré en el radicado 2021220590200001E00082 el registro de asistencia a la reinduccién Guia de

Bioseguridad realizada el 21/07/2021. En el marco de la auditoria se reviso la Guia de Bioseguridad en donde

se enuncian una serie a acciones a las que se recomienda dejar soportadas, como son:

- El reporte de autoevaluacion de sintomas diariamente en el Software Alissta de la ARL y a la Gestor(a) de
Seguridad y Salud en el Trabajo cuando presenten sintomas o acudan a las instalaciones.

- Entre los controles Administrativos enunciados, se recomienda revisar: las dos jornadas de trabajo: 7:00
am a 1:00 pm y de 1:00 pm a 8:00 pm.; puestos habilitados; Cronograma de Limpieza y Desinfeccion
establecidos.

- Se tomaron Medidas de Alimentacion y uso de Cafeterias: Se estableceran los siguientes horarios para el
uso de las cafeterias para ingerir el almuerzo (12:00 pm, 12:30 pm, 1:00 pm y 1:30 pm) y los colaboradores
se cefirdn a estos horarios por comun acuerdo con su jefe inmediato y equipo de trabajo de acuerdo con
las necesidades de cada dependencia y comunicaran al correo sst@defensajuridica.com los horarios
acordados por equipo para evitar aglomeraciones en la cafeteria.

- No se evidenci6 soporte de la exigencia realizada por la Agencia para el cumplimiento a los proveedores
de las medidas de bioseguridad y remitiran a la responsable del SG-SST, la documentacién que evidencie
la adopcion del protocolo de bioseguridad por parte de los proveedores a cargo y también el
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procedimiento de limpieza y desinfeccion de productos de los proveedores que suministren insumos a la
Agencia.

- En relacién con la recepcion de Insumos y Repuestos. No se pudo evidenciar que a Experta Administrativa
y su equipo de trabajo hayan verificado y ejecutado medidas de bioseguridad cuando ingresen productos
solicitados a los proveedores de la Agencia de acuerdo con el procedimiento enunciado.

v 4.25 Mantenimiento periédico de instalaciones, equipos, maquinas, herramientas. La Guia de
Bioseguridad en su numeral 7.1.1. enuncia que “se suspendera el uso del aire acondicionado en las
instalaciones para evitar la recirculacion del aire, sin embargo, se dard continuidad a los mantenimientos
preventivos programados con el proveedor. La limpieza se realizard cada dos meses, garantizando el retorno
del aire limpio al recinto a acondicionar”. A lo que se evidencié soporte del mantenimiento efectuado a los
aires acondicionados el 23/03/2021 y 21/07/2021 con los radicados 2021220590200001E00099 vy
2021220590200001E00101 respectivamente; pese a lo anterior se observa que no se esta dando
cumplimiento a la periodicidad enunciada en el documento.

v'  4.2.6 Entrega de Elementos de Proteccién Persona EPP, se verifica con contratistas y subcontratistas.
No se evidencia entregas de EPP para junio, julio, agosto y septiembre de 2021, se recomienda solicitar los
soportes respectivos y subirlos al expediente. En relaciéon con EMINSER solo hay soporte del 24 de abril de
2021.

OTRAS RECOMENDACIONES:

v Con la Resoluciéon 773 del 07/04/2021 del Ministerio del Trabajo, se definen las acciones que deben
desarrollar los empleadores para la aplicacion del Sistema Globalmente Armonizado (SGA) de Clasificacion
y Etiquetado de Productos Quimicos en los lugares de trabajo, por lo que se recomienda revisar el tema
para su implementacion e inclusiéon en el SG-SST de conformidad con el articulo 21.

CONCLUSIONES DE LA AUDITORIA

La Oficina de Control Interno evidencié en el marco de la auditoria el cumplimiento con las
actividades propuestas para dar acatamiento con el Objetivo del Proceso de Gestién de Talento
Humano, asi como con las acciones sefialadas en la Resoluciéon 312 de 2019, sin embargo, como
oportunidad de mejora continua de los procesos se realizaron unas recomendaciones las cuales
se encuentran plasmadas en el presente informe y fueron acogidas por el lider del proceso.

Para constancia se firma en Bogota D.C., a los 25 dias del mes de noviembre del afio 2021.

Jefe de la Oficina de Control Internb

Elaboro: Marcela Villate Tolosa, Gestor T1 Grado 16
Acomparnio la Auditoria: Oscar Eduardo Albarracin Malaver, Técnico Asistencial 10
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