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AE: Arquitectura Empresarial.

ANDJE: Agencia Nacional de Defensa Juridica del Estado.

DAFP: Departamento Administrativo de la Funcion Publica.

DDJI: Direccion de Defensa Juridica Internacional.

DGI: Direccion de Gestion de Informacion.

DPE: Direccion de Politicas y Estrategias para la Defensa Juridica.

FURAG: Formulario Unico de Reporte de Avances de la Gestion.
MINJUSTICIA: Ministerio de Justicia y del Derecho.

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
MRAE: Marco de Referencia de Arquitectura Empresarial.

OAP: Oficina Asesora de Planeacion.

PETI: Plan Estrategico de Tecnologias de la Informacion.

PETIC: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones.
SCD: Servicios Ciudadanos Digitales.

SG: Secretaria General.

TIC: Tecnologias de la Informacion y las Comunicaciones.
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El presente documento es el resultado del ejercicio de planeacion estrategica de
tecnologias de informacion de la Agencia Nacional de Defensa Juridica del Estado
(ANDJE), efectuado en el marco de la estrategia de transformacion digital
institucional que tiene como fin el mejoramiento de la gestion organizacional en
aspectos como la digitalizacion de tramites y servicios, administracion de recursos,
optimizacion de procesos, generacion de productos y la disposicion de informacion,
todo mediante el aprovechamiento y uso eficiente de las tecnologias de la
informacion y las comunicaciones (TIC).

El contenido y estructura del Plan Estrategico de Tecnologias de Informacion (PETI),
responde a los lineamientos y orientaciones definidas en la Politica de Gobierno
Digital del Ministerio TIC, especificamente lo establecido en la "Guia para la
construccion del PETI" publicada dentro del Marco de Referencia de Arquitectura
Empresarial (MRAE) del Estado Colombiano.

EL PETI tiene una proyeccion a 4 (cuatro) afios y se encuentra alineado con el Plan
Nacional de Desarrollo 2020 -2023, el Plan Estratégico Institucional, los objetivos
estratégicos de la Agencia, la Politica de Gobierno Digital, el Modelo Integrado de
Planeacion y Gestion y con los Planes de Inversion de la ANDJE. De esta forma, el
presente documento se convierte en el fruto del trabajo en equipo de las diferentes
areas estrategicas y del personal responsable de las Tecnologias de la Informacion
de la Agencia.
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El objetivo general del presente documento es el detallar el Plan Estratégico de
Tecnologia de Informacion (PETI) de la Agencia de Defensa Juridica del Estado para
una proyeccion de cuatro aflos y con su actualizacion en la vigencia 2021, disefiado
de acuerdo con las brechas y necesidades identificadas en la organizacion.

1.1. OBJETIVOS ESPECIFICOS

e Brindar una guia de los lineamientos y proyectos tecnoldgicos que se sugieren
desarrollar para que las tecnologias de informacion apalanquen el logro de la
estrategia y los objetivos de la compafiia.

e Apoyar al negocio a traducir la estrategia de la Entidad en estrategias
operacionales y funcionales de Tecnologia de Informacion (TI).

e Plantear proyectos tecnologicos que ayuden a cerrar las brechas identificadas,
teniendo en cuenta las capacidades actuales de TI.

1.2.  ALCANCE DEL DOCUMENTO

El Plan de Estrategico de Tecnologia de Informacion (PETI), tiene alcance para los
procesos de la Entidad, en concordancia con las diferentes Direcciones y Oficinas
con respecto a nuevos proyectos o iniciativas en TI.
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El Plan Estratégico de Tl 2020-2023, recoge y esta acorde con todas las politicas y
lineamientos de Gobierno establecido para las Entidades del sector publico,
rigiendose también en un contexto normativo definido por el entorno del sector
justicia y del derecho y del sector de las TIC, asi como las normas y directrices
establecidas por la ANDJE y los procesos y procedimientos formalizados del
Sistema Integrado de Gestidn Institucional (SIGI).

Los siguientes documentos normativos enmarcan las actuaciones de la Agencia
dentro de la estrategia de Tl y les da sustento a los procesos de planeacion
estratégica y de transformacion digital.

Tabla 1. Relacion de normatividad aplicable al PET! de la ANDJE

Normatividad Fecha de emisién | Descripcion de la norma

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y
procedimientos Administrativos de los
organismos y Entidades del Estado y de los
particulares que ejercen funciones publicas
0 prestan servicios publicos

Por la cual se definen principios y
conceptos sobre la sociedad de la
informacion y la organizacion de las

Ley 1341 2009 Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras
disposiciones

Modifica la estructura de la administracion
publica nacional y se cred la Agencia

Ley 962 2005

Ley 1444 20m Nacional de Defensa Juridica del Estado
como Unidad Administrativa Especial
Establece los objetivos y la estructura de la
Decreto Ley 4085 20M Agencia Nacional de Defensa Juridica del
Estado
29 de marzo de Programa de Fortalecimiento de la Defensa
CONPES 3722 2012 Juridica del Estado

Nivel Nacional Por el cual se reglamenta el
Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley
1437 de 2011y se dictan otras disposiciones
en materia de Gestion Documental para
todas las Entidades del Estado

Decreto 2609 2012




ST

Agencia Nacional de Defensa
./ Juridica del Estado

Normatividad

Fecha de emisidon

Descripcion de la norma

Decreto Nacional
1377

2013

Por el cual se reglamenta parcialmente la
Ley 15681 de 2012 sobre la proteccion de
datos personales

Ley 1712

2014

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan
otras disposiciones. PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION — PETI
2014 - 2018 Codigo: DE-PN-01 Version: 01
Pag.. 7 de 104

Decreto 2573

12 de diciembre de
2014

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones

Decreto 1069

2015

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Justicia y
del Derecho

Decreto 1078

Mayo de 2015

Por medio del cual se expide el Decreto
unico Reglamentario del sector de
Tecnologias de la Informacion y las
comunicaciones — Titulo 9 — Capitulo |

Decreto 1499

2017

Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753
de 2015

Decreto 612

2018

Por el cual se fijan directrices para la
integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de
las Entidades del Estado

Decreto 1008

2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones

Ley 1955

2019

Por el cual se expide el Plan Nacional de
Desarrollo 2018-2022 “pacto por Colombia,
pacto por la equidad"

Resolucion 324

17 de julio de 2019

Por medio de la cual se adoptan el Plan
Estratégico 2019-2022 de la Agencia
Nacional de Defensa Juridica del Estado, se
deroga la Resolucion 006 de 2016 y se
dictan otras disposiciones

CONPES 3975

2019

Politica Nacional para la Transformacion
Digital e Inteligencia Artificial
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Normatividad

Fecha de emisidon

Descripcion de la norma

Decreto 2106

2019

Por el cual se dictan normas para
simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios
existentes en la administracion publica

Decreto 620

2020

Por el cual se subroga el titulo 17 de la parte
2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53,
54, 60, 61Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el
numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales

CONPES 3995

Julio de 2020

Politica Nacional de Confianza y Seguridad
Digital

Fuente: Elaboracion propia
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En esta seccidén se identifican los factores internos y externos de caracter
institucional, sectorial y nacional que influencian o impactan la construccion del
PETI.

3.1. PLAN NACIONAL DE DESARROLLO - LEY 1955 DE 2019

A continuacion, se relacionan las responsabilidades del ANDJE de manera concreta
dentro del Plan Nacional de Desarrollo (PND) 2018-2022 "Pacto por Colombia, Pacto
por la Equidad", las cuales son relacionadas dentro de los articulos de la Ley 1955

de 2019.

Tabla 2. Responsabilidades de la ANDJE dentro del PND

Capitulo Seccién Subseccién Articulo
Articulo 129. Reserva legal de las
estrategias de Defensa Juridica
Nacional e Internacional.
Las estrategias de defensa
juridica nacional e internacional
gozaran de reserva legal
-, conforme lo dispuesto en los
Seccion |. . ,
literales e) y h) y el paragrafo del
PACTO POR LA p
, articulo 19 de la Ley 1712 de 2014,
LEGALIDAD: o la norma que los modifique
Capitulo Il SEGURIDAD adicione o s(lstituya e
MECANISMOS EFECTIVAY Subseccion 6. ’
DE JUSTICIA LEGALIDAD - Las estrategias de defensa
. TRANSPARENTE | OTRAS S g . .
EJECUCION juridica nacional e internacional
PARA QUE DISPOSICIONES
DEL PLAN TODOS son los documentos, conceptos,
VIVAMOS CON lineamientos e mformamon. a los
que acuden la Agencia Nacional
LIBERTAD Y EN 3
de Defensa Juridica del Estado
DEMOCRACIA : L1
y/o las entidades publicas
encargadas de hacer efectiva la
defensa juridica del Estado y de
proteger sus intereses litigiosos.
La reserva cubrira todas las
etapas de la controversia o del
proce-so respectivo. Podran
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Capitulo Seccién Subseccién Articulo

publicarse parcialmente
documentos y piezas de
informacion cuya revelacion no
afecte la estrategia de defensa o
los intereses legitimos del
Estado.

Paragrafo 1°. Cuando la
publicacion de los acuerdos o
contratos producto del uso de
los mecanismos alternativos de
arreglo directo o negociaciones
en materia de conflictos de
inversion en el ambito
inter-nacional, pueda incidir en la
gestion de otros procesos o
acuerdos, estos podran ser
materia de reserva.

Paragrafo 2°. El termino de la
reserva sobre las estrategias de
defen-sa juridica nacional e
internacional del Estado, podra
extenderse por el término
maximo autorizado en la ley.

Paragrafo 3°. La reserva no
abarcara aquellos documentos e
infor-mes que constituyan
prueba necesaria a favor de
quien los solicita y que se
encuentren en poder del Estado
en ejercicio de una funcion
prevista en el ordenamiento
juridico.

Fuente: Elaboracion propia

3.1. PLAN ESTRATEGICO DEL SECTOR JUSTICIA Y DEL DERECHO

En el Plan Estratégico del Sector Justicia y del Derecho se establecid el objetivo
estratégico de "Fortalecer la defensa juridica del Estado para generar ahorros vy
cambiar la tendencia de la actividad litigiosa", el cual tiene dos indicadores: [2]
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e Porcentaje de Entidades priorizadas que implementan politicas de prevencion
del dafo juridico.

e Ahorros al Estado en procesos en los que intervienen la Agencia de Defensa
Juridica del Estado.

3.2. OBJETIVOS DE DESARROLLO SOSTENIBLE

Respecto a los objetivos de desarrollo sostenible (ODS), la Agencia se encuentra
enmarcada en el ODS numero 16 "Paz, justicia e instituciones solidas", por lo que
frente a esto desde la ANDJE se busca promover sociedades pacificas e inclusivas
para el desarrollo sostenible, facilitar el acceso a la justicia para todos y construir,
a todos los niveles, instituciones eficaces e inclusivas que rindan cuentas.

La disminucion del impacto fiscal de la actividad litigiosa del Estado permite un
mejor uso de los recursos publicos, los cuales se redistribuyen y permiten una
mayor inversion social para lograr los demas ODS en el marco de la Agenda 2030.

3.3. ENTENDIMIENTO INSTITUCIONAL - PLAN ESTRATEGICO 2019-2022

La Agencia Nacional de Defensa Juridica del Estado esta constituida como una
Unidad Administrativa Especial, siendo una Entidad Publica descentralizada del
orden nacional, con personeria juridica, autonomia administrativa y financiera vy
patrimonio propio, encontrandose adscrita al Ministerio de Justicia y del Derecho.

Gobierno Nacional busca mediante la Agencia la unificacion de las politicas de
defensa e informacion del Estado en casos de interes estratégico, cuyo enfoque u
objetivos se orientan en:

e FEldiseno de estrategias, planes y acciones dirigidos a dar cumplimiento a las
politicas de Defensa Juridica de la Nacion y del Estado.

e Formular, evaluar y difundir las politicas de prevencion de las conductas
antijuridicas, del dafio antijuridico y la direccién, coordinacion y ejecucion de
las acciones que aseguren una adecuada defensa de los intereses litigiosos
de la Nacion.

3.31. MISION Y VISION INSTITUCIONAL 2019
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La mision y vision estan definidas como se indica a continuacion. [2]

MISION

Liderar la defensa juridica del Estado para proteger la institucionalidad y los
recursos publicos.

VISION

En 2022, la Agencia se consolida como una aliada estrategica de las Entidades
publicas en la defensa juridica integral y efectiva del Estado.

3.3.2. OBJETIVOS ESTRATEGICOS

Dado que es fundamental que la ANDJE concentre su energia y esfuerzos en lo que
es prioritario, se definen los siguientes objetivos estrategicos para el cuatrienio:

e Promover la disminucion de nuevos procesos en contra del Estado.
e Disminuir numero de procesos existentes.

e Reducir el impacto Fiscal de la Actividad Litigiosa.

e Promover la defensa estratégica del Estado.

e Fortalecer las competencias de los abogados defensores del Estado.
e Posicionar el portafolio de servicios de la Agencia.

e Fortalecer la cultura organizacional y calidad de la Entidad.

3.4. ESTRATEGIA DE TI

Con base en la plataforma estrategica establecida para la Agencia se derivan la
siguiente mision, vision y objetivos estrategicos de Tecnologias de la Informacion

(T)).

3.41. MISION Y VISION DE T

MISION DE Tl



an Agencia Nacional de Defensa
Juridica del Estado

Contribuir al fortalecimiento de la Agencia como lider de la defensa juridica del
Estado mediante la generacion de valor en sus planes, programas y proyectos de
TIC, el liderazgo y gestion de sus soluciones tecnoldgicas y la optimizacion de los
servicios y recursos de TIC.

VISION DE TI

Para el afio 2024 Tecnologias de la Informacion en la Agencia se consolida
estratégicamente brindando servicios y soluciones tecnolégicas innovadoras y de
ultima generacion, acordes con la transformacion digital, apalancando su estrategia
y misionalidad.

3.4.2. OBJETIVOS ESTRATEGICOS DE Tl

Acorde con los objetivos estratégicos definidos por la ANDJE, la mision y vision de
tecnologias de la informacion se establecen los siguientes objetivos:

e Brindar soluciones tecnolégicas que generen valor publico y apalanquen con las
TIC la optimizacion de los procesos, productos y servicios de la Entidad.

e Disefiar, desarrollar y disponer de modelos, componentes, servicios y soluciones
de TIC, acordes con las necesidades y prioridades de las areas estratégicas,
misionales y de apoyo de la Agencia.

e Disponer para la Agencia con informacion, aplicaciones e infraestructura
tecnologica eficiente y de calidad, contando con el talento humano capacitado
para su adecuada gestion.

e Promover la explotacion de los datos e informacion para la toma de decisiones
y la generacion de conocimiento en materia de Defensa Juridica del Estado.

e Fortalecer las capacidades de seguridad de la informacion, gobierno y gestion
de Tl dentro de la ANDJE.

e Implementar acciones preventivas y reactivas que permitan resguardar y
proteger la informacion, buscando mantener la integridad, confidencialidad vy
disponibilidad de esta.

e Propender por la cultura digital de la Entidad a traves del uso y apropiacion de
las tecnologias de la informacion.

La estrategia es monitoreada y actualizada por medio del Plan Estratégico de
Tecnologia de forma perioddica con una vision holistica de la Entidad y del entorno
de TI, la direccion futura y las iniciativas necesarias para llegar al estado deseado.
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Buscando aprovechar los bloques y componentes de la arquitectura empresarial,
incluyendo los servicios prestados por terceros y las capacidades relacionadas que
permitan una respuesta agil, confiable y eficiente a los objetivos estratégicos.

Las actividades que se desarrollan como producto del seguimiento a la estrategia
de Tl son: Analisis y entendimiento de la estrategia del negocio; evaluacion de la
capacidad de Tl en términos de la arquitectura, soporte y entrega de servicios de Tl
y el gobierno de TI; establecer el estado objetivo de acuerdo con los requerimientos
de la Entidad; identificar las brechas entre el entorno actual y el objetivo; disefar el
escenario estratégico, describiendo las iniciativas que se requieren para cerrar las
brechas y el plan de implementacion; documentar y comunicar el plan estratégico
de TI; seguimiento y actualizacion del plan estratégico de TI.



Agencia Nacional de Defensa
Juridica del Estado

En esta seccion se identifican los servicios institucionales que ofrece la Agencia
junto con las relaciones hacia las capacidades, el modelo de procesos, el esquema
organizacional y los recursos tecnologicos que habilitan la misionalidad de la
Entidad.

La situacion actual presentada a continuacion, describe por cada uno de los
dominios del Marco de Referencia de Arquitectura Empresarial, la linea base que
sustenta la mision y la proyeccion de la vision de Tl de la ANDJE que fueron
detalladas en la seccién anterior.

4.1. PERSPECTIVA MISIONAL (NEGOCIO)

411. ESTRUCTURA ORGANIZACIONAL

En cuanto a la estructura organizacional se identifican diez unidades
organizacionales que se encargan de las 149 funciones de la entidad y que se
encuentran distribuidas entre dichas areas como se muestra a continuacion.

llustracion 1. Funciones Asociadas a Unidades organizacionales

Funciones Asociadas a Unidades Organizacionales

Organos de Asesoria y Coordinacion
Oficina Asesora Juridica

Direccion Defensa Juridica Internacional
Oficina de Control Interno

Direccion de Defensa Juridica Nacional
Oficina Asesora de Planeacién

Consejo Directivo

Direccion de Gestion de Informacion
Secretaria General

Direccion General

Direccion de Politica y Estrategias para la defensa Juridica

o

5

N
o
=
"
N
o

25

Fuente: Elaboracion propia

—_
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llustracion 2. Estructura organizacional

Organos de Asesoria y Coordinaclén:

Consejo Directivo

Comité de Direcclon

Comité Institucional de
Coordinacléon de Control Interno
Comité Instituclonal de Gestién y
Desempefio

Comlslon de Personal

Direccion General

Oficina Asesora de
Planeacion
Secretaria General
Oficina de Control

Interno

Oficina Asesora
Juridica

Direcclon de Gestion
de Informacién

Direcclon de Defensa Direccién de Defensa Diracclon de Politicas

y Estrateglas para la

Juridica Naclonal Juridica Internacional Defonsa Juridica

Fuente: Pagina web - Organigrama - ANDJE

La estructura organizacional muestra una Direccion de Gestion de la informacion
que, de acuerdo con sus funciones, se encarga principalmente de gestionar el
sistema Unico de gestion e informacion de actividades litigiosas del estado.

412. CARACTERIZACION DE LOS SERVICIOS DE LA ANDJE

Se identifican doce servicios prestados por la ANDJE, todos de acuerdo con la
documentacion pueden ser usados a traves de medios digitales, esto muestra un
cubrimiento tecnolégico para todos los servicios prestados por la Agencia.

A continuacion, se relacionan los canales de atencion por los cuales la ANDJE presta
SUS servicios a sus usuarios.
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Tabla 3. Caracterizacion de los servicios de la ANDJE y sus respectivos canales de acceso

Areas que | ¢Servicio | Canales de atencién
ID Servicio participan | digital?
Sistema unico de gestion e Mesa de servicios*;
S01 | informacion de la actividad DGl Si ORFEQ; Email; Pagina
litigiosa del estado -EKOGUI web
Coordinar y asumir la defensa ORFEO; Email
S02 | del estado ante organos del DDJI Si
SIDH
Coordinar o asumir la defensa ORFEO; Email
S03 | juridica en arbitrajes de DDJI Si
inversion
S04 Qopfdinar 0 asumir la defensa DDU| Si Email
juridica ante CPI
Intervencion de la apoderado Buzodn intervencion
0 agente ANDJE en casos en procesal ANDJE;
SO5 pa[ida.d .de demandanfce, DDUN Si Pagina web
interviniente, asistencia al
comité de conciliacion
extrajudicial de las EPON
Asistencia al comite de Pagina web; Buzon
S06 | conciliacion extrajudicial de DDJN Si invitacion comite
las EPON conciliacion
S07 | Asesoria a los municipios DDJN Si Email
Mediacion en conflictos entre ORFEO; Email
S08 | entidades publicas del orden DDJN Si
nacional
Estrategias de prevencion, Email; Cursos
S09 | directrices de conciliacion y DPE Si virtuales; eKOGUI
lineas de defensa
Fortalecimiento de las Emig’spvaﬁzité\fb’
S10 | competencias para la defensa | DPE Si ’
juridica Bapcp buenas
practicas; Chatbot
Asesoria legal a entidades : ORFEO; Email; Pagina
ST R . DPE Si
publicas del orden nacional web
ORFEO; Pagina web;
S12 | Emision de conceptos previos | OAJ Si Buzon solicitudes

de extension de jurisprudencia

emision conceptos

* [a mesa de servicios es Externa, en donde CONALCREDITOS da el nivel 7 de soporte y, el nivel 2 y 3 es
atendido internamente por la DGI. Esta mesa de servicios es diferente a la utilizada por Tl para la atencion de
los colaboradores de la Agencia.

Fuente: Elaboracion propia

Con base en la anterior tabla es posible identificar los canales que son mas
utilizados para la entrega de los servicios prestados por la ANDJE; en este sentido
los tres canales predominantes son el correo electronico, Orfeo como gestor
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documental y la pagina web. Sin embargo, se considera pertinente aclarar que
ninguno de los servicios utiliza medios moviles como app para prestar sus servicios.

Illustracion 3. Porcentaje de servicios prestados por canales

Porcentaje de Servicios Prestados por Canales

Chatbot Mesa
3% 4%

Banco buenas praticas
3%

e-KOGUI
3%

Buzdn invitacion

comité conciliacién Cursos
4% 7%

K

Buzdn solicitudes
emisién conceptos
3%

ORFEO
21%

Pagina web
17%

L . 31%
Buzdn intervencion

procesal ANDJE
4%

v,

Fuente: Elaboracion propia

41.3. MAPA DE PROCESOS

La configuracion de los procesos de la Entidad muestra una estructura clara en
donde se pueden identificar 17 procesos con una division tipica en procesos de tipo
estratégicos, misionales, transversales y de evaluacion y control. Con respecto a Tl
aqui se aprecia un proceso transversal llamado gestion de tecnologias de la
informacion, y este, muestra un objetivo mas global (“Disefiar, implementar vy
administrar de forma efectiva, soluciones de tecnologias de informacion
estratégicas y operativas, que apoyen el cumplimiento de la misién de la ANDJE”).
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llustracion 4. Mapa de procesos de la ANDJE

Direccionamiento Gestion con Grupos de
Estratégico Interésy Comunicaciones

] PROCESOS MISIONALES

= Usuarios satisfechos,
Mo (et e X Gestion de Politicas Gestion del Conflicto Gestién de Competencias (Entidadesy

-§ Organismos Piiblicos) de Defensa juridica Surtdico Ins[z):;.;anz?:‘e: d]p.;n la Ovganismos pablicas)
i}
]
g Gestion de Informacdn de Defensa Juridica
/
~
8 I
g PROCESOS TRANSVERSALES
~
3
g

Cestion Cestién G e
Documental Contractual Flnanoer.i Katemt B:eng_sy
Senicos
Gestién de
Tecnologiasde Mejora Continua
la Informacidn

J PROCESOS DE EVALUACION

Control Interno Gestionde
Disciplinario Talento Humano
Y CONTROL
Commldela Evaluacién
Independients

Fuente: Sistema Integrado de Gestion Institucional - ANDJE

Reduccidn de la Responsabilidad Patrimonial y la Actividad Litigiosa

Para realizar un mejor entendimiento del contexto misional de la ANDJE se detallan
sobre las siguientes matrices propias de la metodologia de construccion del PETI
del MinTIC.

Tabla 4. Modelo operativo

ID Tipo Nombre Descripcién Responsable
Formular el marco Jefe de
Proceso estratégico para orientar Oficina de
PRC1 | Estrategico direccionamiento | todas las politicas, planes, Agencia
estrategico programas, proyectos y Cddigo G1
actuaciones de la Entidad. Grado 7
Definir las estrategias de Experto
comunicacion con los Cadigo G3
grupos de interes, Grado 6

Proceso gestion
con grupos de
interés y
comunicaciones

proporcionando
informacion veraz, objetiva
y oportuna, con el fin de
mejorar la cultura
organizacional y fortalecer
la imagen de la Entidad.

PRC2 | Estratégico
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Proceso o procedimiento Objetivo
ID Tipo Nombre Descripcién Responsable
Fortalecer la defensa Director
juridica de la Nacion a Técnico de
traves del disefio de Agencia
lineamientos, metodologias | Cédigo E4
y/o protocolos para que las | Grado 4
Proceso gestion | entidades formulen,
PRC3 | Misional de politicas de apliquen y realicen
defensa juridica | seguimiento a su politica de
prevencion del dafio
antijuridico, sus directrices
de conciliacion y/o
estrategias generales de
defensa juridica.
Fortalecer la defensa Director
teécnica del Estado en el Técnico de
manejo de los conflictos Agencia
Proceso gestion pro.movidos en in.sta.n.cias Cddigo E4
PRCA | Misional del conflicto JUdICIa[eS‘O egtrajudlmates Grado 4
juridico tanto a rjlveL interno como
internacional y generar las
estrategias generales de
defensa cuando asi se
determine.
Promover el fortalecimiento | Director
Proceso gestion Qeltg gestion de la} defensa Técniqo de
de competencias Julr|d|.ca en las ent|dade.s AgeQC|a
PRCS | Misional institucionales publicas del orden nacional | Codigo E4
oara la defensa y dle‘Los operadorgg Grado 4
juridica Jur|q|cos que participan en
el ciclo de la defensa
juridica del Estado.
Gestionar, Producir y Director
Administrar la informacion | Técnico de
estrategica sobre la Agencia
Proceso gestion actividad litigiosa del Cddigo E4
N de informacion Estado_, que apoye la toma | Grado 4
PRC6 | Misional de defensa de decisiones de los
juridica actores que intervienen en
la gestion del ciclo de
defensa juridica del Estado
y de otros clientes
estrategicos.
Aplicar un conjunto de Experto
Proceso gestion actividades administrativas | Codigo G3
PRC7 | Transversales y técnicas a la informacion | Grado 7

documental

y documentacion producida
y/o recibida por la entidad,




Aoy

O

Agencia Nacional de Defensa

Juridica del Estado

Proceso o procedimiento

Objetivo

ID

Tipo

Nombre

Descripcién

Responsable

tendientes a su
planificacion, manejo,
organizacion y gestion,
independientemente del
soporte y medio de registro
(analogo o digital) en que se
produzca y en que se
conserven, con el fin que
sea recuperable para el uso
de la entidad, el servicio al
ciudadano y como fuente
para la historia.

PRCS8

Transversales

Proceso gestion
contractual

Proveer los bienes, obras o
servicios que se reqguieran
para satisfacer las
necesidades de las
dependencias de la Agencia
a traveés de mecanismos
contractuales de seleccion,
formalizacion, ejecucion y
liguidacion enmarcados en
la normatividad vigente.

Gestor Cdodigo
T1 Grado 16

PRC9

Transversales

Proceso gestion
financiera

Administrar los recursos e
informacion financiera de
acuerdo con las
necesidades de la ANDJE, a
través de mecanismos de
ejecucion, seguimiento y
registro de los recursos e
informacion administrada.

Experto
Cddigo G3
Grado 7

PRC10

Transversales

Proceso gestion
legal

Asesorar, apoyar y gestionar
juridicamente los asuntos
internos y externos de la
Entidad en razén de
competencia, delegacion o
asignacion, y representar
judicial y extrajudicialmente
a la Entidad en procesos
judiciales o actuaciones
administrativas en su
contra, bien sea como
demandada o vinculada, o
cuando se promuevan por
parte de la Agencia.

Jefe de
Oficina de
Agencia
Cédigo G
Grado 7

PRC11

Transversales

Proceso gestion
de bienes y
servicios

Administrar los bienes y
servicios de apoyo
necesarios para el ejercicio

Experto
Cadigo G3
Grado 7
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Proceso o procedimiento

Objetivo

ID

Tipo

Nombre

Descripcién

Responsable

de las funciones de la
ANDJE, a través de su
consecucion, seguimiento y
control de inventario.

PRC12

Transversales

Control interno
disciplinario

Ejercer el control
disciplinario interno sobre
la conducta de los
servidores o ex servidores
publicos de la Agencia, en
el cumplimiento de sus
deberes funcionales, a
traveés de medidas de
correccion o de prevencion,
con el fin de garantizar
entre otros principios los de
eficiencia, moralidad,
eficacia, economia,
celeridad, imparcialidad y
transparencia, previstos en
la Constitucion, la ley y los
tratados internacionales,
que se deben observar en
el ejercicio de la funcion
publica.

Secretario
General de la
Agencia
Cddigo E6
Grado 4

PRC13

Transversales

Gestion de
talento humano

Proveer el talento humano
requerido por la entidad
que cumpla con los
requisitos y competencias
exigidos en las
disposiciones vigentes y
satisfacer las necesidades
del mismo, en el contexto
laboral, en los aspectos de
bienestar, salud, seguridad,
clima laboral, a traves de su
administracion y desarrollo,
para mejorar la gestion de
los procesos de la Entidad.

Experto
Codigo G3
Grado 6

PRC14

Transversales

Gestion de
tecnologias de la
informacion

Disefiar, implementar y
administrar de forma
efectiva, soluciones de
tecnologias de informacion
estratégicas y operativas,
que apoyen el
cumplimiento de la misién
de la ANDJE.

Experto
Cddigo G3
Grado 6
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Proceso o procedimiento Objetivo

ID Tipo Nombre Descripcién Responsable
Implementar estrategias, Jefe de
metodologias y acciones de | Oficina de
mejora continua para la Agencia

PRC15 | Transversales | Mejora continua | gestion de la Agencia, Cddigo G1
orientadas a lograr la Grado 7
excelencia en la prestacion
de los servicios.
Generar alertas para la Jefe de

- adecuada toma de Oficina de
Evaluaciény | Control de la e : .

PRC16 control gestion decisiones que permitan el | Agencia
mejoramiento continuo de | Codigo G1
la gestion. Grado 7
Medir y evaluar de manera | Jefe de
objetiva e independiente el | Oficina de
Sistema de Gestion Agencia
Institucional y el Sistema de | Codigo G1
Control Interno de la Grado 7
Agencia Nacional de
Defensa Juridica del Estado
(ANDJE), con el fin de

PRC17 Evaluacion y | Evaluacion verificar la eficacia,

control

independiente

eficiencia y efectividad de
los mismos, de
conformidad con las
disposiciones planificadas y
los requisitos normativos
vigentes para contribuir a la
mejora continua y al logro
de los objetivos
institucionales.

Fuente: Elaboracion propia




Tabla 5. Matriz de impacto de servicios vs. procesos

ID
proceso

PRC1

PRC2

PRC3

PRC4

PRC5

PRC6

PRC7

PRC8

PRC9

PRC10

PRCM

PRC12

PRC13

PRC14

PRC15

PRC16

PRC17

Servicio

SO1

Sistema Unico de
gestion e informacion
de la actividad
litigiosa del estado -
EKOGUI

S02

Coordinar y asumir la
defensa del estado
ante organos del
SIDH

S03

Coordinar o asumir la
defensa juridica en
arbitrajes de inversion

S04

Coordinar o asumir la
defensa juridica ante
CPI

S05

Intervencion de la
apoderado o agente
ANDJE en casos en
calidad de
demandante,
interviniente,
asistencia al comité
de conciliacion
extrajudicial de las
EPON

S06

Asistencia al comité
de conciliacion
extrajudicial de las
EPON

SO7

Asesoria a los
municipios

S08

Mediacion en
conflictos entre
entidades publicas
del orden nacional

SO9

Estrategias de
prevencion,
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ID
proceso

PRC1

PRC2

PRC3

PRC4

PRCS5 | PRC6 | PRC7 | PRC8 | PRCO

PRC10

PRCM

PRC12

PRC13

PRC14

PRC15

PRC16

PRC17

Servicio

directrices de
conciliacion y lineas
de defensa

S10

Fortalecimiento de
las competencias
para la defensa
juridica

S1

asesoria legal a
entidades publicas
del orden nacional

S12

Emision de conceptos
previos de extension
de jurisprudencia

X

Fuente: Elaboracion propia




4.2. DATOS E INFORMACION

A continuacion, se describe el analisis de gestion de la informacion en la ANDJE:
Gobierno de datos, Entidades de negocio y gestion de la informacion.

Gobilerno de datos:

Actualmente la ANDJE carece de un modelo de gobierno transversal de datos, o
que dificulta la entrega de valor a partir de la informacion. La entidad no agrupa la
informacion por dominios. Adicionalmente, no fue posible identificar alguna matriz
RACI donde se pueda conocer quién es responsable y tiene autorizacion para
realizar operaciones sobre un dato y de esta manera disminuir riesgos relacionados
con la calidad de la informacion que soporta la misionalidad de la Agencia.

Entidades de negocio:

Para efectos de la identificacion de la informacion mas importante que soporta la
misionalidad se caracterizan las entidades de negocio del Sistema de Informacion
E Kogui; sin embargo, no se cuenta una caracterizacion transversal de dicha

informacion:

Tabla 6. Principales entidades de negocio EKogui

PROCESO
PROCESO_ACTO
PROCESO_ANEXO

PROCESO_CAUSA
PROCESO_ENTIDAD

PROCESO_HECHO
PROCESO_RELACION
PROCESO_VALORDETALLE
PROCESO_VALORECONOMICO

SUJETO_PROCESAL

ACTUACION

Datos basicos de los procesos Judiciales
Actos administrativos asociados a un proceso
Tipo de anexos de un proceso

Causas asociadas al proceso Gestion
Entidades que hacen parte del proceso, para
su respectiva evolucion procesal

Hecho que hizo parte del proceso, y por el
que surge la demanda.

Relaciones que tienen un Proceso Judicial
con otro

Detalles de los valores econdmicos
registrados en el proceso.

Conjunto de valores economicos relacionados
con el proceso

Partes involucradas en un proceso; que puede
ser una entidad o un tercero o persona.

Evolucion procesal de los procesos
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ACTUACION_VALOR_ECONOMIC  Datos de valores economicos capturados en

@) los casos de uso

ACTUACION_VALORLISTA Datos capturados en el caso de uso:
Gestionar actuacion - Primera Audiencia de
tramite, la Actuacion de Gestionar Nulidad de
actuaciones y la Actuacion auto que resuelve
excepciones previas

ACTU_PERCORPORA Relacion de persona con corporacion
AUDIENCIA_LAUDO Datos adicionales de la actuacion Audiencia
de Laudo.

DOCUMENTO_ACTUACION Relacion de los documentos asociados a las

actuaciones
Fuente: Elaboracion propia

El Gobierno Nacional a traves del CONPES 3920 define la politica de explotacion de
datos (Big Data) para el Estado colombiano alienta a las entidades publicas a
disponer de informacion bajo la politica de datos abiertos, para aumentar el valor
prestado a la sociedad. La ANDJE busca fortalecer la integracion de esta politica,
dejando manifiesto que es necesario aumentar esfuerzos en la identificacion,
analisis y publicacion de datos abiertos en el portal www.datos.gov.co.

Por otra parte, la ANDJE esta almacenando algunos componentes de informacion
criticos en sistemas de archivos semiestructurados como hojas de calculo en
archivos de Excel, que impiden tener un tener un adecuado gobierno y gestion de
la informacion, ademas de dificultar el aporte de valor en capacidades técnicas
como la analitica de informacion para toma de decisiones estrategicas.

4.3. SISTEMAS DE INFORMACION

Para realizar el entendimiento y analisis de la situacion actual de los Sistemas de
informacion, se identificaron las principales aplicaciones que apalancan el accionar
de la ANDJE.

Tabla 7. Ecosistera de aplicaciones de la ANDJE

ID Nombre Descripcion Tipo

S1001 Orfeo Sistema de Gestion Documental Apoyo

S1002 Intranet Portal Web interno de la ANDJE Apoyo

S1003 Portal Web Portal Web externo de Ekogui Misional
Ekogui (SharePoint)

SI004 Portal Web Portal Web externo de la ANDJE Apoyo
ANDJE (SharePoint)
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N Coer
ID Nombre Descripcion Tipo
SI005 SIGI Sistema Integrado de Gestion Apoyo
Institucional
SI006 GLP! Gestion de servicios de tecnologia de la Apoyo
informacion
SI007 Asistencia Gestion de servicios de asistencia legal Apoyo
Legal (PYE, OAY)
SI008 Aplicativo Sistema unico de gestion e informacion Misional
Ekogui litigiosa del estado.
SI009 Portal Web Conocimiento juridico Misional
Comunidad
Juridica
S1010 Procesos Sistema de procesos direccion de Apoyo
fichas defensa juridica
tecnicas
SIoN Mantis Gestion de requerimientos e incidentes Apoyo
del sistema Ekogui
SI012 Legisoffice Software para la gestion de Procesos Misional
Judiciales
S1013 Gestion CT Software de control de inventarios. Apoyo
Convenio con MInCIT para el uso del
software
S1014 Sistema Repositorio de conocimiento Apoyo
GESCON

Fuente: Elaboracion propia

4.4. INFRAESTRUCTURA TIC

De acuerdo con el lineamiento del Gobierno Nacional de priorizar los servicios en la
nube descrito en Plan Nacional de Desarrollo y Marco de Arquitectura, las entidades
deberan enfocar sus esfuerzos por acoger las tendencias tecnoldgicas, de migracion
de informacion y servicios a tecnologias Cloud. En la ANDJE no se ha priorizado la
adopcion de servicios de nube, dado que cuenta con un gran porcentaje de su
arquitectura on premise como se describe a continuacion:



ID

S1001

S1002

S1003

S1004

S1005

S1006

SI1007

S1008

S1009

SI1010

SI0M

S1012

SI1013

S1014

Nombre

Orfeo
Intranet

Portal Web
Ekogui
Portal Web
ANDJE
SIGI

GLPI

Asistencia
Legal
Aplicativo
Ekogui
Portal Web
Comunidad
Juridica
Procesos
fichas
técnicas
Mantis

LegisOffice

Gestién CT

Sistema
GESCON

Tabla 8. Caracterizacion de la infraestructura de las aplicaciones

Descripcion

Sistema de Gestion Documental
Portal Web interno de la ANDJE

Portal Web externo de Ekogui
(SharePoint)

Portal Web externo de la ANDJE
(SharePoint)

Sistema Integrado de Gestion
Institucional

Gestion de servicios de tecnologia
de la informacién

Gestién de servicios de asistencia
legal (PYE, OAJ)

Sistema Unico de gestion e
informacion litigiosa del estado.
Conocimiento juridico

Sistema de procesos direccion de
defensa juridica

Gestién de Servicios de Tecnologia
del sistema de Informacion Ekogui

Software especializado para la
gestion de procesos judiciales,
expedientes juridicos y consultorias

Software de control de inventarios.
Convenio con MIinCIT para el uso del
software

Repositorio de conocimiento

Tipo

Apoyo
Apoyo
Misional
Apoyo
Apoyo
Apoyo
Apoyo
Misional

Misional

Apoyo

Misional

Apoyo

Apoyo

Apoyo

OnPremise /
Cloud

OnPremise
OnPremise
OnPremise
OnPremise
OnPremise
OnPremise
OnPremise
OnPremise

OnPremise

OnPremise

OnPremise

Cloud

Conectividad
(internet / red
local, otro)

Internet y red local
Internet y red local
Internet y red local
Internet y red local
Internet y red local
Internet y red local
Internet y red local
Internet y red local

Internet y red local

Internet y red local

Internet y red local

Internet

Internet y red local

Internet y red local

Fuente: Elaboracion propia

Seguridad.
Requerimientos
especiales,
accesos,
controles

Accesos, AD
Accesos, AD
Accesos

Accesos, AD
Accesos, AD
Accesos, AD
Accesos, AD
Accesos

Accesos

Accesos, AD

Accesos

Accesos, AD

Accesos, AD

Accesos, AD

Ubicacion
(Centro
de datos:
ifx,
edificio
principal)

Edificio
Principal
Edificio
Principal

IFX

Edificio
Principal
Edificio
Principal
Edificio
Principal
Edificio
Principal
IFX

IFX

Edificio
Principal

IFX

Cloud

Infraestructura

que lo soporta

(servidores, BD,
otros)

Servidor, BD
Servidores, BD,
Sharepoint
Servidores, BD,
Sharepoint
Servidores, BD,
Sharepoint
Servidor, BD
Servidor, BD
Servidor, BD
Servidor, BD

Servidor, BD

Servidor, BD

Servidor, BD

Servicio



4.5. ESTRUCTURAS DE GOBIERNO DE TI

Hace referencia a las entidades (comités, equipos y grupos) que se relacionan con
una o varias decisiones claves de TI. La Resolucion 338 del 24 de septiembre de
2020, la cual define la creacion del Comite Institucional de Gestion y Desempefio
de la Agencia Nacional de Defensa Juridica del Estado, el cual es integrado por los
siguientes miembros:

e El Director General.

e El Representante de la Alta Direccion para el Sistema.
e | os lideres de procesos.

e | 0s colaboradores de la Entidad.

e | 0s enlaces del Sistema - Equipo SIGL.

e El jefe de la Oficina Asesora de Planeacion, responsable del Subsistema de
Gestion de la Calidad -SGC.

e ElCoordinador del Grupo Interno de Gestion de Talento Humano, responsable
del Subsistema de Gestion de Seguridad y Salud en el Trabajo - SG-SST.

e ElLider del Proceso de Gestion de Tecnologias de la Informacion, responsable
del Sistema de Gestion de Seguridad y Privacidad de la Informacion -SGSPI.

e |nvitados: Seran invitados ocasionales los funcionarios que, por su condicion
jerarquica, funcional o conocimiento técnico deban asistir, segun el caso
concreto. Igualmente, el Comiteé, por medio de su Secretaria Técnica, podra
invitar a sus sesiones a las personas o funcionarios que requiera para la mejor
comprension de sus asuntos materia de consideracion, quienes asistiran a
las sesiones con voz, pero sin voto.
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En esta seccion se profundiza sobre el analisis de la situacién actual y se establecen
el sustento inicial de la situacion objetivo que le permitira a la Agencia mejorar u
optimizar los servicios institucionales, las capacidades, los procesos, el esquema
organizacional de Tl y los recursos tecnologicos.

Es importante destacar la importancia de dos elementos que consolidan el analisis
de la situacion actual en los aspectos mencionados.

e Matriz DOFA: es una herramienta utilizada en la formulacion y evaluacion de
estrategias, dependiendo de las condiciones es posible usarlo para identificar
diferentes aspectos de la organizacion que se relacionaran directamente con la
estrategia que se este planteando. Se espera que se identifiquen como minimo
las dimensiones (debilidades, oportunidades, fortalezas y amenazas. La matriz
utilizada como entrada para este ejercicio de analisis fue levantada durante un
taller junto con diferentes interesados de Tl y del negocio.

e (atdlogo de Hallazgos. este artefacto hace parte de la metodologia de
identificacion de factores y hechos que fueron encontrados en la documentacion
y las reuniones de contextualizacion, consiste en un artefacto que lista los
principales hechos y los cataloga de acuerdo con el dominio especifico que
afectan o al que corresponden.

Como parte de la dinamica de entendimiento se emplearon una serie de
herramientas e instrumentos alineados con la Guia metodologica para la
Construccion del PETI emitida por el MinTIC en el afio 2019, complementando con
la adopcion de la metodologia Scope Canvas para identificar con mayor certeza las
necesidades relacionadas con gestion de Tl en la ANDJE.

e Fjercicios Scope Canvas. Es una metodologia para el descubrimiento y disefio
de servicios y productos basandose en la identificacion de dolores vy
necesidades y analizandolos en diferentes aspectos, desde su propoésito hasta
los objetivos que podria desencadenar para atacar estas motivaciones. Este
ejercicio se realizo en diferentes sesiones acompafados de actores de Tl y de
negocio.
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5.1. DEBILIDADES, OPORTUNIDADES, FORTALEZAS Y AMENAZAS

En un ejercicio conjunto con la ANDJE en el analisis de la situacion actual se
identificaron las debilidades, oportunidades, fortalezas, y amenazas (DOFA) en
temas de TI.

Tabla 9. Matriz DOFA

Habilitadores Barreras
Fortalezas Debilidades
*Buena percepcion del aporte de *Ausencia de direccion de tecnologias de la
valor a las unidades de negocio informacion o quien haga sus veces teniendo en
cuenta el Decreto 415.
*Apoyo de la alta direccion en *Falta de cumplimiento con la legislacion
proyectos de tecnologia con respecto al nombramiento de un CIO en la
presupuesto de funcionamiento o institucion (Decreto 415).
inversion *Falta de madurez en Gobierno de Tl (

particularmente en gobierno de proyectos que
involucran componentes tecnolégicos)
*Operacion federada de Tl en dos grupos:
Secretaria general (proceso de TI)
Gestion de la informacion (DGI)
*No se cuenta con una capacidad instaurada de
arquitectura empresarial
*No se cuenta con un oficial de seguridad en la
entidad posicionado a nivel estratégico y el
personal es escaso para el abordaje de la
tematica y alcance que implica implementar el
habilitador de seguridad de la informacion
(MSPI), ya que solo existe una persona para esto.
*Se cuenta con 5 procedimientos formalizados
dentro del SIGI, los cuales pueden ser mas
detallados y estandarizados mediante la
adopcion de buenas practicas.
*No existen lineamientos estandarizados para
gestionar los proyectos de TI.
*No se han priorizado la adopcion de servicios
de nube.

*No existe un modelo de gobierno de datos
transversal que minimice los riesgos
relacionados con calidad de la informacion en la
entidad.

*No existe una estrategia formal de uso y
apropiacion de Tl para la entidad.
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Oportunidades

*Habilitar/ejecutar colaboraciones
interinstitucionales (Iniciativas de
Gobierno Nacional, MINTIC y del
Sector)

*Generacion de valor a partir de los
datos abiertos

*Generacion de valor con la
explotacion de datos

*Normatividad orientada a
utilizacion de procesos en la rama
judicial

*Generar mayor valor desde TI
participando activamente en la
toma de decisiones en iniciativas
que incorporen componentes
tecnologicos.

*Implementar un modelo de
Gobierno de Datos e informaciéon en
la entidad.

*Centralizar los proyectos que
incorporen componentes
tecnologicos.

* Participar en las de decisiones a
nivel estratégico con voz y voto de
acuerdo con o establecido en el
Decreto 415.

*Unificar el area y los conocimientos
especificos en temas de tecnologia
para brindar una guia adecuada a la
Agencia.

*Potenciar el uso de informacion
para la toma de decisiones.

*Construir los lineamientos para
construccion, implementacion,
adquisicion para componentes de
tecnologia

Amenazas
*Falta de recurso humano que no permite
atender todas las solicitudes a nivel de
lineamientos y legislacion de MINTIC

*Las iniciativas y/o proyecto que surgen en la
institucion y que se estructuran con
componentes de Tl, son asignados bajo la
responsabilidad de tecnologia

*Se ejecutan proyectos que tienen componentes
tecnologicos sin contar con la asesoria de Tl de
ANDJE vy se entrega de manera tardia a los
responsables de TI.

*Incumplimiento de los lineamientos de TI por
parte del usuario final

*Recorte de presupuesto para Tl
*Cambio en normatividad

*No existe formalmente un area encargada de la
gestion de Tl teniendo en cuenta el Decreto 415.

*Existen roles con labores de Tl en diferentes
areas que favorecen el desgobierno en temas de
tecnologias de la informacion.

Fuente: Elaboracion propia
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5.2. IDENTIFICACION DE HALLAZGOS

Mediante la identificacion de hallazgos se listan los problemas asociados a las
capacidades internas y servicios que ofrece la Agencia, mediante una clasificacion
denominada Catdlogo de Hallazgos.

ID
HNEGO

HNEGO2

HNEGO3

HGOBO1

HGOBO2

HSTION

HSTIO2

HSTIO3

HSTIO4

HDIO1

Dominio
Negocio

Negocio

Negocio

Gobierno de TI

Gobierno de Tl

Sistemas de
informacion

Sistemas de
informacion
Sistemas de
informacion

Sistemas de
informacion

Gestion de
informacion

Tabla 10. Catalogo de Hallazgos

Descripcion del hallazgo

No se evidencia una capacidad que permita tener
notificaciones automaticas del estado de los tramites y
servicios a través de correo electréonico o mensajes de
texto

No se evidencia la documentacion de los tramites y
servicios de la Entidad en formato digital y registrados en
el Portal Unico del Estado Gov.Co

No se encuentra documentacion de procesos de
campafas digitales para la promocion del acceso de
servicios y tramites por canales digitales

No se cuenta con una gestion centralizada para
adquisicion de tecnologias de informacion

No se esta cumpliendo con la normativa del estado
colombiano de contar con una funcién de CIO (Chief
Information Officer) en la Entidad

Se requieren establecer un mecanismo de adquisicion y
renovacion de licencias de software de antivirus para los
PC de los funcionarios y contratistas. Adicionalmente, se
puede complementar la instalacion de Antivirus
Symantec con la implementacion de un Antimalware o
EDR (Endpoint Detection and Response)

No se cuentan con politicas relacionadas con la Gestion
de Servicios de TI

No se evidencia el uso avanzado de una solucion de
analitica de datos que permita gestionar los datos y
generar reportes, informes, tableros de control y analisis
descriptivo y predictivo de los datos

No se cuenta con una aplicacion movil para que los
usuarios de los servicios y tramites prestados por la
ANDJE puedan acceder.

No se cuenta con un gobierno de datos e informacion para
transversal y solo se evidencia un trabajo inicial en la
creacion y gestion de los sistemas de informacion
especialmente el EKogui
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HDIO2
HDIO3

HDIO4

HDIO5

HDIO6

HESTTION
HESTTIO2

HESTTIO3

IFO2

IFO4

UAO1

UAO2

Gestion de
informacion

Gestion de
informacion

Gestion de
informacion

Gestion de
informacion

Gestion de
informacion

Estrategia de
Tl

Estrategia de
Tl

Estrategia de
Tl

Infraestructura
Infraestructura
Uso N
apropiacion
Uso \
apropiacion
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No se encuentran evidencias de tener en la entidad la
capacidad de analitica descriptiva de datos dispuestas a
la alta gerencia para la toma de decisiones

No se evidencia la existencia de una bodega de datos para
garantizar el desempefio de procesos de consulta y
analitica de tal forma que no afecte las bases de datos
operacionales

Existen datos criticos que se encuentran actualmente en
hojas de calculo y no en los sistemas de informacion, lo
que impide que se puedan aplicar las politicas de
respaldo, disponibilidad, acceso y autorizacion

No se evidencia una completa identificacion, analisis y
publicacion de datos abiertos en el portal datos.gov.co

No se encuentra evidencia de que los usuarios internos
de la entidad tengan a disposicion la autenticacion y
autorizacion en el acceso a las aplicaciones por medio de
un sistema SingleSingOn (SSO) que controle sus accesos
para todos los sistemas de informacion, ya que el sistema
eKogui se encuentra por del Directorio Activo (SSO actual)
Existen mejoras sobre la Mesa de Servicios (GLPI) que
centraliza la gestion de solicitudes de los Servicios de TI,
respecto a la medicion y seguimiento de los Acuerdos de
Niveles de Servicio (ANS)

No se cuenta con un sistema de control de versiéon para
los sistemas operativos, servidores web y servidor de
aplicaciones, y demas elementos infraestructura como
firewalls, switchs, etc.

No se cuenta con un sistema para el control de las
licencias necesarias para la operacion de los sistemas de
la entidad.

La mayoria de los sistemas de la entidad aun se
encuentran en infraestructura OnPremise
(Aproximadamente un 60%) con respecto a los que se
encuentra ya en la nube (Aproximadamente el 40%)

No se encuentra evidencia de que las comunicaciones de
la entidad ya estén migradas de un protocolo de red de
IP.V4 a IPV.6

No se encuentra evidencia de un proceso maduro de uso
y apropiacion de los sistemas informaticos de la entidad,
del que hagan uso los colaboradores de la ANDJE

Aunqgue se evidencia la apropiacion de buenas practicas
basicas en aspectos de gestion de servicios de TI para
responder a las necesidades de la Entidad, se considera
clave la documentacion e instauracion de un marco de
trabajo especializado en el uso de buenas practicas de
gestion de TI, como puede ser ITIL v4, que permita una
optimizacion en la gestion de los servicios en la Agencia
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UAO3 Uso y No se cuenta con capacidad de educacion virtual para que
apropiacion los colaboradores puedan acceder a cursos de las
distintas tematicas que se requieren apropiar en la

Entidad

Fuente: Elaboracion propia

5.3. BRECHAS PRINCIPALES POR DOMINIO

En esta seccion se identifican las brechas en materia TIC para la ANDJE, como
resultado del analisis de la situacion actual detallado en las secciones anteriores.

5.3.1.  PERSPECTIVA MISIONAL (NEGOCIO)
En cuanto a la estructura organizacional

La estructura que se encuentra actualmente establecida no muestra un area
encargada de la gestion de tecnologias de informacion dentro de la Agencia; esto
en linea con el Decreto 415 de 2007 "Por el cual se adiciona el Decreto Unico
reglamentario del sector de la Funcion Publica, Decreto 1083 de 2075, en lo
relacionado con la definicion de lineamientos para el fortalecimiento institucional
en materia de tecnologias de la inforrmacion y las comunicaciones ', especificamente
define la creacion de un area de TI, un rol responsable de la misma, su participacion
en el comité Directivo y dependencia directa del nominador de la entidad.

No hay interaccion temprana entre las areas de negocio y Tl

Durante los ejercicios de identificacion de dolores en los talleres de ScopeCanvas
se evidencia que una de las principales dificultades es el ingreso tardio de los
responsables de tecnologia a los proyectos que son establecidos por las diferentes
areas de negocio. Lo anterior indica que se definen iniciativas con componentes de
tecnologia en las areas diferentes a TI, sin contar con la participacion de los
responsables de TI, lo cual implica un natural desgobierno y desalineacion con el
ecosistema tecnolégico de la ANDJE; esto dificulta la gestion de Tl y el apoyo
entregado para cumplir la misionalidad de la Agencia

Soporte de tecnologia a los servicios de la ANDJE

La distribucion del apoyo desde Tl a la misionalidad de la ANDJE se realiza a traves
de catorce aplicaciones de las cuales solo tres son consideradas misionales, esto
quiere decir que el 70% del cubrimiento tecnoldgico se encuentra dispuesto para
procesos o actividades de apoyo.
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Respecto a los procesos y actividades relacionadas con Tl

Aunque se identifica un proceso transversal llamado gestion de tecnologias de la
informacion, el cual muestra un objetivo mas global en términos de gestion
tecnologica, tambiéen se encuentran definidas algunas funciones encargadas a la de
Direccion de Gestion de la Informacion, conllevando esto a una mala practica en
aspectos de gobierno y gestion de la informacion.

5.3.2. DATOS E INFORMACION
Gobierno de datos

Actualmente la ANDJE carece de un modelo de gobierno transversal de datos, lo
que dificulta la entrega de valor a partir de la informacion. La entidad no agrupa la
informacion por dominios. Adicionalmente, no fue posible identificar alguna matriz
RACI donde se pueda conocer quién es responsable y tiene autorizacion para crear,
modificar, consultar un dato y asi disminuir riesgos relacionados con la calidad de
la informacion que soporta la misionalidad de la Agencia.

5.3.3. SISTEMAS DE INFORMACION

La interaccion entre los usuarios y los servicios de la Agencia brindados a traves de
Tl, tiene una oportunidad de mejora, habilitando canales a traves de aplicaciones
moviles que faciliten el acceso a los servicios.

Por otra parte, los sistemas de informacion misionales, y herramientas de apoyo a
la operacion de la entidad por lo general requieren de licencias de uso, que deben
ser gestionadas para garantizar el continuo funcionamiento. Esta laborar se efectla
de manera manual en responsabilidad de un experto, esta es una oportunidad de
mejora que impacta la calidad de la operacion de Tl en la Agencia.

Desde la perspectiva de documentacion y formalizacion de procesos y planes, no
se evidencia la existencia de documentacion de un proceso establecido o plan de
continuidad para el respaldo de la informacion critica de la entidad con una
periodicidad que asegure la continuidad de la operacion, estableciendo los
procedimientos, roles y recursos involucrados.

5.3.4. INFRAESTRUCTURA TIC
Dado que se cuenta con un porcentaje alto de su arquitectura Tl bajo una

modalidad on premise, en la ANDJE se puede priorizar una estrategia de adopcion
de servicios de nube que optimice el uso de recursos tecnologicos de la Entidad vy
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que dé cumplimiento a los principios establecidos en el Articulo 147 del Plan
Nacional de Desarrollo.

5.31. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Aunque se cuenta con un reporte sobre el avance al cumplimiento del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) definido por MIinTIC, se considera
que las politicas, lineamientos, procedimientos, estandares, técnicas y herramientas
asociadas pueden mejorar en su implementacion con el fin de fortalecer dicho
Modelo dentro de la Entidad.

Adicionalmente, no se cuenta con un oficial de seguridad en la entidad posicionado
a nivel estratégico y el personal es escaso para el abordaje de la tematica y alcance
que implica implementar el habilitador de seguridad de la informacion (MSPI) de la
Politica de Gobierno Digital, ya que solo existe una persona para estas actividades.

5.3.2. GOBIERNO DE Tl

A continuacion, se describe el estado actual del Gobierno y gestion de Tl que da el
direccionamiento y supervision ejecutiva y ademas garantiza el alineamiento, la
planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua
y segura.

Cumplimiento normativo

en el contexto del Decreto 415 de 2007 "Por el cual se adiciona el Decreto Unjco
reglamentario del sector de la Funcion Publica, Decreto 1083 de 2075, en lo
relacionado con la definicion de lineamientos para el fortalecimiento institucional
en materia de tecnologias de la inforrmacion y las comunicaciones ", especificamente
define la creacion de un area de TI, un rol responsable de la misma, su participacion
en el comité Directivo y dependencia directa del nominador de la entidad.
Adicionalmente se definen acciones especificas para optimizar la gestion de Tl al
interior de las entidades publicas. A partir del ultimo ajuste al manual de funciones
consignado en la resolucion 370 del 20 de octubre de 2020, la entidad cuenta con
un cargo nivel asesor bajo el area funcional de secretaria general, al cual se le
asignan algunas funciones orientadas a la gestion de tecnologia, sin embargo, se
identifica falta de cubrimiento de las siguientes acciones descritas en el Decreto
415:

5. Identificar oportunidades para adoptar nuevas tendencias tecnologicas que
generen impacto en el desarrollo del sector y del Pals.



An Agencia Nacional de Defensa
7 Juridica del Estado

6. Coordinar las actividades de definicion, seguimiento, evaluacion y mejoramiento
a la implementacion de la cadena de valor y procesos del area de tecnologias de la
informacion. Asi mismo, atender las actividades de auditorias de gestion de calidad
que se desarrollen en la entidad vy liderar la implementacion y seguimiento a los
planes de mejoramiento en materia de tecnologia que se deriven de las mismas.

8. Adelantar acciones que faciliten la coordinacion y articulacion entre entidades del
sector y del Estado en materia de integracion e interoperabilidad de informacion y
servicios, creando sinergias y optimizando los recursos para coadyuvar en la
prestacion de mejores servicios al ciudadano.

9. Generar espacios de articulacion con otros actores institucionales, la academia,
el sector privado y la sociedad civil para contribuir en aspectos inherentes a la
formulacion y ejecucion de planes, programas y proyectos que incorporen
tecnologias y sistemas de la informacion y las comunicaciones (TIC).

1. Desarrollar estrategias de gestion de informacion para garantizar la pertinencia,
calidad, oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente
de informacion disponible para el uso en la gestion y la toma de decisiones en la
entidad y/o sector.

12. Proponer e implementar acciones para impulsar la estrategia de gobierno abierto
mediante la habilitacion de mecanismos de interoperabilidad y apertura de datos
quel faciliten la participacion, transparencia y colaboracion en el Estado.

14. Sefalar los responsables de liderar la definicion, adquisicion y supervision de las
capacidades de infraestructura tecnoldgica, servicios de administracion, operacion
y soporte y velar por la prestacion eficiente de los servicios tecnologicos necesarios
para garantizar la operacion de los sistemas de informacion y servicios digitales
segun criterios de calidad, oportunidad, seguridad, escalabilidad y disponibilidad.

15. Propender vy facilitar el uso y apropiacion de las tecnologias, los sistemas de
informacion y los servicios digitales por parte de los servidores publicos, los
ciudadanos y los grupos de interés a quienes estan dirigidos,

16. Promover el uso efectivo del derecho de acceso de todas las personas a las
tecnologias de la informacion y las comunicaciones, dentro de los limites
establecidos por la Constitucion y la Ley.

Optimizacion de la gestién T

La posicion del CIO no esta establecido en el gjercicio practico, lo que implica una
gestion independiente de Tl que a su vez impacta la optimizacion en la
administracion de activos de Tl y en algunas ocasiones un sobre esfuerzo para
entregar el valor requerido desde tecnologia para la misionalidad de la entidad dado
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que se atienden las necesidades de las areas de manera especifica careciendo de
una perspectiva de caracter estratégico y transversal a la entidad incrementando
los riesgos relacionados con la inclusion de tecnologias redundantes, tecnologias
no aptas para la necesidad especifica, tecnologias con mas capacidad de la
necesaria, entre otros.

Actualmente la ANDJE tiene una Direccion de Gestion de la informacion y un
personal con responsabilidades de gestion de Tl bajo la Secretaria General, con baja
sinergia entre ellas para toma de decisiones tanto operativas como estratégicas de
Tl que se ven impactadas por la ausencia de un rol Chief inforrmation Officer -CIO o
quien haga sus veces.

Teniendo en cuenta que la gestion de Tl en una entidad se concibe como la
implementacion de una capacidad o habilidad de la organizacion para soportar el
cumplimiento de la estrategia de la entidad desde tecnologia y que lo anterior
implica la creacion de areas especializadas, roles, procesos y recursos, actualmente
la ANDJE cuenta con dos areas con responsabilidades relacionadas con gestion de
tecnologia que impacta directamente la implementacion de dicha capacidad en la
entidad.

llustracion 5. Ubicacion de Tl en la estructura organizacional

VRN

Director general

-
= L

Direccion de gestion
de la informacion

N S

secretaria general

Personal de soporte
de TI

N S

Fuente: Elaboracion propia

5.3.3. USO Y APROPIACION DE TI
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Para la vigencia 2020 la ANDJE ejecutd un plan de capacitaciones para usuarios

internos y adopto las acciones de apropiacion lideradas por el sector. Sin embargo,
no se evidencia una estrategia de Uso y Apropiacion de Tl formalizada.
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Con el fin de cerrar las diferentes brechas identificadas entre la situacion actual y
objetivo de la Agencia, se proponen las siguientes acciones agrupadas en proyectos
de Tl. De esta manera se puede estructurar una hoja de ruta que comprende tanto
iniciativas de transformacion digital como las asociadas a la operacion de Tl de la
Entidad.

Es importante aclarar que con la creacion del programa de fortalecimiento de la
Agencia financiado con recursos de un empréstito (Préstamo que un particular
concede al Estado, a un organismo oficial o a una empresa) con el BID firmado el
28 de enero de 2020 y elegible el 30 de marzo de 2020, es la base sobre la que se
replantearon los proyectos TIC y se efectud la actualizacion completa de la hoja de
ruta para la actual vigencia 2021.

Los proyectos a continuacion fueron identificados a traves de las iniciativas
planteadas en las sesiones de planeacion estratégica para los 4 (cuatro) afios
comprendidos entre 2020 - 2023, Los cuales, al estar relacionados directamente
con el cierre de brechas detallado en la seccidén anterior, permite establecer el
alineamiento con los objetivos estratégicos (institucionales y de Tl) de la ANDJE.

6.1. FICHAS DE PROYECTOS TIC 2021 - 2023

6.1.1. DISENO Y ESTABLECIMIENTO DE UN MODELO DE GOBIERNO Y GESTION

DE TI
ID Nombre
PRYO1 Disefio y establecimiento de un Beneficios del Proyecto
Modelo de Gobierno y Gestion de TI
Objetivo general | Definir el modelo de Gobierno 'y Contar con un modelo de
gestion de Tl para la ANDJE gobierno que permita mitigar
Alcance Modelo de gobierno que incluya los los riesgos relacionados con

disefio e implementacion de
proyectos con componentes
de TI, sobreesfuerzo en el
apoyo desde Tl al negocio y
vision estratégica de
tecnologia. Adicionalmente,
Dimension se podra mejorar la
Misional optimizacion de la gestion

siguientes elementos: Procesos, roles,
responsabilidades y esquema de
decisiones relacionadas con gestion de
TI
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Poblacion de
Afectacidon Poblacion ANDJE
Tiempo

0.5 anos
Areas que Secretaria General - Tl
intervienen

6.1.2. HOJA DE RUTA PARA LA TRANFORMACION DIGITAL BAJO UN ENFOQUE DE
ARQUITECTURA EMPRESARIAL

ID Nombre

PRY02 Hoja de ruta para la Transformacion Beneficios del Proyecto
Digital bajo un enfoque de
Arquitectura Empresarial

Objetivo general | Definir una hoja de ruta que habilite la | Contar con un Plan de

transformacion digital de la ANDJE Transformacion alineado con
las iniciativas del sector y del

Alcance Este proyecto contempla ejercicios de | Gobierno Nacional.

arquitectura empresarial orientados a
habilitar la estrategia de la ANDJE
siguiendo marcos de trabajo
reconocidos en la industria.

Finalmente se debera definir una hoja
de ruta que priorice las iniciativas para
habilitar la transformacion digital de la

Agencia.
Dimensidén
Estrategico
Poblacion de
Afectacion ANDJE
Tiempo
1afo
Areas que Secretaria General - Tl
intervienen

6.1.3. DISENO DE LA ARQUITECTURA DE REFERENCIA PARA LOS SISTEMAS DE
INFORMACION E INTEROPERABILIDAD INSTITUCIONAL
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ID Nombre

PRYO3 Disefio de la Arquitectura de Beneficios del Proyecto
Referencia para los Sistemas de
Informacion

Objetivo general | Definir la arquitectura de Referencia Contar con una guia para
para el disefio e implementacién de optimizar el disefio de
Sistemas de Informacion de la ANDJE | Sistemas de Informacion e

Alcance La definicion de arquitectura debera adopcion de mejores.
contar con lineamientos para los practicas en la Agencia.
macro componentes funcionales del
ecosistema de aplicaciones, los
protocolos y estandares de integracion
y autenticacion y las vistas que
describan dicha arquitectura.

Dimensién
Misional

Poblacion de

Afectacion ANDJE

Tiempo
0.5 afios

Areas que Secretarfa General - Tl

intervienen

6.1.4. FORTALECIMIENTO DE LAS CAPACIDADES Y COMPETENCIAS TECNICAS EN
TRANSFORMACION Y GOBIERNO DIGITAL

ID Nombre

PRYO4 Fortalecimiento de las capacidadesy | Beneficios del Proyecto
competencias técnicas en
transformacion y gobierno digital

Objetivo general | Generar la capacidad técnica al Contar con las capacidades
interior de la Agencia para técnicas para implementar
implementar los habilitadores de la los habilitadores de la

politica de Gobierno Digital y

politica de Gobierno Digital.
entregar mayor valor al

— - - negocio.
Alcance La generacion de la capacidad interna g

contempla Arquitectura, Seguridad y
Servicios Ciudadanos Digitales.

Dimensidén
Estrategico
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Poblacion de

Funcionarios ANDJE

Afectacion
Tiempo
2 anos
Areas que
intervienen Todas
6.1.5. FORTALECIMIENTO EN LA IMPLEMENTACION DEL MODELO DE SEGUIRDAD

Y PRIVACIDAD DE LA INFORMACION

ID

Nombre

PRYO5

Fortalecimiento en la implementacion
del Modelo de Seguridad y Privacidad
de la Informacién

Beneficios del Proyecto

Objetivo general

Definir e implementar el Modelo de
privacidad y seguridad de la
informacion de acuerdo con los
lineamientos de MInTIC y las mejores
practicas de la industria.

Alcance

El alcance de esta iniciativa
contempla:

- Autodiagnostico de seguridad digital,
Definicion de la politica de seguridad
Digital.

- Realizar un analisis de
vulnerabilidades.

- Realizar el diagnostico de Sistemas e
Infraestructura a administrar,
monitorear, pruebas e
implementacion.

- Implementar el modelo de seguridad
y privacidad.

-Realizar un analisis Impacto del
Negocio, riesgos, tiempos de
recuperacion y estrategias de
recuperacion.

-Definir un DRP, Plan de Recuperacion
de Desastres.

Dimensioén

Estrategico

Poblacion de
Afectacion

ANDJE

Contar con una
autoevaluacion del estado
actual de seguridad de la
informacion al interior de la
entidad (diagndstico),
Desarrollar y apropiar la
politica de seguridad de la
informacion.

Gestionar los riesgos de
seguridad digital y tener
definido el plan de
tratamiento de riesgos para
todos los activos
identificados en la entidad.
Implementar todos los
controles establecidos en el
plan de tratamiento de
riesgos con el fin de
mantener la integridad
confidencialidad y
disponibilidad de todos los
activos de la entidad.
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Tiempo B
3 ANOS
Areas que Secretaria General - Tl
intervienen
6.1.6. FRAMEWORK DE INFORMACION - OPTIMIZACION DEL MODELO DE

GOBIERNO DE DATOS Y GESTION DEL CONOCIMIENTO

ID

Nombre

PRYO6

Framework de Informacion -
Optimizacion del modelo de Gobierno
de Datos y Gestion del Conocimiento

Beneficios del Proyecto

Objetivo general

Definir un modelo de Gobierno de
Datos e Informacion

Alcance

-Definicion de modelo Gobierno de
Datos e Informacion (procesos, roles,
responsabilidades, politicas Y
recursos)

-Definicion de hoja de ruta para el
Gobierno de Datos e Informacion

- Optimizar el modelo de Gobierno de
Datos e Informacion aprobado por la
Agencia en el afio 2018

- Con base en el modelo de
informacion, consolidar la Gestion del
Conocimiento de la Comunidad
Juridica como una red de buenas
practicas y centro de entrenamiento
para la defensa juridica del Estado

Dimensidén

Estrategico

Poblacion de

Afectacién Poblacion ANDJE
Tiempo )
0.5 ANOS
Areas que Direccion de Gestion de Informacion
intervienen

Explotar los datos de la
organizaciéon como un activo
empresarial para la toma de
decisiones, estableciendo la
definicion de roles,
responsabilidades y
acciones, para mitigar los
riesgos asociados con
calidad de la informacién y
generacion de valor a partir
de la misma.

Basados en el modelo de
informacion se busca
ampliar la cobertura de la
red de defensores del
Estado y el portafolio de
servicios de capacitacion
para: (i) crear capacidad
institucional en las entidades
a nivel nacional y territorial;
(i) optimizar el tiempo que
los defensores invierten en
la busqueda de informacion
relevante para el desempefio
de su labor; (iii) difundir y
lograr apropiacion de los
datos, informacion y
conocimiento de la defensa
juridica del Estado; (iv)
difundir el portafolio de
servicios de informacion de
la ANDJE a las entidades.
Con esto se apoya el objetivo
estratégico de la Agencia en
cuanto a “Fortalecer las
competencias de los




Wote
“’

Agencia Nacional de Defensa
Juridica del Estado

abogados defensores del
Estado”.

6.1.7. IMPLEMENTACION DEL MODELO E INSTAURACION DE UN LABORATORIO
PARA LOS EJERCICIOS DE INNOVACION

ID Nombre

PRYOQ7 Implementacion del modelo e Beneficios del Proyecto

instauracion de un laboratorio para los
ejercicios de innovacion

Objetivo general

Implementar el modelo para ejecucion
de ejercicios de innovacion

Contar con una metodologia
clara para ejecutar los

Alcance El alcance contempla los siguientes ejercicios de innovacion
elementos: enfoc.a.dg a rgsu_[tados Esto
- Metodologia para Implementacion Efg?&ggsoﬁzgljiirofzue
del modelo de innovacié.n en la 'A,NDJE oresta la Agencia
y desarrql[q de retos de innovacion incorporando elementos
para optimizar productos y servicios innovadores.
de la Agencia.
-Instrumentos para ejecucion de los
gjercicios de innovacion.
-Tablero de indicadores de innovacion.

Dimensidén
Estrategico

Poblacion de

Afectacion ANDJE

Tiempo
0.5 afios

Areas que Oficina Asesora de Planeacion

intervienen

6.1.8. HERRAMIENTAS DE E-LEARNING Y VIRTUALIZACION DE CURSOS

ID Nombre

PRYO8 Herramientas de E-Learning y Beneficios del Proyecto

virtualizacion de cursos

Objetivo general

Adoptar herramientas de e-learning
para optimizar los procesos de
formacién de acuerdo con las
necesidades de la entidad.

Alcance

Este alcance contempla:

Contar con herramientas que
faciliten el E learning
continlo de los actores de la
ANDJE.
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-ldentificacion de los requerimientos
-Disefio y Construccion de la
Biblioteca digital de la Agencia

Dimensioén

Misional

Poblacién de

Afectacion Poblacion ANDJE
Tiempo
0.5anos
Areas que Direccion de Politicas y Estrategias
intervienen

6.1.9. CONTRATACION DE UNA FABRICA DE SOFTWARE

ID

Nombre

PRY09

Contrataciéon de una Fabrica de
Software

Beneficios del Proyecto

Objetivo general

Contratar los servicios de fabrica de
software para fortalecer el sistema

Alcance

El alcance contempla los siguientes
componentes:

- Definir los requerimientos técnicos
para la optimizacion de las
aplicaciones.

- Llevar a cabo el proceso contractual
de Fabrica de software e interventoria
-Ejecutar consultoria para la
actualizacion e implementacion del
Sistema Integrado de Conservacion.

Dimensioén

Misional
Apoyo

Poblacion de
Afectacion

Poblacion ANDJE

Tiempo

1.5 Afos

Areas que
intervienen

Secretaria General - Tl

Contar con servicios
especializados de desarrollo
de software e interventoria
gue garanticen el éxito en el
mejoramiento del
ecosistema de aplicaciones.
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COMO SERVICIO (SaaS)

ID

Nombre

IMPLEMENTAR UNA SOLUCION DE CRM EN LA MODALIDAD DE SOFTWARE

PRY10

Implementar una solucién de CRM en
la modalidad de Software como
Servicio (SaaS)

Beneficios del Proyecto

Objetivo general

Implementar una solucién de CRM en
la modalidad de Software como
Servicio (SaaS)

Alcance

El alcance contempla los siguientes
elementos:

-Definir los requerimientos para el
Sistema CRM.

-Llevar a cabo el proceso de
contratacion del CRM.

-Implementar el CRM.

-Definir e implementar la estrategia de
Uso y Apropiacion del CRM.

Dimensioén

Misional

Poblacién de

Contar con una solucion que
permita mejorar la gestion
de los clientes y la relacion
con los mismos.

Afectacion Poblacion ANDJE
Tiempo
1ano
Areas que Secretaria General - TI
intervienen
6.1.11. FORTALECIMIENTO DE LA GESTION DOCUMENTAL ELECTRONICA DE LA
ENTIDAD
ID Nombre
PRY11 Fortalecimiento de la Gestidon Beneficios del Proyecto

Documental Electronica de la Entidad

Objetivo general

Analizar y optimizar la gestion
documental de la entidad

Alcance

El alcance de este proyecto
contempla lo siguiente:

- Disefio y Construccion de la
Biblioteca digital de la Agencia.

- Consultoria preliminar Sistema de
Gestion de Documentos Electréonicos
de Archivo

Contar con una gestién
documental optimizada
teniendo en cuenta las
mejores practicas para
documentos electronicos,
expediente electronico y
demas iniciativas del sector
y el Gobierno Nacional
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- Implementar el Sistema de Gestion
de Documentos Electronicos de
Archivo, desarrollando cada una de las
fases necesarias para tal fin y
partiendo de la operacién documental
actual de la ANDJE

Dimension

Estratégico
Poblacion de
Afectacidon Poblacion ANDJE
Tiempo

1 ano
Areas que Secretaria General - Tl
intervienen

6.112. SOLUCIONES TECNOLOGICAS PARA LA GESTION Y AUTOMATIZACION DE

PROCESOS
ID Nombre
PRY12 Soluciones tecnoldgicas para la Beneficios del Proyecto
gestién y automatizaciéon de procesos
Objetivo general | Implementar solucion de BPM Optimizar sus procesos y
(Business process Management) poder monitorearlos y tomar
Alcance _Levantar los procesos de negocio de | decisiones sobre los mismos

para prestar mejores

la Agencia en herramienta -
Serviclos.

especializada para tal fin.

-Software para el manejo del sistema
de gestion de la entidad y sus
subsistemas que incluya tableros de
control.

-Automatizacion de pruebas
funcionales.

-Software para la automatizacion de
los tramites de Secretaria General.
-Adquirir e implementar sistema de
servicio de comunicaciones unificadas
a través de la plataforma de Microsoft
Teams.

-Suscripcion a la base de datos en
linea que sistematiza laudos
internacionales de inversion.
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-Software de gestion de casos, para la
gestion de los asuntos judiciales y no
judiciales de la DDJN

-Prestar el servicio de soporte técnico
funcional y mantenimiento de la
herramienta que soporta el Sistema
Integrado de Gestion Institucional
(SIGI) para la Agencia Nacional de
Defensa Juridica del Estado

Dimensidén

Estrategico

Poblacion de

Poblacion ANDJE

Afectacion
Tiempo
1ano
Areas que Secretaria General - Tl; Oficina
intervienen Asesora de Planeacion

6.113. ANALITICA AVANZADA DE DATOS

ID

Nombre

PRY13

Analitica avanzada de datos

Beneficios del Proyecto

Objetivo general

Implementar la capacidad de analitica
de datos.

Alcance

El alcance de este proyecto
contempla los siguientes elementos:

- Definir arquitectura de analitica de
datos.

-Evaluar las soluciones tecnologicas
disponible para adoptar en la Agencia.
-Realizar piloto con 20 entidades para
actualizacion y explotacion de
informacion.

-Implementar bodega de datos.
-Priorizar e implementar indicadores
que generen el mayor valor al negocio

Dimensioén

Misional

Poblacién de
Afectacion

Poblacion ANDJE

Contar con la capacidad de
toma decisiones a partir de
los datos, no solo interna
sino a todos los interesados
en la informacion gestionada
por la Agencia.




ST

Agencia Nacional de Defensa
./ Juridica del Estado

Tiempo

0.5 afos
Areas que Secretaria General -TI
intervienen
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Los instrumentos para el seguimiento y control del Plan Estratégico de Tl le
permiten a la Agencia tener un analisis periodico del avance y cumplimiento de
metas. Cada proyecto del PETI cuenta con mecanismos de seguimiento a sus
actividades, los cuales no solo se orientan a la medicion del avance de las iniciativas
TIC, sino tambiéen en su impacto y generacion de valor para la ANDJE.

El instrumento de seguimiento a la estrategia de Tl se encuentra detallado sobre el
Anexo N°1"Anexo 1. Herramienta de seguimiento PET].x(sX".
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La estrategia de comunicaciones del PETI esta orientada a sensibilizar y generar
conocimiento acerca de la implementacion y apropiacion del Plan. Para este fin se
utilizan las tacticas de comunicacion y gestion de conocimiento que estan
instauradas en la Agencia, las cuales contribuyen a su posicionamiento como parte
integral de los servicios de Tecnologias de Informacion y las Comunicaciones.

Esta estrategia se convierte en una orientacion coherente entre la implementacion
de las iniciativas del Plan y la realidad de la Entidad.

8.1. APROBACION DEL COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO

Presentar el PETI en la instancia del Comite Institucional de Gestion y Desempefio
y dejar constancia de la aprobacion del Plan en esta instancia.

8.2. PUBLICACION DEL PETI

Segun la integracion de planes institucionales y estratégicos definida en el decreto
612 de 2018 del Departamento Administrativos de la Funcion Publica, los planes de
duracion superior a un (1) afio deben integrarse al de Plan de Accion con las
actividades que correspondan a la respectiva anualidad, sefialando también que la
publicacion de dichos planes debe hacerse a mas tardar el 31 de enero de cada afio.
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Anexo N°1. Vista general de la hoja de ruta e instrumento para el seguimiento y
control del PETI:
Anexo 1. Herramienta de seguimiento PETI.xlsx

[1] MIinTIC. (2019). G.ES.06 Guia para la contruccion del PETI. Marco de Referencia
de Arquitectura Empresarial, 93.

[2] ANDJE. (2019). Plan Estratégico 2019 — 2022. Plan Estratégico Institucional,
https://www.defensajuridica.gov.co/gestion/Planes-Programas-Proyectos/plan-
estrategico/plan estrategico 2019/plan estrategico v2 junio%202020.pdf




