Agencia Nacional de Defensa
Juridica del Estado

PLAN DE SEGURIDAD DE PRIVACIDAD
Y SEGURIDAD DE LA INFORMACION

UNIDAD ADMINISTRATIVA ESPECIAL
AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO
ENERO DE 2023

DE-F-30 V.0 Paginalde 8



Coédigo: GTI-PN-04

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

N Agencia Nacional de Defensa
4 Juridica del Estado

Version: 00

INFORMACION P35 2deB
TABLA DE CONTENIDO
1. INTRODUGCCION ..o eeeeeeeeseeeeeeeeeeeeseseeesseeesasesssesssessseessssessssesesssseessseessesssssessseeseeesseseeee 3
2. OBIETIVO sttt ettt sttt bbbttt as bbb ssas s b s saneeseseen 3
B ALCANCE .ttt s sttt 3
4. DEFINICIONES Y ABREVIATURAS......o ettt ssssess s ssssessessens s 3
5. RESPONSABILIDADES ...ttt st esse st sssesses s ssssesseassnssas 5
B, ESTRATEGIA ettt st s st a s s s sttt ensens 5
7. DESARROLLO ...ttt s s s s st 5
8. DISTRIBUCION PRESUPUESTAL...oooiioiiiimnneeeeeeeeeessssssmsssssssssssesesesssssssssssssssssssssssssssssssssssssssenns 6
O, RIESGOS ...ttt ettt bbb bbb bbb b e bbb a et s e et b s 7
10. INDICADORES. ...ttt bbb bbb bbb bbb 7
1. CRONOGRAMA ...ttt ettt sttt b bbb bbbt b b as s b s aseetesaen 8

DE-F-30 V.0 Pagina2de 8



Coédigo: GTI-PN-04

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Agencia Nacional de Defensa
4 Juridica del Estado

Version: 00

Pag.3de8

1. INTRODUCCION

Alineados con el CONPES 3971/2019 vy el Decreto 1008 de 2018 de Politica de
Gobierno Digital que tiene definido tres habilitadores transversales, dentro de los
cuales esta el de Seguridad y Privacidad de la Informacion, que incluye la
adopcion del Marco de Seguridad y Privacidad de la Informacion — MSPI del
Estado Colombiano, como instrumento para la implementacion de los
lineamientos de seguridad de la informacion establecidos para sus procesos,
tramites, servicios, sistemas de informacion, infraestructura. Y, en general, en
todos los activos de informacion con el fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de los datos, asi como el autodiagnostico
del Modelo Integrado de Planeacion y Gestion - MIPG (DAFP, 2018) que es un
instrumento que mide el nivel de madurez de los componentes TIC y para el caso
en concreto el del nivel de MSPI.

2. OBIJETIVO

Describir las actividades del plan de Seguridad y Privacidad de la Informacion,
con las cuales se busca desarrollar, verificar y aplicar la mejora continua del
Sistema de Gestion de Seguridad de la Informacion — en el marco del Modelo de
Seguridad y Privacidad de la Informacion MSPI.

3. ALCANCE

Este plan va dirigido a todos los procesos de la Agencia Nacional de Defensa
Juridica del Estado, en concordancia con el alcance del Sistema de Gestion de
Seguridad de la Informacién — SGSI

4. DEFINICIONES Y ABREVIATURAS

Acceso a la Informaciéon Publica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesidén o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas..) que tenga valor para la organizacién. (ISO/IEC
27000).

Activo de Informacién: En relacidn con la privacidad de la informacidn, se refiere

al activo que contiene informacion publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.
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Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética.

(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es utilizado
para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicidon mas simple,
es una medida que modifica el riesgo.

Declaracién de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informacion — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacion de las exclusiones de controles
del anexo A de ISO 27001. (ISO/IEC 27000).

Gestién de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
la informacion. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafo en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestidn de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestidon y de mejora continua. (ISO/IEC 27000).
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Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
o0 mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizaciéon que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o
actividad.

SIGI: Es el Sistema Integrado de Gestion Institucional, que permite armonizar los
procesos en busqueda de una gestion eficiente, eficaz y trasparente, con el fin de
aumentar la satisfaccion de los clientes.'

5. RESPONSABILIDADES

El lider de seguridad de la informacién o en su ausencia el lider del proceso de
Gestion de Tecnologias de la Informacion sera el encargado de dar continuidad
a las actividades descritas en este plan.

6. ESTRATEGIA

La estrategia para el desarrollo del siguiente plan estard alienada y enfocada con
el modelo de seguridad y privacidad de la informacion MSPI del MINTIC.

7. DESARROLLO

Este plan presenta las actividades a desarrollar durante la vigencia 2023 por parte
de la ANDJE, qué con el apoyo de la Direccion General, permitira gestionar y
mejorar de forma continua, el sistema de Gestidn de Seguridad y Privacidad de
la Informacion, para proteger la confidencialidad, integridad y disponibilidad de
la informacidn fisica y digital, que se genera, procesa y resguardada en cada uno
de los procesos que la conforman, mediante el establecimiento de controles
fisicos, l16gicos y humanos, dando cumplimiento a los lineamientos establecidos
por el Gobierno Nacional en materia de Seguridad de la informacion.

Este documento presenta el mapa de ruta con el cual se identificaron las
actividades para la mejora continua del sistema de gestion de privacidad y
seguridad de la informacion.

1 https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf
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- PRODUCTO O
NUMERO ACTIVIDAD RESPONSABLE RESULTADO ESPERADO
Contratacion SOC-NOC-
1 Andlisis de SGSI Servicio Contratado
vulnerabilidades
Adquisicion de -
2 infraestructura de T.l - DRP SGSI Servicios DRP
y Ciberseguridad
3 Elabor.auoon plan de SGS| Plan de Comunicaciones
comunicaciones 2023
4 Actualizacion Ac:,t|vos de SGSI Matriz activos actualizada
Informacion
5 Actualizacién declaracion SGsl Matriz declaracién de
de aplicabilidad aplicabilidad actualizada
6 Manual de Seguridad de la SGS| Manual de Seguridad de la
Informaciéon Informacion
Documento Uso aceptable Documento Uso aceptable
7 . ) ) SGSI . ) g
activos de informacion activos de informaciéon
Documento contacto con Documento contacto con
8 ) SGSI )
las autoridades las autoridades
Formato base de Formato base de
9 conocimiento Incidentes SGSI conocimiento Incidentes
de Seguridad de Seguridad

8. DISTRIBUCION PRESUPUESTAL

De acuerdo a la proyeccion PAA las siguientes adquisiciones hacen parte de los
controles para fortalecer el sistema de seguridad y privacidad de la informacion.
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VALOR ESTIMADO EN
OBJETO LA VIGENCIA ACTUAL

Prestacion de servicios de monitoreo SOC/NOC $569.507.295

Orden de Compra para la adquisicion de infraestructura de $600.000.000

T.I - DRP y Ciberseguridad

Nota: El seguimiento de los proyectos que implican presupuesto sera reportado
en el seguimiento del plan de implementacidén y seguimiento del mapa de ruta
de los proyectos e iniciativas de tecnologia de informacién -PETI el cual esta

soportado en PAA.

9. RIESGOS
CLASIFICACION | DESCRIPCION CAUSAS CONSECUENCIAS | CONTROLES
DEL RIESGO DEL RIESGO
— Insuficiente
Incumplimiento
de —
de metas . . Incumplimientos
asignacion e
propuestas . legalesy Planificacion
de tiempos
Estratéqico para los planes rECUrSOS llamados de y entrega del
9 de accién Y atencion PAA a
institucional de L . Financiera
Disminucion
TI.
de
presupuesto

10. INDICADORES

(A) Porcentaje de implementacion de los hitos del Modelo de Seguridad y
Privacidad de la Informacion definidos

(B) Calificacion del Modelo de Seguridad y Privacidad de la Informacion
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1. CRONOGRAMA
RESULTADOS / EJECUCION
iii%g:gg P(Eo/f)o ENTREGABLES pg/és')o RESPONSABLE | Fecha Fecha
INTERMEDIOS Inicio Final

Contrataciéon SOC-
NOC-Andlisisde | 100% | Términos de Referencia 100% SGSI 15/01/2023 | 30/03/2023
vulnerabilidades

Adquisiciéon de
infraestructura de

TI-DRPY 100% | Términos de Referencia | 100% SGsl 15/02/2023 | 30/04/2023
Ciberseguridad

Plan de 5 Elaboracion plan de o Fredy Zea-

Comunicaciones 100% comunicaciones 2023 100% Gestor T1-14 12/01/2023 | 28/02/2023
Declaracién de o, | Actualizacion declaracion o Fredy Zea-

Aplicabilidad | 9% de aplicabilidad 100% | Gestor T4 | OV04/2023 | 30/05/2023
Documento contacto con Fredy Zea-

Documento 100% las autoridades 100% Gestor TI-14 01/06/2023 | 30/06/2023

Matrlz actlvgs de 100% Actualizacion A.C,tIVOS de 100% Fredy Zea- 02/05/2023 | 30/07/2023
informacion Informacion Gestor T1-14

Documento Uso

Documento 100% |  aceptable activos de 100% GF redy Zea- | 01085023 | 30/08/2023
. i estor T1-14
informacién
Manual de Seguridad de Fredy Zea-
Manual 100% o Informacion 100% Gestor Tias | 01/09/2023 | 30/10/2023
Formato base de
. . Fredy Zea-
Formato 100% | conocimiento Incidentes 100% 01/10/2023 | 30/11/2023
R Gestor T1-14
de Seguridad
Elaboré Revisé Aprobd
Fredy Zea Rodriguez | Oswaldo Useche Acevedo | Comité Institucional de
Gestor T1-14 Jefe Oficina Gestion y Desempenfo -
CIGD
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