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1. Introduccion:

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado, en desarrollo de su Plan
de Accidén 2023 - 2024, practicé el seguimiento al Mapa de Riesgos de Corrupcidn, con el objetivo de evaluar
la efectividad de los controles establecidos para reducir, mitigar o eliminar la ocurrencia de los riesgos, en el
tercer cuatrimestre de la vigencia 2023.

Dicho seguimiento se efectud del 01 al 16 de enero de 2024 y sus resultados se presentan a continuacion.
2. Desarrollo del informe:
El Mapa de Riesgos de corrupcién de la Agencia, fue aprobado en sesion del 15 de diciembre de 2022 del

Comité Institucional de gestién y desempefio. A continuacidn, se presenta su composicién:

Tabla 1 - Distribucién Riesgos de Corrupcion

Proceso Nivel de Severidad Ndmero De
Riesgo Residual Riesgos

L, . . Alto 2
Gestion Del Conflicto Juridico Moderado 1
Gestién De Bienes Y Servicios Moderado 2
Gestién De Talento Humano Alto 2
Control Interno Disciplinario Moderado 1
Evaluaciéon Independiente Alto 1
Gestién Contractual Alto 1
Gestién De Asesoria Legal Extremo 1
Gestion De Politicas De Defensa Juridica Alto 1
Gestién De Tecnologias De La Informacion Extremo 1
Gestion Documental Extremo 1
Gestién Financiera Alto 1
Total general 15

Fuente: Elaboracién propia con informacién del Mapa de riesgos de corrupcién 2023.

Para el seguimiento del tercer cuatrimestre de 2023, la Oficina de Control Interno, efectda revisiéon de los
siguientes elementos:

e Verificacidn de la publicacién del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.
e  Seguimiento a la gestidn del riesgo, analisis de causas y seguimiento a la efectividad de los controles aplicados.

2.1 Publicacion del mapa de riesgos:

La entidad publica el Mapa de Riesgos de Corrupcion de la vigencia 2023, el dia 31 de enero de 2023 y a la
fecha se observé su disponibilidad y acceso:
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Disponible en: https://www.defensajuridica.gov.co/gestion/Planes-Programas-Proyectos/plan-anticorrupcion-atencion-
ciudadano/Paginas/default.aspx

Imagen 2 — Publicacién del Mapa de Riesgos de Corrupcién:
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Disponible en: https://www.defensajuridica.gov.co/gestion/Planes-Programas-Proyectos/plan-anticorrupcion-atencion-
ciudadano/documentos_plan_anticorrupcion_2023/mapa_riesgos_corrupcion_2023_310123.pdf

2.2 Seguimiento a la gestidn del riesgo, andlisis de causas y seguimiento a la efectividad de los
controles aplicados:

Se realizaron procedimientos de verificacion a los riesgos identificados por la Agencia y listados en el Mapa de
Riesgos de Corrupcidn de la vigencia 2023, la calificacion de probabilidad e impacto y el reporte de seguimiento
de acuerdo con la periodicidad definida y los controles identificados en cada uno de los riesgos de corrupcion
en su disefio, coherencia con las causas e incidencia sobre la reduccién, mitigacién o eliminacién del riesgo y su
materializacién. A continuacion, se presentan los resultados:
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Tabla 2 - Seguimiento al Mapa de Riesgos de Corrupcion:

GESTION DEL
CONFLICTO
JurRipICO

promover una solucién
amistosa por el servidor
publico encargado para
obtener beneficio
propio o de un tercero

GCJ-P-16. Actividades 1, 5, 8y 9.

Procedimiento tramite para
indemnizacion de perjuicios a las
victimas de violaciones de derechos
humanos GCJ-P-17. Actividades 2,
3,5,6,8,9,10,13, 14, 15y 21.

Proceso Redaccién del riesgo Controles existentes Seguimiento oficina de control interno tercer cuatrimestre
GAL-P- 01 Procedimiento Asesoria [ Se validdé en DARUMA informes de seguimiento a la ejecucién de los controles
g Legal a entidades publicas del | correspondientes a los meses de octubre y diciembre de 2023, que dan cuenta de la
Emisién de conceptos, . o : ) PRS- .
. . A orden nacional o territorial. | ejecucion de estos y de la no materializacion del riesgo.
GESTION DE | por el servidor publico Actividades. 4
) .4y5
ASESORIA encargado, para - -
LEGAL obtener beneficio Reallzgr curso vntual_ DAFP de
propio o de un tercero integridad, transp.a,renaa y 'Iucha
contra la corrupcion. (Servidores
publicos y Contratista).
Matriz de activos de la informacién | Se corroboré con la Direccién los puntos de control definidos para mitigar el riesgo entre
de la Agencia Nacional de defensa | los que se tiene:
juridica del Estado. GTI-F-05 - Matriz de activos de Informacién: El cual es un documento informativo en donde se
registra entre otros: Estado, Titulo de la Categoria de informacion, Nombre Activo de
Informacion, Tipo de Activo, Descripcion del Activo de Informacién, Medio de
conservaciéon y/o soporte, Forma de Consulta o Acceso (Informacién publicada o
disponible), Lugar donde se encuentra disponible (Contenedor), Propietario, Frecuencia
de actualizacién, Responsable de la Produccién de la Informacion, Responsable de la
Informacién o custodio.
De acuerdo con lo consultado con el drea este documento lo toman como referente para
Posibilidad de recibir o clasificar los documentos expedidos por la Direccion de Politicas y Estrategias. Es de
solicitar dadiva o anotar que todos los documentos elaborados por el area son controlados en el cuadro
beneficio a favor propio en Excel denominado Matriz de seguimiento documental, en donde reposa la
) o de un tercero por informacion de la elaboracién y el tipo de documento y tipo de privacidad entre otros.
SSEIT‘IIIOC'XS?E suministrar informacion Lo cual si es un punto de control definido por el &rea. Por lo que se recomienda revisar
DE DEFENSA | confidencial — de las | Matriz de control de acceso a las | los puntos de control y verificar si se puede tener en cuenta como un control de los
JURIDICA estrategias de defensa | carpetas del disco compartido de la | documentos elaborados por la DPE.
debido Falta de | Direccién de Politicas. (Trimestral) | - Matriz de seguimiento a documentos a las carpetas del disco compartido de la
controles de la Direcciéon de Politicas. Reporta como Ultima fecha de registro el 20/11/2023.
informacion  Descuido - La matriz de control de acceso en donde la uUltima solicitud de actualizacion de
administrativo permisos por la mesa de ayudas fue el 11/09/2023. Por lo que se recomienda que se
revise de manera trimestral el control de acceso a la carpeta compartida de la DPE de
acuerdo con lo enunciado en el Acta No. 14 del 14/12/2022.
Los controles se mantienen, se evidencid el registro del avance en el Indicador PAA-
230-059 en donde como soporte se publico el Informe de Seguimiento a la Ejecucion
de los Controles de los Riesgos de Corrupcion del Proceso de Gestidon de Policias de
Defensa correspondiente al 3er cuatrimestre de 2023, en él se tuvieron en cuenta los
controles asociados a los riesgos en donde se constatd la ruta de estos. Es de anotar
que los soportes se encuentran en la carpeta compartida de la DPE en la ruta
Y:\PAS\PROCESOS Y RIESGOS\Riesgos de Corrupcién\Riesgos de corrupcion
2023\TERCER CUATRIMESTRE\SOPORTES\CONTROL 1
Posibilidad de Procedimiento de soluciéon amistosa | Se observo reporte en Daruma del informe de seguimiento a los controles asociados al

riesgo de corrupcion por el tercer cuatrimestre de 2023, el cual da cuenta de la no
materializacion del riesgo.

Se recomienda incluir el nimero de veces en las que opero el control para el periodo
del reporte.

GESTION DEL
CONFLICTO
JuripICO

Filtracion de
informacion de la
estrategia de defensa
por el servidor publico
encargado para obtener
beneficio propio o de un
tercero

Procedimiento defensa
Internacional ante el Sistema
Interamericano GCJ-P-12

Actividades. 2, 7,9, 11, 12, 13, 14,
15, 16, 18, 19, 21, 22, 23, 25, 26,
28, 29,30y 31.

Procedimiento defensa
Internacional en Controversias de
Inversion GCJ-P-13 Actividades. 1,
3,5,6,8,9,10, 11, 12, 13, 14, 15,
17 al 22. Procedimiento defensa
internacional ante la corte penal
internacional CPI GCJ-P-15
Actividades 1, 4, 5, / 3, 4, 6 /
1,2,3,4,6,8,9, 10, 11, 13, 14, 16
y 17.

Clausulas contractuales de
confidencialidad, Capacitar y
sensibilizar a los colaboradores
sobre las consecuencias legales que
implicaria estar involucrados en
actos de corrupcidn.

Al corte del 15 de enero de 2024, no se observd en Daruma el reporte del informe de
seguimiento a los controles asociados al riesgo de corrupcion por el tercer cuatrimestre
de 2023. Sin embargo, producto de los reportes correspondientes a los primeros dos
cuatrimestres de la vigencia 2023, estos dan cuenta de la ejecucion de los controles y
de la no materializacion del riesgo.

Se recomienda dar cumplimiento a lo dispuesto en los Lineamientos para la ejecucién y
seguimiento a la Planeacion Institucional 2023, en lo correspondiente al reporte en
maximo al octavo dia calendario posterior al corte del seguimiento a los riesgos MC-F-
18", en la periodicidad establecida.

GESTION DEL
CONFLICTO
JURIDICO

Filtracion de
informacién de casos y
peticiones

confidenciales por el
servidor publico

encargado para obtener

Defensa
Sistema

Procedimiento
Internacional ante el
Interamericano GCJ-P-12.
Actividades 2, 7, 9, 11, 12, 13, 14,
15, 16, 18, 19, 21, 22, 23, 25, 26,
28,29,30y 31

Al corte del 15 de enero de 2024, no se observo en Daruma el reporte del informe de
seguimiento a los controles asociados al riesgo de corrupcion por el tercer cuatrimestre
de 2023. Sin embargo, producto de los reportes correspondientes a los primeros dos
cuatrimestres de la vigencia 2023, estos dan cuenta de la ejecucion de los controles y
de la no materializacién del riesgo.
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Proceso Redaccién del riesgo Controles existentes Seguimiento oficina de control interno tercer cuatrimestre
beneficio propio o de un | Procedimiento defensa | Se recomienda dar cumplimiento a lo dispuesto en los Lineamientos para la ejecucién y
tercero Internacional en Controversias de | seguimiento a la Planeacion Institucional 2023, en lo correspondiente al reporte en
Inversion GCIP13. Actividades 2, 7, | maximo al octavo dia calendario posterior al corte del seguimiento a los riesgos MC-F-
9, 11, 12, 13, 14, 15, 16, 18, 19, | 18", en la periodicidad establecida.
21, 22, 23, 25, 26, 28, 29, 30y 31.
Procedimiento defensa
internacional ante la corte penal
internacional CPI GCJP15.
Actividades 1, 4, 5, / 3, 4, 6 /
1,2,3,4,6,8,9,10, 11, 13, 14, 16
y 17. Clausulas contractuales de
confidencialidad.
GDPO06: Procedimiento | Control 1: GD-P-06: Procedimiento Organizacion de documentos en el centro de
Organizacion de documentos en el | custodia de archivos de gestion. Actividades 1, 2, 3 y 4: Se observo debilidad en la
centro de custodia de archivos de | actualizacidon de los inventarios documentales (ver en Informe de Auditoria al Proceso
gestién. Actividades 1,2,3y 4 de Gestion Documental https://www.defensajuridica.gov.co/gestion/Planes-
GDPO05: Procedimiento Consulta y | Programas-
préstamo de documentos. | Proyectos/auditorias_internas/Auditorias_internas_2023/informe_gestion_documental
Actividades 2, 3, 4, 5 y 6 (Se | _241123.pdf). Control 2: GD-P-05: Procedimiento Consulta y préstamo de documentos:
Pérdida de documentos | consolida en el registro GD-F-22) Se observo ejecucion de las actividades de control. Control 3: Acceso restringido al
GESTION fisicos/electrénicos por | Acceso restringido al depdsito de | depésito de archivo, con lo que, se desarroll6 la actividad de control.
DOCUMENTAL | € servidor publico | archivo (contrato) Controles para la | De lo anterior, se observé operatividad de las actividades de control, conforme a su
encargado en beneficio | logistica en el transporte de los | disefio.
propio o de un tercero | archivos y manejo documental
(contrato)
Controles de acceso Usuarios
sistema documental.
Realizar curso virtual DAFP de
integridad, transparencia y lucha
contra la corrupcion. (Servidores
publicos y Contratista).
GCMO01 Manual de contratacion, | Se observo informe de seguimiento a los controles asociados al riesgo de corrupcién
Capitulo V - buenas practicas en la | por el tercer cuatrimestre de 2023, el cual da cuenta de la no materializacion del riesgo
gestion contractual, numeral 5.2 |y del desarrollo de las actividades conforme al disefio del control.
Buenas practicas en las diferentes
etapas del proceso contractual | Se recomienda, considerar asociar al riesgo de corrupcion los controles que se estén
Direccionamiento consignado en el formato de | desarrollando por parte del proceso de Gestién Contractual en respuesta a lo descrito
indebido del | designacion de supervision GC-F- | en el numeral 5.2 "Buenas préacticas en las diferentes etapas del proceso contractual”
By colaborador 27 del Manual de Contratacién (GC-M-01).
ggﬁ‘ll-'lr?A’\::TUA involucrado en los | Capacitar y sensibilizar los
L procesos de | colaboradores, sobre las
contratacion para | consecuencias de legales que
beneficio propio o de un | implicaria estar involucrados en
tercero actos de corrupcién. CID
Realizar curso virtual DAFP de
integridad, transparencia y lucha
contra la corrupcién. (Servidores
publicos y Contratista). Obligatorio
Incluido en el plan de capacitacion.
Realizar curso virtual DAFP de | Control 1: Realizar curso virtual DAFP de integridad, transparencia y lucha contra la
integridad, transparencia y lucha | corrupcion. (Servidores publicos y Contratistas del proceso de gestion financiera y que
contra la corrupcién. (Servidores | tengan relacion con la aprobacion del pago)
publicos y Contratistas del proceso | Se verifico la realizacion del citado curso virtual del DAFP a 12 servidores y/o
de gestion financiera) | contratistas del area de gestidn financiera y/o que tengan relacién con la aprobacion
del pago. que el personal asociado al proceso cuenta con la certificacion del citado curso.
Capacitar a los servidores en | Control 2: Capacitar a los servidores en cambios normativos y aplicaciones en el sistema
Posibilidad de recibir o | cambios normativos y aplicaciones | SIIF Nacion al grupo financiero realizados por el Ministerio de Hacienda.
solicitar dadiva o | en el sistema SIIF Nacién al grupo | En el periodo de revision se observé la participacion en 14 capacitaciones, de las cuales
beneficio a favor propio | financiero realizados por el | 12 tienen relacidon con objeto del control, con la participacion de 7 servidores publicos
o de un tercero por | Ministerio de Hacienda asociados al proceso de Gestién Financiera.
efectuar pago no | Politica de seguridad de Ia
. autorizado y sin cumplir | informacién para el proceso Gestién | Se recomienda: ajustar quien realiza la capacitacién, como servidores publicos estamos
GESTION X X N - o : o o
FINANCIERA | €on lo establecido en la | Financiera. (dispositivos) | obligados a la permanecer en constante actualizacion en todas las materias inherentes
normatividad debido a a las funciones y no solo en temas del ministerio de hacienda.
infringir los | GFPO1 Procedimiento | Control 3: Politica de seguridad de la informacién para el proceso Gestion Financiera.
procedimientos del | Administracion y ejecucién | (Dispositivos), Se evidencié que 10 servidores y/o contratistas que tienen relacién con
trdmite presupuestal o | presupuestal Actividades 10, 11 y | la aprobaciéon de emisién de CPD, RP y pagos cuenta con toquen para realizar
Vulnerar el sistema de | 13 transacciones en SIIF nacidén. Control 4: GFPOl Procedimiento Administraciéon y
informacion SIIF ejecucion presupuestal Actividades 10, 11 y 16, Actividades 10 y 11Control 4: GFPO1
GFPO3 Procedimiento Pagos | Procedimiento Administracién y ejecucién presupuestal Actividades 10, 11 y 13,
Actividades 1, 6,7y 9 Actividades 10 y 11 En el periodo de revisién se expidieron 184 RP (registros
presupuestales) en la ANDJE para amparar gastos de funcionamiento, transferencias
corrientes e inversion. De la muestra acotada de 15 RP se logré establecer que el control
se aplica y fue efectivo.
Actividad 16: se generaron 3 informes de seguimiento al presupuesto, queda pendiente
el mes de diciembre que se expedirad después del cierre presupuestal.
Hurto o desvio de Vigilancia, Céamaras internas, | En el periodo de revisién no se habia constituido caja menor - por ende, los controles
GESTION DE | recursos en efectivo o Camaras del Edificio, Seguridad de | no se pudieron evaluar.
BIENES Y cheque de la caja la Caja Fuerte, Autocontroles.
SERVICIOS c@8 | (Clave de acceso Servidor Publico).
muebr:iocg 2?]';;' afjimg?; Procedimiento Cajas Menores
P 9ado para | Gespo1. Actividades 6, 9 y 18
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# Proceso Redaccién del riesgo Controles existentes Seguimiento oficina de control interno tercer cuatrimestre
beneficio propio o de un | Amparo de los recursos de la caja
tercero menor (Contrato de seguros
vigente)
GBS-P-02 Procedimiento Gestién | Control 2 GBS-P-02 Procedimiento Gestion de Inventarios. Actividades 8
de Inventarios. Actividades 8 | Se evidencié en el periodo de revision la ejecucion de la actividad 8 entrega Se
GBS-P-05 Seguimiento y control de | evidencio entrega de bienes conforme el control de la actividad.
inventarios de activos fijos e | Control 3 GBS-P-05 Seguimiento y control de inventarios de activos fijos e intangibles.
Uso indebido de los | intangibles. Actividades 4 y 5 | Actividades 4 y 5. Se evidencié ejecucién del inventario general de bienes se evidencié
. bienes de la entidad por | Lineamientos para la | que el mismo no incluyo todos los bienes adquiridos en la vigencia. Control 4:
10 SFESJég'i DE | el  servidor publico | administraciéon del servicio de | Lineamientos para la administracion del servicio de transporte (Contrato) -Contrato 071
SERVICIOS encargado para | transporte (Contrato) de 2023 Aplica conforme el control. Control 5: GBSP02 Procedimiento Gestién de
beneficio propio o de un | GBS-P-02 Procedimiento Gestidn | Inventarios. Actividades 9, 10 y 12 (Contrato de seguros vigente) Actividades 9. Se
tercero de Inventarios. Actividades 9, 10 y | evidencio ejecucién del control con la inclusién y actualizacién de los bienes en el
12 (Contrato de seguros vigente) inventario de la entidad. Actividades 10: En el periodo de revisién se evidenci6 debilidad
del control dado que no se reportaron 3 bienes a la aseguradora. Actividades 12: En el
periodo de revision se evidencié fallo del control planteado dado que no se reportaron
la totalidad de bienes adquiridos o de propiedad de la ANDJE.
Capacitar sobre deberes, | Se mantienen los controles. Se validé en DARUMA informe de seguimiento a la ejecucion
Tomar determinaciones | prohibiciones, inhabilidades, | de los controles correspondiente al tercer cuatrimestre de 2023, que dan cuenta de la
o generar acciones en | incompatibilidades y conflictos de | ejecucion de estos y de la no materializacién del riesgo.
el cumplimiento de sus | interés de los servidores publicos y
funciones que conlleven | socializar los documentos
CONTROL a beneficio directo o | existentes que apoyan la gestion
11 | INTERNO indirecto del servidor o | del conflicto de interés a todos los
DISCIPLINARI | de terceros que tengan | colaboradores de la Agencia.
o relaciéon con él y que | Socializar de los deberes de los
puedan generar un | servidores en la
dafio a la entidad o ir en | reinduccién/banner.
contravia de la ley o | Procedimiento  para gestionar
norma. conflictos de interés en la Agencia
CIDPO7. Actividades 1,2y 5
Procedimiento GH- P- 01 - | El lider del Proceso definié que las actividades de Control se tienen controladas a través
Seleccion y  Vinculacion  de | de:
Personal. Actividades 3y 4 - Procedimiento GH-P-01 - Seleccion y Vinculacion de Personal, en las actividades:
3. Revisar los documentos y realizar apertura de historia laboral (Hoja de Vida con
Anexos y Formato de verificacion de documentaciéon GH-F-79 diligenciado).
4, Realizar el estudio de la hoja de vida del aspirante (Formato GH-F-01 Acreditacion
Procedimiento GH- P- 01 - | de requisitos minimos diligenciado).
Seleccion y  Vinculacién  de | 5. Realizar entrevista al o los aspirantes (Formato de entrevista GH-F-78 V.2)
Personal. Actividades 5y 6 6. Remitir al aspirante a las pruebas de evaluacién de competencias laborales.
Se evidencio en DARUMA la actualizacidn del Procedimiento Seleccion y Vinculacion de
Personal de referencia GH-P-01, en version 015 con fecha del 2023-08-01.
Se mantienen los controles, se evidencio el registro del avance en el Indicador PAA-
Manipulacion de 230-071 en donde como soporte se publico el Informe de Seguimiento a la Ejecucion
GESTION DE | requisitos para | Realizar curso virtual DAFP de | de los Controles de los Riesgos de Corrupcion del Proceso de Gestion de Talento Humano
12 | TALENTO nombramientos por los | integridad, transparencia y lucha | correspondiente al 3er cuatrimestre de 2023, en donde se indica que para este
HUMANO colaboradores a favor | contra la corrupcién. (Servidores | cuatrimestre se posesionaron 10 servidores, a quienes se les aplico las actividades de
de un tercero publicos y Contratista). Obligatorio | control descritas.
Incluido en el plan de capacitacién. | Adicionalmente se informan que la Ruta donde se encuentra la evidencia de ejecucién
del control:
*TALENTO HUMANO\PLANTA ANDJE\PLANTA_BASE\PLANTA 2023.
*Sistema de gestion documental Orfeo - Expedientes servidores.
- Como 2do punto de control de tipo preventivo se definid "Realizar curso virtual DAFP
de integridad, transparencia y lucha contra la corrupcién. (Servidores publicos y
Contratista). Obligatorio Incluido en el plan de capacitacion". En el informe indican “Los
servidores vinculados se les solicita que realicen el curso de virtual DAFP de integridad,
transparencia y lucha contra la corrupcién. Ruta donde se encuentra la evidencia de
ejecucion del control: S:\PLAN DE CAPACITACION\INTEGRIDAD Y LUCHA CONTRA
CORRUPCION y Y:\PAS\PROCESOS Y RIESGOS\Riesgos de Corrupcion\Riesgos de
corrupcion 2023\TERCER CUATRIMESTRE\SOPORTES\CONTROL 2
Procedimiento GH-P-07 Comisiones | El lider del Proceso definié que las actividades de Control se tienen controladas a través
de servicio, desplazamiento vy | de:
gastos de viaje. Actividades 1y 2 | - Procedimiento Comisiones de servicio, desplazamiento y gastos de viaje de referencia
GH-P-07, en las actividades:
- . 1.Solicitar comisiéon de servicios o desplazamiento y gastos de Vviaje,
Autorizar 'y expedir 2. Solicit torizaciéon de comision al exterior de servidores
tiquetes aéreos a - >oficitar autorizacion S '
servidores publicos S.Tramltgr thuetgs. gereos y apropgr comision, i
- 4 6.Comunicar comision o autorizacién de desplazamiento,
contratistas o terceros K i iz X
con fines distintos al 8.Legalizar comision o desplazamiento. o
GESTION DE | desarrollo de las __ _ De acuerdo con lo mformgdo por el responsable Qel tema, este procedimiento fue
13 | TALENTO actividades de a Procedlm[gnto GH-P-07 Comlsmnes modificado en dos (02) asi: Prqcedimiento Comision de Ser:vicio o desplazamiento y
HUMANO ANDJE, por el servidor de servicio, desplazamiento y | Gastos de Viaje al Interior del Pais, referencia GH-P-07, version 010 del 2023-07-26; y
publico, encargado con gastos de viaje. Actividades 5 | Procedimiento Comision de Servicio o Desplazamiento y Gastos de Viaje al Exterior,
L Aprobar acto, 6y 8 referencia GH-P-20, versién 000 del 2023-07-26. Documentos publicados en Daruma.
€l propasito de obtener Dado lo anterior se recomienda revisar y ajustar en el mapa de riesgos. Se debe verificar
un beneficio particular, :
y en contra de los los controles. . L. . .
Por otra parte, se evidencio el registro del avance en el Indicador PAA-230-070 en
recursos de la ANDJE. d - . - X "
Realizar curso virtual DAFP de onde como soporte se publicé el Ir)forme de Seguimiento a la Ejecuciéon de los
. : . Controles de los Riesgos de Corrupcién del Proceso de Gestion de Talento Humano
integridad, transparencia y lucha K -
contra la corrupcion. (Servidores correspondiente al 3e'r. cuatrlmgstre de 2023. i
Se corroboraron el diligenciamiento de los formatos y documentos enunciados en las
actividades 1 y 2. En relacion con las actividades 5,6 y 8, estas deben ser ajustadas
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# Proceso Redaccioén del riesgo Controles existentes Seguimiento oficina de control interno tercer cuatrimestre
publicos y Contratista). Obligatorio | debido a las modificaciones de los procedimientos. Se evidencié que la actividad esta
Incluido en el plan de capacitacidn. | controlada y cuenta con todos sus soportes, los cuales reposan en la carpeta compartida
de GTH en la ruta S:\COMISIONES\COMISIONES 2021-2022-2023, - Como 2do punto
de control de tipo preventivo se definié "Realizar curso virtual DAFP de integridad,
transparencia y lucha contra la corrupciéon. (Servidores publicos y Contratista).
Obligatorio Incluido en el plan de capacitacién". En el informe indican “Los servidores
vinculados se les solicita que realicen el curso de virtual DAFP de integridad,
transparencia y lucha contra la corrupcién. Ruta g’onde se encuentra la evidencia de
ejecucion C{e/ control: S:\PLAN DE CAPACITACION\INTEGRIDAD Y LUCHA CONTRA
CORRUPCION."
Guia de inventario de activos, | De conformidad con el plan de accién PA230-068, esta Oficina evidencié para el dltimo
clasificacion y publicacién de | cuatrimestre del afio 2023 la accién PA230-068-06 "Mantener los controles existentes
informacién GTI-G-01. | 5to bimestre (Informe con los resultados al seguimiento y ejecucidon de los controles
Identificacion activos de | establecidos de manera bimestral", correspondiente al mes de septiembre y octubre, la
informacién (Matriz activos) | cual se detalla a continuacion:
Anualmente Control 1: -Guia de inventario de activos, clasificacién y publicaciéon de informacién GTI-
Gestion de cambios de TI, GTI-P- | G-01: Se evidencia URL con el inventario indicado. -Gestién de cambios de TI, GTI-P-
02. Mesa de ayuda (Ticket) Cuando | 02: Se evidencian Formato Solicitud de Cambios RFC GTI-F-10" en los casos: 30274,
aplique. 31265, 31642, 32118. -Gestion de usuarios GTI-G-10. Mesa de ayuda: Se realiza una
Administracion VPN’'s (Consola | verificacion documental de los siguientes casos:
Forticlient) Cuando aplique | Caso 37193: Creacion de tres usuarios, sin embargo, en la plataforma de la mesa de
Gestion de incidentes de seguridad | ayuda no se evidencia documento soporte GTI-F-04. Caso 37243, 37295, 37128, 36853
Fuga de informacién de la inform_acién GTI-P-05. Mesa y 36669: Cr_eacién de un usuario ~con evidencia documental G‘_I’I—F—(_)4.
piblica- reservada y de ayuda (Ticket) Cuando aplique | Control 2: Se reitera la observacion del cuatrimestre pasado, toda vez que se evidencian
GESTION DE ; vy Mantenimientos ~ preventivo vy | las charlas y campafias de sensibilizacién para el periodo en cuestién como (Lunes
! publica clasificada a ; R
TECNOLOGIA nivel digital por el co_rrect|vo GTI-P-06. Mesa d_e_ayu_(}la Seguro, charlas q’e segu!’lda_ld, talleres). ) ) B
14 | SDELA id iblico (Ticket) cronograma Verificacion | Control 3: Gestion de incidentes de seguridad de la informaciéon GTI-P-05: No se
INFORMACIO | Servidor pu archivos  maliciosos  (Consola | identifican incidente dentro del periodo correspondiente.
N responsable de su o . P X . » . - -
administracién para Antl\_/[rus).Cuando aplique Guia _(’je Control 4: Se reitera I_a 9bsery§C|on del cuatrimestre pasado, toda_vez que se evidencian
favorecer a un tercero gestion de respaldo y restauracion | en la administracién VPN's por medio ) de GLPI.
de copias de seguridad GTI-G- | Control 5: De conformidad con lo indicado en la Guia de gestion de respaldo y
06.Reportes  herramienta  de | restauracion de copias de seguridad GTI-G-06, las pruebas de restauracién se deben
respaldo de informacién. Cuando | realizar entre el periodo junio a noviembre, lo cual se ajusta conforme lo evidenciando
aplique Charlas y campafias de | en el caso 33019 para las cuatro tipo de pruebas y documentadas en el GLPI.
sensibilizacion. Correos | Control 6. - Verificacidn archivos maliciosos (Consola Antivirus): Segun la herramienta
electronicos.1 por mes | SOPHOS se evidencian 0 alertas.
Monitoreo infraestructura de TI
(Servicio SOC vy Herramientas
perimetrales). Informe SOC.1 por
mes
Guia gestion de usuarios GTI-G-10.
Mesa de ayuda (Ticket). Cuando
aplique.
Estatuto de auditoria EI-G-01, | » Control 1: Estatuto de Auditoria Interna (EI-G-01), numeral 8 “Perfil del Auditor”, 8.1
numeral 8 “Perfil del auditor”, 8,1 | Cualidades del Auditor Interno. )
“Cualidades del auditor” e Control 2: Estatuto de Auditoria Interna (EI-G-01), numeral 9 “Cddigo de Etica del
Auditor”.
Para el corte del mes de diciembre de 2023, el Estatuto de Auditoria interna y Cédigo
de Etica del Auditor (EI-G-01) no ha presentado modificaciones. En reunioén de grupo
primario del 23 de octubre de 2023, se desarrolld actividad de socializacion del Estatuto
—— de Auditoria y Coédigo de Integridad, propendiendo por el conocimiento pleno de sus
Estatuto de ’audltorla EI-G-01, | contenidos.
numeral 9 “Cddigo de etica del | , control 3: Procedimiento para gestionar conflictos de interés en la Agencia. (CID-P-
auditor”. 07).
Ocultar un acto que . X Al corte del mes de diciembre no se presentaron ocurrencias de conflictos de interés.
afecte los intereses de | Procedimiento  para  gestionar | , control 4: Realizar curso virtual DAFP de integridad, transparencia y lucha contra la
EVALUACION | la entidad, conocido en | conflictos de interés en la Agencia. | corrypcion. (Servidores publicos Contratista).
15 | INDEPENDIEN | el ejercicio del cargo y CID-P-07, Actividad 1 De conformidad con las directrices dadas por el Grupo de Gestion de Talento Humano,
TE abusando de su poder, | Realizar curso virtual DAFP de | todos los miembros del equipo de control interno cuentan con el curso de integridad,
acepta dadivas a | integridad, transparencia y lucha | transparencia y lucha contra la corrupcion, soportes que se pueden evidenciar en las
cambio de encubrirlo. contra la corrupcién. (Servidores | respectivas hojas de vida de cada servidor.
publicos y Contratista). Obligatorio | En el periodo se incorporé un contratista persona natural quien desarrollo el mencionado
Incluido en el plan de capacitacion. | curso.
De lo anterior, se pudo observar ejecucién de las actividades de control conforme a su
disefio.

Fuente: Elaboracidn propia con informacidn del mapa de riesgos 2023 de la Agencia.
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3. Conclusiones:

Recomendaciones:

Riesgo 3 - Gestién de Conflicto Juridico: Se recomienda incluir en el desarrollo del informe el nimero de veces
en las que opero el control para el periodo del reporte.

Riesgos 4 y 5 - Gestion de Conflicto Juridico: Se recomienda, dar cumplimiento a lo dispuesto en los
Lineamientos para la ejecucidn y seguimiento a la Planeacidn Institucional 2023, en lo correspondiente al reporte
en maximo al octavo dia calendario posterior al corte del seguimiento a los riesgos MC-F-18, en la periodicidad
establecida.

Riesgo 7 — Gestién Contractual: Se recomienda, considerar asociar al riesgo de corrupcidn los controles que se
estén desarrollando por parte del proceso de Gestiéon Contractual, en respuesta a lo descrito en el numeral 5.2
"Buenas practicas en las diferentes etapas del proceso contractual" del Manual de Contratacion (GC-M-01).
Riesgo 8, Control 2 — Gestién Financiera: Se recomienda ajustar a la redaccidn del control la entidad que imparte
la capacitacion, esto debido a que, los servidores publicos cuentan con la obligacidon de permanecer en constante
actualizacidn en todas las materias inherentes a las funciones y no solo en los temas impartidos por el Ministerio
de Hacienda.

Riesgo 10 - Gestién de Bienes y Servicios: Se observo debilidad en la ejecucién del control “Procedimiento
Gestién de Inventarios actividades 10 y 12”. Por lo que se recomienda desarrollar acciones correctivas.

Riesgo 13 - Gestidn de Talento Humano: Se recomienda actualizacién de los puntos de control del Procedimiento
Comision de Servicio o desplazamiento y Gastos de Viaje al Interior del Pais (GH-P-07), conforme a su version
vigente.

Conclusion:

Se efectud seguimiento al mapa de riesgos de corrupcion de la entidad, por el periodo comprendido de
septiembre a diciembre de 2023, sin que se observara materializaciéon de los riesgos de corrupcion, sin
embargo, se presentaron recomendaciones las cuales fueron descritas en el contenido del informe, asi mismo,
el reporte de avance por parte de los procesos fue registrado en la herramienta institucional Daruma.

Para constancia se firma en Bogotd D.C., a los 16 dias del enero de 2024.

Marcela Villate Tolosa
Jefe de la Oficina de Control Interno (E)
Nota. Los anexos al presente informe hacen parte integral.
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Anexo No. 1
Informe seguimiento Mapa de Riesgos de Corrupcién (I-MRC-02-23)

Criterios:

e Ley 1474 de 2011, Estatuto Anticorrupcion, Articulo 73.

e Ley 1757 de 2015 Ley de Transparencia y de Acceso a la Informacion Publica.

e Decreto 1081 de 2015, “Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica”, articulos 2.1.4.5. Verificacion del cumplimiento, 2.1.4.6 Mecanismos
de seguimiento al cumplimiento y monitoreo, 2.1.4.7. Publicacién de los anexos y 2.1.4.8.
Publicacion del Plan Anticorrupcion y de Atencidn al Ciudadano y Mapa de riesgos de corrupcion.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas Version 6
DAFP.

e Guia de Administracién de Riesgos de la ANDJE MC-G-02.

Documentos Examinados:

e Mapa de Riesgo de corrupcién de las areas.

e Guia de Administracién de Riesgos MC-G-02.

e Pdgina web e intranet.

e Resolucidén 527 del 4 de agosto de 2022 "Por medio de la cual se adopta el Modelo Integrado de
Planeacion y Gestidn como el Sistema de Gestion Institucional de la Agencia.

e Informe de Seguimiento emitido por la Oficina Asesora de Planeacidn.

e Informes de seguimiento a los controles asociados a los riesgos de corrupcién emitidos por los

procesos.
e Daruma.
Anexo No. 2
MATRIZ DE SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION
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