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1. Introduccion:

La Oficina de Control Interno de la Agencia Nacional de Defensa Juridica del Estado, en el desarrollo de su Plan
Anual de Auditorias 2022 — 2023, practicé Informe de Ley al proceso de Gestién de Tecnologias de la Informacién
con el objetivo de Verificar el cumplimiento de las normas en materia de derechos de autor existente en la ANDJE de
acuerdo con lo definido en la circular no. 07 del 28 de diciembre de 2005, dentro de los plazos establecidos en la
Circular No. 017 del 1 de junio de 2011 y uso adecuado de los programas de computador (Software), asi como la
efectividad de las medidas de control implementadas, en cumplimiento del Plan Anual de Auditoria aprobado por el
Comité Institucional de Control Interno para la vigencia 2022, y con alcance comprendido del 1 de enero de 2022 al
31 de diciembre de 2022, dicho informe se realiz6 entre el 1y el 14 de febrero de 2023 y sus resultados se presentan
a continuacion.

2. Limitaciones del informe
No se presentaron

3. Desarrollo del informe:

La Oficina de Control Interno realizé la verificacion de los inventarios de hardware y software asi como los soportes
referentes al arrendamiento de equipos, renovacion de licencias y documentacion asociada allegada por el Proceso
Gestion de Tecnologias de la Informacion, que permite validar el nivel de cumplimiento de la ley de derechos de
autor, asi mismo, se integré la revision de los inventarios de bienes y servicios suministradas por el Proceso Gestion
de Benes y Servicios, con el objetivo de atender las siguientes preguntas generadas por la Unidad Administrativa
Especial Direccién Nacional de Derecho de Autor:

1. ¢Con cuantos equipos cuenta la entidad?

2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos
que no cuenten con la licencia respectiva?

4. ¢Cudl es el destino final que se le da al software dado de baja en su entidad?

1. ¢Con cuéntos equipos cuenta la entidad?
1.1 Equipos de escritorio y portétiles

El Proceso Gestion de Tecnologias de la Informacién reporta equipos de computo para usuario final distribuidos de la
siguiente forma:

Tabla 1 - Inventario De Equipos

Equipos de escritorio 155
Portétiles 79
Total 234

Fuente: elaboracién propia
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1.2 Servidores

Tabla 2 - Inventario De Servidores

Servidores 19
Fuente: elaboracion propia

2 ;El software instalado en estos equipos se encuentra debidamente licenciado?

2.1 Inventario de Software

El Proceso Gestién de Tecnologias de la Informacidn realiza el reporte del software instalado en los equipos de
cémputo con las siguientes descripciones: Aplicativo, Sistema Operativo, Bases de datos, Ofimatica y Software

Libre, los cuales se describen a continuacion:

2.1.1 aplicativos

Tabla 3. Descripcion de Licencias de Aplicativo

Antivirus Sophos 270
Microsoft AzureDevOpsServer 1
Skype for Business Server 1
Enterprise Architect EKOGUI 11
Jira Software 25
Confluence 25
Licencia Adobe 11 6
ITS Gestion 20
Eagle Control 180
Fortisiem 75
SAS 5
Mediant SE/VE SBC 30
Veeam 1
System Center Configuration Manager Client ML 51
VEGAS PRO 13 Suite 1
MSDN Platforms 11

Fuente: Archivo enviado por el Proceso de Tecnologia

Pagina 3 de 9



2%\ Agencia Nacional de Defensa
&‘gé Jl,?rl’dica del Estado

2.1.2 Sistema Operativo

Tabla 4. Descripcién De Licencias De Sistema Operativo

vSphere with Operations Management vRealize Enterprise 2 cpu 2
vSphere with Operations Management vRealize Enterprise 2 cpu 3
vCenter Server 1
Windows Server Datacenter Core 16 core
Windows Server Standard Core 112 Core

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacién

2.1.3 Bases de datos:

Tabla 5. Descripcion De Licencias De Bases De Datos

SQL Server - Standard 4
SQL Server Standard Core 8 cores
SQL Server Enterprise Core 8 cores
SQL Server 2019 Enterprise Core 8 cores

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacién
2.1.4 Ofimética

Tabla 6. descripcion de licencias de Ofimética

‘Nombre  Catidd

Office Professional 205
Project server 1
Project Professional 18
Visio Standard 18
SharePoint Server 2

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacion
2.1.5 Software Libre

Tabla 7. Descripcion De Licencias De Software Libre

7-zip GNU/GPL
adobe reader DC Freeware
PDF24 Creator Freeware
Filezilla GNU/GPL
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GIMP GNU/GPL
Winscp GNU/GPL
Java GNU/GPL
Wordpress GNU/GPL
Moodle GNU/GPL
Gitlab GNU/GPL
Mariadb GNU/GPL
postgreSQL GNU/GPL
MysQL GNU/GPL
Orfeo GNU/GPL
Mongo GNU/GPL

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacion
2.1.6 Desarrollos propios
Tabla 8. Descripcion de desarrollos propios

Ekogui Desarrollos propios

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacién

1.3 {Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva?

Los mecanismos de control para la instalacién de software no autorizado

a. Soporte de las Politicas automaticas aplicadas en el D.A., o cualquier otro software de control que impida la
instalacion de software no autorizado.

Se encuentra en la politica de GPO “Default Domain Policy™:
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Gréfica 1. Definicién politica de GPO

Default Domain Policy
Scope Detale Settngs  Delegation

>

& Group Policy Management
¢ 4\ Forest: ANDJELOCAL

v Z; Domains
v 3 ANDJELOCAL Prohibit User Instals Enabled |

| Campeta Compartida planes accion Z| Group Policy Management -- Webpage Dizlog - 0 X
i/ Bitlocker
4 Carpeta Compartida DDJI Prohibit User Installs ‘
,é Carpeta Compartida Evidencias Evaluaciones Use Selfing Path: hide
xJ Carpeta Compartida Furag Computer Configuration /Administrtive Templates/Windows Components/Windaws Installer
s/ Carpeta Compartida Seguimiento_Tutelas 0A) ed On-
s Cetificado SSL Fortinet A Mcrosoht Windows XP or Windows 2000 it Windows intaler v2.0 oy
& A _IE i
s, Default Domain Policy elonatien
aé General This policy seiting alows you to configure user installs. To configure this policy setting, set it to enabled and use the drop-
'é GPO - Fondo de Escritorio down list to select the behavior you wart. hide

| GPO - Forzar Cambio Wallpaper - PRUEBA ™ F you do net canfigure this palicy sefting, or f the policy setting is enabled and "Allow User Installs” s selected, the
7] Imprestora Secretaria_Reserva installer allows and makes use of products that are installed per user, and products that are instaled per computer. f the

J pagina de inicio-prueba installerfinds a peruserinstal of an application, this hides a per-computer installation of that same product.
i

xJ pantallablogueo I you enable this policy setting and "Hide User Installs" is selected the installer ignores peruser applications. This
'é Pelitica menu inicio windows 10 causes a percomputer ingtalled application to be visible to users, even if those users have a per-useringtall of the
product registered in their user profile hide

2] Politica Pantalla de blogueo
,é Palitica Screensaver
) Politica_Foto Win10

5 Politica_Grupo_Administradores_Locales
2| Reinicio Cola de Impresion Print Close

i USBy CDlectura

i, Windows update Deshabilitar Frevert changing theme Enabled
v 2. DEFENSAJURIDICA Prevent changing visual style forwindows and ~ Enabled
+:/ Carpeta Compartida Furag 2017 buttans
A Generl Stat Menu and Taskbar
+2/ GPO - Fondo de Escritorio hide
». GPQ - Forzar Cambic Wallpaper - PRUEBA =~ Policy Seting Comment

+2/ Mail-To-Keep-Offline_Outiook

2 Paltce agina Principel ploradores Remove Games link from Start Menu Enabled

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacion

b. Indicar como se da cumplimiento del Manual de Politicas Institucionales y de Desarrollo Administrativo, o/y
demas Normas o procedimientos en procura de minimizar el riesgo de instalacion de software no autorizado.

1. La entidad cuenta con el manual de politicas de seguridad de informacion, el cual, se controla con el documento
denominado "declaracion de aplicabilidad", en el cual describen los controles y responsables en la aplicacion de estas
politicas, para el tema puntual de instalacion de software es un control técnico responsable de la Oficina asesora de
sistemas y Tecnologias de la Informacion
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c. Reporte de Intento o Instalacion de Software no autorizado en la Agencia.

El control se da por medio del Directorio Activo.

Gréafica N° 2. Permisos Directorio Activo

WinRAR archiver

Editor comprobado: win.rar GmbH
Ongen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escribe un nombre de usuario administrador yla
contrasefia.

Fuente: Archivo enviado por el Proceso Gestion de Tecnologias de la Informacion

1.4 ;Cuél es el destino final que se le da al software dado de baja en su entidad?

Todo lo relacionado con baja de bienes esté a cargo del area de Bienes y Servicios, bajo el procedimiento GBS-P-
03 Procedimiento Baja De Bienes, a la fecha todas las licencias adquiridas por la entidad que sean vitalicias estan
registradas en Bienes y ninguna se ha dado de baja, solo se realizan renovaciones de soporte y garantia si aplica.

4, Conclusiones:

Como resultado de la verificacion de la informacion enviada por parte del Proceso Gestion Tecnologias de la
informacion, se observa la existencia y aplicacion de politicas y controles para el uso de software legal.
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Asi mismo, se puede concluir que se cuenta con herramientas y mecanismos de verificacion idéneos, que aseguran el
cumplimiento de las directrices impartidas por la Direccion Nacional de derechos de autor en materia de la legalidad
para la utilizacién del software.

Frente a los registros enviados por parte del Proceso Gestion de Tecnologias de la Informacion y el Proceso Gestion de
Bienes y Servicios, se evidencia la concordancia entre la informacion enviada en cuanto al registro de activos, sin
embargo, se hace necesaria una estandarizacion en la forma de registrar y reportar los activos.

Recomendaciones

Se recomienda que en conjunto con el Proceso Gestion de Bienes y Servicios se unifiquen lo nombres de las licencias de
software incluidas en el inventario de activos.

Para constancia se firma en Bogota D.C., a los 14 dias del mes de febrero del afio 2023

Luis E. Hernandez Leo6n
Jefe de la Oficina de Control Interno

Nota. Los anexos al presente informe hacen parte integral.
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Anexo No. 1

Especificaciones de la auditoria Informes de ley o Seguimiento:

e Criterios:

Constitucién Politica de Colombia de 1991. Articulo 61.
Ley 87 de 1993 Articulo 2 en sus literales: a, e, g.
Directiva Presidencial No. 01 del 25 de febrero de 1999.
Directiva Presidencial No. 02 del 12 de febrero de 2002.
Circular No. 07 del 28 de diciembre de 2005.

Circular No. 04 del 22 de diciembre de 2006.

Circular No. 017 del 1 de junio de 2011.

Documentos Examinados:

Inventario de Equipos — Fuente Tl

Inventario de Licencias — Fuente Tl

Soporte contrato arrendamiento de equipos

Inventario ANDJE — Fuente Gestidn de Bienes y Servicios

GBS-P-03 Procedimiento Baja De Bienes

Manual De Politicas De Gestion Y Desempefio Institucional, articulo 3.4.8 Politica de control de
acceso

e Guia Para La Administracion Y Control De Licencias De Software
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