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i; Estado del sistema de Control Interno de la entidad
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Conclusién general sobre la evaluacién del Sistema de Control Interno
¢Estan todos los Mediante la Resolucion 095 de 2018 la Agencia Nacional de Defensa Juridica del Estado, adopto el Modelo Integrado de Planeacion y Gestion -MIPG (version 2), las Politicas de Gestion y Desempefio Institucional enunciadas en el Articulo 2.2.22.2.1. del Decreto 1499 de 2017, complementadas y articuladas son
componentes operando . las Politicas de los Subsistemas de Gestion de Calidad ~SGC, de Seguridad y Salud en el Trabajo — SG-SST y de idad y idad de la ion — SGSPI- por la Entidad, y el Manual Operativo del Departamento Administrativo de Funcion Publica, como un marco de referencia para
juntos y de manera integrada? Sl dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de la Entidad para el limic de las metas instituci y de Gobierno.
(Si/ en proceso / No)
(Justifique su respuesta): En el articulo 27 se Adoptd el mapa de operacion por procesos de la Agencia Nacional de Defensa Juridica del Estado, como i inistrativa que izalas i i de los procesos égi isi yde ion y control.
¢Es efectivo el sistema de De conformidad con la valoracion de la herramienta el Estado del Sistema de Control interno ajunm 30 de 2020, la ANDJE presen(a un avance significativo en la i ion de los del Sistema Unico de Gestion Institucional "MIPG", logrando alcanzar un porcentaje que asciende al 86%el cual
control interno para los S indica que se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o dirigidas a su dentro del marco de las lineas de defensa.
objetivos evaluados? (Si/No) |
(Justifique su respuesta): Asi mismo se evidencia, un alto compromiso de la Alta Direccion, de los lideres de los procesos y de los colaboradores en la implementacion del MIPG y en el cumplimiento de los objetivos institucionales.
La entidad cuenta dentro de
su Sistema de Control Interno, S H Se evidencia un avance significativo en la ejecucion y control dentro de los lineas de defensa establecidas en el MIPG, es asi como desde la alta direccion se esta impulsando la definicion del mapa de aseguramiento, para valorar el nivel de confianza de esas actividades de control institucional, de acuerdo a los
con una institucionalidad | criterios que la OCI esta en proceso de disefio. Se puede concluir que el Sistema de Control Interno se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.
(Lineas de que le
¢ El componente esta Nivel de Nivel de Cumplimiento
&
" . . Estado del componente Avance final del
E: I: Expli las Debil Fi I
Componente presente y Cump ento stado actual: Explicacion de las Debilidades y/o Fortalezas componente presentado presentado en el componente

en el informe anterior

funcionando? componente

informe anterior

Para este componente la herramienta de evaluacion tiene definido cinco (05) lineamientos.
FORTALEZAS

La Agencia Nacional de Defensa Juridica esta dando cumplimiento a las actividades enunciadas en tres (03) de los cinco (05) lineamientos definidos; la ANDJE debe continuar con el mantenimiento de los controles en las
acciones relaci los siguientes lineami

1. La entidad demuestra el compromiso con la integridad (valores) y principios del servicio pablico.

2. Establece la planeacion estratégica con responsables, metas, tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de forma razonable su cumplimiento. As mismo a partir de la politica de riesgo,
establecer sistemas do gestion de riesgos y las responsabilidades para controlar riesgos especificos bajo a supervision de la alta direccion.”

3. Compromiso con la competencia de todo el personal, por o que la gestion del talento humano tiene un carécter con el despliegue de clave para todo el ciclo de vida del servidor pblico ~ingreso,
permanencia y retiro."

Se tomo como resultado el
enunciado en el informe

FURAG vigencia 2019.
'OPORTUNIDAD DE MEJORA .
Y de acuerdo con la matriz
La Agencia debe fortalecer las acciones enunicadas en los siguientes lineamientos: de evaluacion del DAFP el
resultado es: 1%
1. La entidad el con la (valores) y del servicio publico aplicacién de mecanismos para ejercer una adecuada supervision del Sistema de Control Interno, en lo Se encuentra presente °
relacionado con: funciona correctamente, por
- Aplicacién del Codigo de Integridad. (incluye andlisis de desviaci ivencia laboral, temas disciplinarios internos, quejas o denuncias sobres los servidores de la entidad, u otros temas relacionados). o tanto se requiere acciones
- Documentar la Estrategia de Conflicto de Interes, para lo cual se debe defini: los Mecanismos para el manejo de conflictos de inferés. o actividades dirigidas a su
- Mecanismos frente a la deteccion y del uso U otras que puedan implicar riesgos para la entidad. mantenimiento dentro del
- La evaluacion de las acciones transversales de integridad, medlame e\ monitoreo permanente de los riesgos de corrupcion. marco de las neas do
- Andlisis sobre viabilidad para el establecimiento de una linea de denuncia interna sobre situaciones irregulares o posibles incumplimientos al codigo de integridad. defensa
Son Actividades que la Agencia viene trabajando y que estan en desarrollo, los resultados se veran en el segundo semestre del 2020
2. Aplicacién de mecanismos para ejercer una adecuada supervision del Sistema de Conlml Interno. El cual hace relacion con:
- La definicién y documentacién del Esquema de Lineas de Defensa; en donde se debe establecer
Las lineas de reporte en temas clave para a toma de decisiones, atendiendo el Esquema de Llneas de Defensa
4 de reporte, y frente a diferentes temas criticos de la entidad.
Para este componente la herramienta de evaluacion tiene definido cuatro (04) lineamientos.
FORTALEZAS
La Agencia Nacional de Defensa Juridica esta dando cumplimiento a las actividades enunciadas en uno (01) de los cuatro (04) lineamientos definidos; la ANDJE debe continuar con el mantenimiento de los controles en las
acciones relacionadascon el lineamiento:
1. Definicién de objetivos con suficiente claridad para identificar y evaluar los riesgos i i) égicos; ii) O Legales y iv) De i6n Financiera y no
Se tomo como resultado el
Financiera. n e
enunciado en el informe
(OPORTUNIDAD DE MEJORA FURAG vigencia 2019.
La Agencia debe fortalecer las acciones enunicadas en los siguientes lineamientos: Y de acuerdo con la matriz
an de evaluacion del DAFP el
Evaluacion de . 1. Identificacién y analisis de riesgos (Analiza factores internos y externos; Implica a los niveles apropiados de la direccién; Determina cémo responder a los riesgos; Determina la importancia de los resultado es: 2%
- gos), en lo referente a: Se encuentra presente y o
riesgos - La Oficina de Planeacion, Gerencia de Riesgos (donde existan), como 2a linea de defensa, consolidan informacién clave frente ala gestion del riesgo. funciona correctaments, por

- Se llevan a cabo seguimientos a las acciones definidas para resolver materializaciones de riesgo detectadas. o tanto se requiers acclones
o actividades dirigidas a su
mantenimiento dentro del
marco de las lineas de
defensa.

Estas son actividades en desarrollo.

2. Evaluacion del riesgo de fraude o corrupcién. Cumplimiento articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos de corrupcion, en lo referente a:
- Desarrollar actividades de control, la entidad considera la adecuada divisién de las funciones y que éstas se encuentren segregadas en diferentes personas para reducir el riesgo de acciones fraudulentas
- Evaluar fallas en los controles (disefio y ejecucion) para definir cursos de accion apropiados para su mejora.

3. Identificacion y analisis de cambios significativos , en lo referente a:
- Analizar los riesgos asociados a actividades tercerizadas, regionales u otras figuras externas que afecten la prestacion del servicio a los usuarios, basados en los informes de la segunda y tercera linea de defensa.
- Analizar el impacto sobre el control interno por cambios en los diferentes niveles organizacionales




Actividades de
control

Informacion y
comunicacion

Monitoreo

Para este componente la herramienta de evaluacion tiene definido tres (03) lineamientos.
FORTALEZAS

La Agencia Nacional de Defensa Juridica esta dando cumplimiento a las actividades enunciadas en una (01) de los tres (03) lineamientos definidos; la ANDJE debe continuar con el mantenimiento de los controles en las
acciones relacionadas conel siguiente lineamiento:

- Despliegue de politicas y imientos (Establece ilidades sobre la ejecucion de las politicas y imientos; Adopta medidas Revisa las politicas y procedimientos).

'OPORTUNIDAD DE MEJORA
La Agencia debe fortalecer las acciones enunicadas en los siguientes lineamientos:

1. Disefio y desarrollo de actividades de control (Integra el desarrollo de controles con la evaluacién de riesgos; tiene en cuenta a qué nivel se aplican las actividades; facilita la segregacién de
funciones), en lo referente a:

- Desarrollar actividades de control, que la entidad considera la adecuada division de las funciones y que éstas se encuentren segregadas en diferentes personas para reducir el riesgo de error o de incumplimientos de alto
impacto en la operacion.

2. Seleccionar y Desarrolla controles generales sobre Tl para apoyar la consecucion de los objetivos, en lo referente a:
- La entidad establece actividades de control relevantes sobre las infraestructuras tecnoldgicas; los procesos de gestion de la seguridad y sobre los procesos de icion, desarrollo y jento de
- Los proveedores de tecnologia selecciona y desarrollan actividades de control internas sobre las actividades realizadas por el proveedor de servicios.

- Contar con matrices de roles y usuarios siguiendo los principios de segregacién de funciones.

Para el segundo semestre se tiene programada la Auditoria al Proceso de Gestion de Tecnologia de la Informacion en donde se revisaran estos controles.

Se tomo como resultado el
enunciado en el informe
FURAG vigencia 2019.

Y de acuerdo con la matriz
de evaluacion del DAFP el
resultado es:

Se encuentra presente y
funciona correctamente, por
lo tanto se requiere acciones
0 actividades  dirigidas a su
mantenimiento dentro del
marco de las lineas de
defensa.

7%

Para este componente la herramienta de evaluacion tiene definido tres (03) lineamientos.
FORTALEZAS

La Agencia Nacional de Defensa Juridica esta dando cumplimiento a las siguientes acciones; se debe continuar con el mantenimiento de los controles:
- La entidad cuenta con procesos o procedimiento para el manejo de Ia informacion entrante (quién la recibe, quién Ia clasifica, quién la analiza), y a la respuesta requierida (quién la canaliza y la responde).

- La enidad desarrolla e implementa controles qus facilitan la comunicacicn extera, la cual incluye polfticas y Incluye y de servicios (cuando aplique).
- La entidad s para faciltar una interna efectiva.
- La entidad cuenta con politicas de operacion e la ion (niveles de autoridad y responsabilidad).

- La entidad ha disefiado sistemas de informacién para capmrar y procesar datos y (ranslcrmarlas en informacién para alcanzar los requerimientos de informacién definidos.
OPORTUNIDAD DE MEJORA
La Agencia debe fortalecer las acciones enunicadas en los siguientes lineamientos:

1. de relevante de enlo ralerama a:
- La entidad ha desarrollado e implementado actividades de control sobre la integridad, y di ibilidad de los datos e il ion definidos como relevantes.

2. Comunicacién Interna (Se comunica con el Comité Institucional de Coordinacién de Control Interno o su equivalente; Facilita lineas de comunicacion en todos los niveles; Selecciona el método de
comunicacién pertinente). en lo referente a:

- Contar con canales de informacién internos para la denuncia ansnima o confidencial de posibles situaciones irregulares y se cuenta con mecanismos especificos para su manejo, de manera tal que generen la confianza
para utilizarlos.

3. Comunicacién con el exterior (Se comunica con los grupos de valor y con terceros externos interesados; Facilita lineas de comunicacion), en lo referente a:
- Contar con procesos o a evaluar periodi Ia efectividad de los canales de comunicacion con partes externas, asi como sus contenidos, de tal forma que se puedan mejorar.
- Analizar periodicamente su caracterizacion de usuarios o grupos de valor, a fin de actualizarla cuando sea pertinente. (actividad programada para eniregar en diciembre).

- Analizar periodicamente los resultados frente a la evaluacion de percepeion por parte e los usuarios o grupos de valor para la i ion de las mejoras

Se tomo como resultado el
lenunciado en el informe
FURAG vigencia 2019.

Y de acuerdo con la matriz de
evaluacion del DAFP el
resultado es:

Se encuentra presente y
funcionando, pero requiere
mejoras frente a su disefio, ya
que opera de manera efectiva

2%

Para este componente la herramienta de evaluacién tiene definido dos (02) lineamientos.
FORTALEZAS

La Agencia Nacional de Defensa Juridica esta dando cumplimiento a las siguientes acciones; se debe continuar con el mantenimiento de los controles:
- El comité Institucional de Coordinacion de Control Interno aprueba anualmente el Plan Anual de Auditoria presentado por parte del Jefe de Control Interno o quien haga sus veces y hace el correspondiente seguimiento a
sus ejecucion.

- La Alta Direccion periédicamente evaltia los resultados de las evaluaciones (continuas e independientes) para concluir acerca de la efectividad del Sistema de Control Interno

- La Oficina de Control Interno o quien haga sus veces realiza evaluaciones independientes periddicas (con una frecuencia definida con base en el andlisis de riesgo), que le permite evaluar el disefio y operacién de los
controles establecidos y definir su efectividad para evitar la materializacion de riesgos.

- La entidad cuenta con politicas donde se establezca a quién reportar las deﬁc\enclas de control interno como resultado del monitoreo continuo.

- La Alta Direccion hace alas acciones sobre el Sistema de Control Intermo y si se han cumplido en el tiempo establecido.

- Los procesos y/o servicios tercerizados, son evaluados acorde con su nivel der tiesgos.

- Se evaliia la informacién suministrada por los usuarios (Sistema PQRD), asi como de otras partes interesadas para la mejora del Sistema de Control Interno de la Entidad?

- Evaluacion de la efectividad de las acciones incluidas en los Planes de mejoramiento producto de las auditorfas internas y de entes externos. (3° Linea)

'OPORTUNIDAD DE MEJORA

La Agencia debe fortalecer las acciones enunicadas en los siguientes lineamientos:

1. Evaluaciones continuas ylo para silos del Sistema de Control Int tan presentes y en donde de mejora
se tiene contemplado:

- Acorde con el Esquema de Lineas de Defensa, implementar un procedimiento de monitoreo continuo como parte de las actividades de la 2a linea de defensa,  fin de contar con informacion clave para la toma de
decisiones.

2. iony icacion de deficienci: (Evaliia los ica las defici y Monitorea las medidas ivas). C: idad de Mejora:
- A partir de la i ion de las se evaluan para determinar su efecto en el Sistema de Control Intermno de la entidad y su impacto en el logro de los objetivos, a fin de determinar cursos de
accion para su mejora.

- Verificacién del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las fones. (2° Linea).

Se tomo como resultado el
lenunciado en el informe
FURAG vigencia 2019.

Y de acuerdo con la matriz de
| DAFP el

resultado
Se encuenlra presente y
funcionando, pero requiere
mejoras frente a su disefio, ya
que opera de manera efectiva

3%
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