SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION
SEGUNDO CUATRIMESTRE 2020

Agencia Nacional de Defensa
Juridica del Estado

MAPA DE RIESGOS DE CORRUPCION CRONOGRAMA MRC ACCIONES
No. Proceso Riesgo Causa Control ""’::;5':;’" 16 lcacis ividad de los Controles |  Acciones Adelantadas Observaciones
1. GC-P-01 Procedimiento Elaboracién, aprobacién y
Desconocimiento del Estatuto Organico de |seguimiento del plan anual de adquisiciones.
Presupuesto. 2. GF-P-01 Procedimiento Administracién y ejecucién
) presupuestal En 6l marco de la Auditora so En i reision clctuada por 2 OC! o se evidencio mateaizacén el resgo de compcion
4 GESTION FINANGIERA Cgmbwo de destinacion o fiesvm de recursos| Violacién al Plan de Adquisiciones 3. GFV‘PVDS Pmt{lmlenm Pagos 22/01/2020 31/01/2020 verificara la efectividad de los Mantener los controles existentes asociado al proceso de gestion financiera. Verificacion realizada mensualmente en el sex
piiblicos en beneficio propio o de un tercero 4. Codigo de Integridad de la Agencia trolos 2 la austeridad del gasto y trimestraimente en el informe de austeridad del gasto referencias. | )
Vulnerar el SIF 5. Capacitar en cambios normativos, nuevas aplicaciones en el 01-20 , I-AG-02-20
sstema SIF al gupo fnancero
6. Politica de seguridad de la informacion para el proceso
Geston Fnanciers
1. Norma de reglamentacion de cajas menores
Desconocimiento del Estatuto Organico de |2 CaPaCiar en cambios nomaivos, nuevas aplicaciones en
) sistema SIIF, el estatuto organico de presupuesto y reglamento .
Hurto o desvio de recursos en efectivo o Presupuesto oo o, b e o En el marco de la Auditoria se o 6n efectuada por la OCI ” erializacion del a "
2 GESTION FINANCIERA cheque de la caja menor en beneficio propiol ‘e caja menor al servidor responsable designado de la caja 22/01/2020 31/01/2020 Verificara la efectividad de los Mantener los controles existentes N la rovision efectuada por la no se evidencio materializacion del niesgo de cormupcion|
o de un tercero Desconocimiento del reglamento de caja [ y controles 2sociado al proceso de gestién financiera.
o 3. GBS-P-01 Procedimiento Caja menor
4. EI-P-03 Procedimiento Arqueo de Caja Menor Oficina de
Control Interno
- GC-M-01 Manual de contratacion y supervision
Inconformidad de los funcionarios y || 04190 de integridad de la Agencia Los controles de gestion y de corrupcién del proceso de gestion contractual han sido efectivos,
+ Capacitar y sensibilizar al grupo de contratacién y 9 ! )
contratistas. y ; orque a la fecha de la auditoria se pudo evidenciar que no se habian materializado los riesgos
3 GESTION CONTRACTUAL Pactos ocultos con proveedores supenvisores, sobre las consecuencias "e legales que implicaria 22/01/2020 31/01/2020 En el marco de la Auditoria se verifico |1, los controles existentes identificados para el proceso.
Desconocimiento de las consecuencias L‘ar invol \ucraﬂos‘ en actos de corrupcior ) la efectividad de los controles
egaion - Ditbur squtatvamonte as crgas aberaes alnferor o
grupo de contratos.
- Plataforma SECOP I
Inconformidad de los funcionarios y  [1. GC-M-01 Manual de contratacién y supervision Los controles de gestion y de corrupcion del proceso de gestion contractual han sido efectivos,
Direccionamiento de los procesos  del contratistas. 2. Codigo de integridad de la Agencia En el marco de la Auditoria se veriico orque a la fecha de la auditoria se pudo evidenciar que no se habian materializado los riesgos|
4 GESTION CONTRACTUAL conatacian para benefcio propio o do un 3. Capacitar y sensivilizar los colaboradores, sobre las 2210112020 31/01/2020 p Mantener los controles existentes  |identificados para el proceso.
la efectividad de los controles.
terce D las legales que implicaria estar involucrados en
legales. actos de comupcion.
Reportes erados para la liuidacion de| Mermacion errada de las novedades [ 1. GH-P-05 Procedimiento de Nomina En el marco de la Auditoria se
5 GESTION DE TALENTO HUMANO P P q 2. Alertas en el software de némina 2201/2020 31/01/2020 verificara la efectividad de los  |Mantener los controles existentes | Auditoria programada para realizarse entre octubre y noviembre de 2020
salarios y prestaciones a favor de un tercero
Fallas en el software controles
Interpretacion errada de certficaciones 1 ol marco de la Auditoria se
6 GESTION DE TALENTO HUMANO  [Manipulacién — de  requisitos  para . 1. GH-P-01 seleccion y vinculacién de personal 22/01/2020 31/01/2020 verificaré la efectividad delos  |Mantener los controles existentes | Auditoria programada para realizarse entre octubre y noviembre de 2020
nombramientos a favor de un tercero Seleccion inadecuad d tole
los requisitos para ocupar un cargo
El lider de proceso teniendo en cuenta que en la sesion del Comité Institucional de Gestion y|
Desemperio (CIGD) del 30 de abril, se presents y aprobé la modificacion al PAI en lo referente al|
resultado “100% de plan de actividades (6 hitos definidos) para sistematizar los inventarios de lal
entidad”, solicito el ajuste de las actividades y fechas de ejecucion del plan, con el fin de alinear]
todas las acciones que se realicen en el marco del manejo y uso de los bienes de la entidad.
Con el fin de alinear los Planes, el lider del proceso realizé la modificacion total del Plan de
Se determin tres (03) acciones para |accion definido y publicado en la web, generando 3 nuevas acciones y eliminado las que se
mitigar el riesgo: sefialan a continuacién:
No existe o contrl para sntrad y salkda de 1. Disefiar una estrategia al interior de la Agencia sobre el debido uso de los bienes.
ienes de la entid 1 Sl‘slemallzar la base de datos de 2. Implementar la estrategia deﬁnlﬂg sobre el debido uso de los bienes )
. . los bienes de la entidad (01/03/2020 - |3. Fortalecer y documentar las Politicas y Controles de la Agencia sobre el debido uso de los
1. Circular No. 5 de 2018 Reporte ingreso almacén bienes 2010972020} o nen
Uso indebido de Ios bienes de la entidad] Incumplimiento de los lineamientos 2. Registro de entrada y salida de equipos computo Se verificara el cumplimiento de las
7 GESTION DE BIENES Y SERVICIOS [ 220 e e o e un terocrs establecidos para el correcto uso de los  [3. GBS-P-02 Procedimiento Gestion de Inventarios Moderada 2210112020 3110112020 acciones previstas para mitigarel [, o o urante o segund 1 Itor ol proceso reallzg s sgulent acciones:
bienes por parte de los colaboradores  |4. Lineamientos para la administracién del servicio de transporte| riesgo. ventarios. (01/05/2020 -
Desconocimiento de los Ineamientos por (Contrato, Memorando) 31/08/2020) 1. El lider de proceso efectus la depuracicn y sistematizacién del inventario en el nuevo apicativo
e 4o 108 poboradores de inventarios Ver BASE DE INVENTARIOS 31-08-2020. (En ejecucion).
3. Desarrollar Informe final del estado
de los bienes e inventario de la 2. En el mes de mayo se formuld y adoptd el procedimiento GBS-P-05 *Seguimiento y control de|
entidad. (01/07/2020 - 31/12/2020) inventarios de activos fijos e intangibles”. Ver herramienta SIGI. procedimiento GBS-P-05.|
(Cumplido).
3. Se elabord el informe de seguimiento y control de inventarios, donde se presentan los|
resultados de la toma fisica y verificacién documental del inventario de la entidad, efectuado en el
mes de julio. Ver INFORME INVENTARIO JULIO 2020 (En ejecucién).
Estas acciones seran verificadas por la OCI en el marco de la auditoria
Vulnerar los controles de seguridad de los
archivos
Deficiencia en el manejo de la informacion |1 Acceso restringido al deposito de archivo (contrato)
por parte del contratista 2. Controles para la logistica en el transporte de los archivos y
Perdida de documentos fisicos en beneficio manejo documental (contrato) La OCI verificaré la efectividad de los
8 GESTION DOCUMENTAL oropio o do un teroero Vulnerar la seguridad logistica de trasiado. |3 Gn{P “05: Consatay pr es';m e documentos. 22/01/2020 31/01/2020 ontroes Mantener los controles existentes Actividad programada para el segundo semestre del 2020
i 4. GD-P-06: Organizacion de documentos en el centro de
custodia de archivos de gestion
Sabotaje
D ion laboral




Colaboradores inconformes
Deficiencias en los controles

1. Sistema de SIEM-Gestor de eventos e informacion de

Seguridad

2. GTI-1-01 Instructivo de control e accesos a centro de datos

3. Sistema de control de acceso de directorio activo para

o GESTION DE TECNOLOGIAS DE LA~ [Fuga de informacién para favorecer a un e oo
INFORMACIO ercero Altas cargas laborales 4. Sistema NAGIOS monitoreo ala infraestructura
5. Separacion de ambientes informaticos para los sistemas.
misionales ekogui
6. Politicas de seguridad de la informacin
Utiizacion indebida de la _informacion|
10 GESTION LEGAL oo ol procens pars banefit proma | Ausencia de Integridad y étca delos 1. Codigo de ntegridad de a Agencia.
colaboradores del proceso 2. CID-C-01 Control intero disciplinario
de un tercero
1. Controles de acceso al sistema con diferentes perfies|
(Manual de usuarios)
2. Ciausulas de confidencialidad en la informacién en los|
Carencia de procedimientos de auditoria a |contratos
" GESTION DE INFORMACION DE Filtracion de informacion estratégica, | controles establecidos; ausencia de politicas [3. Politicas de seguridad de la informacion.
DEFENSA JURIDICA sensible y confidencial en favor de un tercero|  de tecnologia, gobiemo de datos y de |4.Médulo de auditoria de registro de usuarios,
informacién. 5. Mecanismos de trazabiidad de peficiones a través del
“Access Log” e 'info log'.
6. Cléusula de Obligaciones Generales 7
7. DE-MO-01 Modelo Optimo de Gobiemo de Informacién
1. GI-P-02 Validacion de la informacion en el sistema tnico de}
gestion e informacién de la actividad litigiosa del estado.
2. GIP-01 Registro de informacién en el sistema Gnico del
eictro do i . » informacion ligiosa.
informacion en el 3. Controles de acceso al sistema con diferentes perfies
. GESTION DE INFORMACION DE | falsa o alterada por parte de los usuarios quel p
K ¢ ° Intereses particulares o de terceros. (Manual de usuarios).
DEFENSA JURIDICA ingresan y actualizan informacién en- el e s el sistema
sistema para favorecer un tercero. 5. Mecanismos de trazabilidad de peticiones a través del
“Access Log” e 'info log'.
6. GI-P-05 Auditar la caiidad de la informacién a una muestral
estadisticamente representativa de procesos judiciales
Indebida  seleccion de  solicitudes  del 1. Acuerdo 01 de 2013 modificado por Acuerdo 03 de 2017 del
conciliacion para beneficio de un particular, Consejo Directivo de la Entidad (Instancia de Seleccion)
13 GESTION DEL CONFLICTO JURIDICO  |con el objeto de incidir en la decision del L’:::;::d:;g':;cs‘z: de los criterios para lal,) byocedimiento Instancia de Seleccion GCJ-P-01
comité de conciliacion, en el que la Agencial - 3. Procedimiento Comité de Conciliacion GCJ-P-03
participa con voz y voto 4. Seguimiento a metas estratégicas
1. Acuerdo 01 de 2013 modificado por Acuerdo 03 de 2017 del
Consejo Directivo de la Entidad (Instancia de Seleccion)
Indebida  seleccién y - parlicipacién - en), e a0 aplicacion de los criterios para la] >
14 GESTION DEL CONFLICTO JURIDICO  [procesos judiciales a beneficio de _un| "0°Ca% 2Picacin o P
particular o tercero para incidir en su favor P g
6. Elaboracion de Escritos de Intervencion
1. Matriz de activos de informacién de la Agencia Nacional del
Defensa Juridica del Estado.
Fuga de ;“o'f"')":n"e"":e lz:' comité ~ de) 2. Clausulas de confidencialidad y seguridad de la informacion
15 GESTION DEL CONFLICTO JURIDICO |G B D e e o @ un| Mexistencia de en los contratos ) i
P 3. Fima documento "Compromiso de resenva’ por los|
participantes de la reunion GD-F-37
7. Matriz de activos de informacién de Ia Agencia Nacional del
Defensa Juridica del Estado.
GESTION DE POLITICAS DE DEFENSA |FUg2 de informacion sensible paral o oo on 2. Ntz do paminoe o scono 2 s Gaelss G Gy
16 URIDIOA benefiar un cosborsdordefaAgenci oun compartido de la Direccién de Politicas y Estrat

Descuido administrativo

3. Reuniones de grupo primario de la Direccion "% Policas y
Estrategias donde se revisa los temas referentes a la|
delos

Moderada

En el marco de la Audit

Moderada

Moderada

2200172020 31/01/2020 vercar o cfciidad de os | Mentener os controls exstontes | Actvidad programada paa e segundo semesir del 2020
2210112020 31/01/2020 Laoct "E"“c";‘f;:; ividad delos [\ 1 tener los controles existentes | Actividad programada para el segundo semestre del 2020
En el marco de la Auditoria se evidencis:
1. Controles de acceso al sistema con diferentes perfiles (Manual de usuarios)
. ’ 2. Cléusulas de confidencialidad en la informacion en los contratos
2210112020 31/01/2020 En el marco de la Audiloria se verficd (1.1 o1 o5 controles existentes [ 3. Politcas de seguridad de Ia informacion.
Ia efectividad de los controles
4.Médulo de auditoria de registro de usuarios,
5. Mecanismos de trazabilidad de peticiones a través de "Access Log" e “info log".
6. Cléusula de Obligaciones Generales 7 y 8.
7. DE-MO-01 Modelo Optimo de Gobiemo de Informacién
En el marco de la Auditoria se evidencis:
1. GI-P-02 Validacion de la informacion en el sistema Gnico de gestion e informacién de la|
actividad litigiosa del estado.
En el marco de la Auditoria se verifico 2. GI-P-01 Registro de informacion en el sistema tnico de informacin litigiosa.
2210112020 31/01/2020 |a efectividad de los controles | 12ntener os controles existentes 13" 16 de acceso al sistema con diferentes perfles (Manual de usuarios).
4. Auditorias automaicas del sistema
5. Mecanismos de trazabilidad de peficiones a través de *Access Log" e “info
6. GI-P-05 Auditar Ia calidad de Ia informacién a una muestra estadisticamente representativa de
procesos judiciales
Para la vigencia 2020, no se identificaron riesgos de corrupcién relacionados con la defensa
. ’ juridica intemacional. EI proceso de defensa juridica nacional no serd auditado en la vigencial
2210112020 31/01/2020 En el marco de la Audilorfa se verics [ .1 jos controles existentes 2020. Los controles enel de Defensa - GCJ-P-12, han|
Ia efectividad de los controles
sido eficaces y efectivos, porque a Ia fecha del presente ejercicio auditor, no se ha materializadol
los riesgos parala
En o marco de la Auditoria que se esta adelantando al Proceso de Conflicto Juridico se revisara
Ia efectividad de los controles y sus resultados quedaran consignados en el informe de Auditoria
a entregar el 30/05/2020.
2210112020 31/01/2020 En 1’1?;::55 :e“l‘:;";fﬂzl‘:s"m Mantener los controles existentes  |Para la vigencia 2020, no se identificaron riesgos de cormupcién relacionados con la defensa
i arasinal. 1 procsso s s iioa naconal o st aulacd e s gencs
2020. Los controles de Defensa - GCJ-P-12, han
sido eficaces y efectivos, porque a T etha del presento eforcic auditor, no se ha materalzadol
de los riesgos i
A1 31/03/2020 se tiene contemplado Establecer acuerdos de confidencialidad por escrito con los|
servidores piblicos de la Agencia; para Io cual el 25/03/2020 se reunio el equipo de Ia Direccion
de Defensa Juridica Nacional a revisar el formato de compromiso de reserva; debido a Ia
Se determing dos (02) acciones para [situacion actual de salud pablica del pais que imposiilta la opcién de firmar un acta fisica,
mitigar el riesgo: proceden los funcionarios de la DDJN mediante Ia presente acta, a aprobar y firmar de manera
virtual el compromiso de reserva de informacion de comités de conciliacion a los que asistan
1. Establecer acuerdos de funcionarios de la Agencia. (soporte Acta AG 1584)
confidencialidad por escrito con los.
En 6l marco de la Auditora se veriics |servdores publcos de la Agencia.  [Se establecieron acciones para la apropiacisn del Acuerdo de confidencialidad establecido con
2200172020 31/01/2020 (0110212020 - 30/03/2020) los senvidores piblicos de Direccion de Defensa Jurdica Nacional. Ver Informe compromisos
Ia efectividad de los controles
mapa de riesgos de cormupcién. (En ejecucion).
2. Disefar e implementar estrategia
para la apropiacion de las politicas y |Acciones que serd verificada por la OCI
controles de confidencialidad de la
informacion a los colaboradores de la |Para la vigencia 2020, no se identiicaron riesgos de corrupcion relacionados con Ia defensal
Aoencis. (010312020 - 311012020 [jurides intemacinal.  proceso de defensajurkica naconsl o serd audtado on la vgenca
2020. Los controles el de Defensa - GCJ-P-12, han
sido eficaces y efectivos, porque a \a fochs del presenteeferio sudtor.n0 e ha mateaizaco
En el marco de la Auditoria se
2210112020 3110112020 Mantener los controles existentes | Actividad programada para el segundo semestre del 2020

verificara la efectividad de los
controles




GESTION CON GRUPOS DE INTERES Y

Desconocimiento  de  los  planes  de|

Falta de sentido de pertenencia hacia la|
Entidad

1. Politica Editorial - Planes de Comunicaciones GIC-PN-01 y|
GIC-PN-02
2. Procedimiento de Comunicacion Externa GIC-P-01

En el marco de la Auditoria se

Manipulacién de informacién para beneficiar !
17 oo e anpuac P o o e o7 Baja 2210112020 31/01/2020 veriicar Ia efectividad de los [ Mantener los controles existentes | Actividad programada para el segundo semestre el 2020
controles
Directrices impartidas por entes extemos. [4. Socializar los planes de comunicacion intema y extema en|
las joradas de induccién y reinduccion
Poca o débil difusion de los planes del
comunicaciones de la Entidad
Incumplimiento a los principios Eticos 1. EI-G-01 Estatuto de Auditoria (Codigo de Etica del Auditor) . . .
Se realizo seguimiento a los Controles definidos para mitigar el riesgo, estan en revision y ajustes|
Dejar de reportar un hallazgo dentro dell oo 2. EI-P-02 Procedimiento Auditoria En el marco de la Auditoria se ettt e Aoy o Procedimionto o Attorin,
18 EVALUACION INDEPENDIENTE [ proceso de Auditoria para beneficio propio of 3. EI-PG-01 Programa de Aseguramiento y mejora de la Moderada 2210112020 31/01/2020 verificar la efectividad de los [ Mantener los controles existentes v

de un particular

Interés personal ilegitimo

Calidad

controles.

El Programa de Aseguramiento y Mejora de la Calidad fue ajustado y aprobado en Comité|
Institucional de Coordinacién de Control Intemo realizado el 27/03/2020.
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